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ze wszystkimi komputerami na catym $wiecie.

MARC ANDRE SELIG

\
osiadacze dosk
nie przypomniec sobie liste ponad 300
liczb, inni jednak majg czesto trudno-
sci z zapamietaniem nawet czterech, sktadaja-
cych sie na adres IP. Wigkszos¢ ludzi uwaza,
ze tatwiej zapamigta nazwe niz liczbe. Zalety
przypisywania obiektom nazw alfanumerycz-
nych s3 prawdziwym powodem istnienia
ogromnego, rozproszonego globalnie systemu
DNS, wigzacego nazwy i adresy komputerow.
DNS, system nazw domen (ang. domain na-
me system), jest tematem niezliczonych arty-
kutow 1 ksigzek; wigkszos¢ z nich koncentru-
je si¢ na samym systemie nazw albo na ser-
werach DNS, takich jak Berkeley Internet
Name Domain (BIND). Na drugim koncu
polaczenia znajduje si¢ jednak dziatajaca na
prostym komputerze biurkowym aplikacja,
potrzebujaca sposobu kontaktowania si¢
z serwerem W celu okreslenia nazwy maszyny
o danym adresie IP.

Procedura ttumaczqca
(resolver)

Interfejs, stanowigcy Srodek, za pomoca
ktorego aplikacja moze uzyskac dostep do
ustugi okreslania nazw, zwany jest najcze-
sciej procedurg tlumaczaca, programem
okreslajacym Iub - z angielska — resolve-
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rem. Do integrowania okreslania nazw
z aplikacjami linuksowymi wykorzystuje si¢
czesto funkcje biblioteki GNU C (glibc).
Najpopularniejszymi funkcjami sa gethost-
byname (), ttumaczaca nazwe na adres IP,
oraz gethostbyaddr () — dzialajaca w druga
strone. Ten interfejs i jego funkcje pomoc-
nicze coraz czgsciej zastepowane s3 przez
ich elastyczniejsza wersje, uzywajaca funk-
¢ji getaddrinfo () do ttumaczenia nazw kom-
puteréw na adresy IP i getnameinfo () do za-
mieniania adresow na nazwy.

Wigkszos¢ jezykow skryptowych oferuje
podobne funkcje; na przyktad w Perl s to ge-
thostbyname () 1 gethostbyaddr (). Nowocze-
$niejsze warianty nie sg dostepne — w przy-
padku Perla sg one czgscig osobnego modu-
tu, zgodnego ze standardem IPv6.

Dodatkowe narzedzia ttumaczace dostep-
ne s na poziomie powloki: przestarzaly juz
nslookup albo nowsze host 1dig.

Obstuge nazw 1 adresow komplikuje fakt,
ze nie wszystkie programy faktycznie uzywa-
ja funkeji bibliotecznych. Niektore robig to
»na wlasng reke”. Takie podejscie wynika
z dazenia do uniknigcia blokad, ktore moga
wystapi¢ podczas uzywania funkeji bibliote-
ki glibc. Wiele narzedzi powloki pomyslano
jako narzedzia debuggujace — zapewniajg
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wiec bezposredni dostep do Sieci. Nalezy tez
zaznaczyc, ze wiele z nich to statyczne wer-
sje, co oznacza, ze procedury tlumaczace
uzywajg konkretnych (i czesto przestarza-
tych) wersji biblioteki.

Ustawienia
Procedura ttumaczaca moze korzystac z roz-
nych zrodet danych. Najprostszym jest plik
Jetc/hosts (Listing 1), zawierajacy list¢ adre-
sow numerycznych 1 odpowiadajacych im
nazw. Do kazdego adresu mozna przypo-
rzadkowac jedng lub wigcej nazw.

Rekordy w pliku hosts sktadaja si¢ z adresu
1 co najmniej jednej nazwy oraz pustych
wierszy 1 komentarzy. Listing zawiera rozne
rodzaje wpisow: wpis localhost 127.0.0.1 znaj-
duje si¢ we wszystkich plikach /etc/hosts, po-
niewaz jest niezbedny do lokalnej komunika-
¢ji migdzy procesami. Drugi blok zawiera
istotne adresy IPv6. Trzeci blok to ilustracja,
jak adresy w sieci lokalnej mozna dodawac
do lokalnej bazy danych, co zapewnia prosty
sposob obstugiwania nazw domen spoza do-
meny lokalne;.

Odpowie Ci sie¢
Jezeli procedura ttumaczaca nie znajdzie za-
danej nazwy komputera w pliku /etc/hosts,



moze skontaktowac si¢ z internetowg ustuga
DNS, takg jak BIND. Klient moze znalez¢
adres serwera nazw w swoim pliku /etc/re-
solv.conf (Listing 2); plik ten moze by¢ utwo-
rzony recznie lub przez klienta DHCP.
Zwykle dozwolone sg maksymalnie trzy
wpisy okreslajace rozne serwery nazw. Wpisy
drugi 1 trzeci wykorzystywane sg tylko wtedy,
kiedy serwery nazw podane wczesniej nie re-
aguja. Wpis options rotate w Listingu 2 odpo-
wiada za zmiang tego zachowania w sieci lo-

Listing 1: /etc/hosts

127.0.0.1 localhost.Tocaldomain
localhost ishi

# Ponizsze wiersze sa niezbedne
dla komputerdw obstugujacych
standard IPv6

g5l

localhost.Tocaldomain Tocalhost
ip6-Tocalhost ip6-Toopback
fe00::0

ip6-Tocalnet

ff00::0

ip6-mcastprefix

ff02::1

ip6-allnodes

ff02::2

ip6-allrouters

ff02::3

ip6-allhosts

172.16.45.1 natrouter
216.92.94.3 sedacon.pair.com

Listing 2: /etc/resolv.conf

nameserver 172.16.45.2
nameserver 172.16.45.3
options rotate

Listing 3:

/etc/nsswitch.conf
Przyktad
passwd: compat
group: compat
shadow: compat
hosts: files dns
networks: files
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kalnej, stanowigc prosta metode rozdzielania
obcigzenia miedzy wiele komputerow.

Zrédta
Procedura ttumaczaca wie, ktore z tych baz
danych dostepne sa dla jakich systemow li-
nuksowych 1 w jakiej kolejnosci powinny by¢
uzywane. Informacje te zapisane sg w r0z-
nych plikach konfiguracyjnych.
Oryginalnym przeznaczonym do tego celu
plikiem byt /etc/host.conf. Moze on wygladac
nastepujaco:

order hosts,bind
multi on

Najwazniejszym stowem kluczowym jest tu
order — po nim podaje si¢ kolejnosc, w jakiej
nalezy uzywac metod. Parametr hosts repre-
zentuje lokalng liste adresow znajdujacg si¢
w pliku /etc/hosts, bind odwotuje si¢ do doste-
pu sieciowego do systemu DNS, zas multi on
oznacza, ze plik /etc/hosts moze zawierac wie-
le wpisow dotyczacych tej samej nazwy.

Procedura tlumaczaca szuka wigc naj-
pierw zadanej nazwy lub adresu w pliku
Jetc/hosts. Jezeli wyszukiwanie nie przyniesie
efektow, uzywana jest ustuga DNS; w takim
przypadku procedura wykorzystuje konfigu-
racj¢ zapisang w pliku /etc/resolv.conf.

Host.conf jest starszy od biblioteki glibc
2.x — odpowiada libc.so.5 lub wczesniejszej.
Nowe wersje glibc wykorzystujg teraz plik
NSS (Name Service Switch) z Solaris
2 1 umozliwiajg elastyczng konfiguracje do-
wolnych ustug wyszukiwania w swobodnie
ustalanej kolejnosci.

Ustawienia konfiguracyjne dotyczace ttu-
maczenia nazw znajduja si¢ w pliku
Jetc/nsswitch.conf (Listing 3). Zawiera on liste
ustug 1 zrodet danych oraz opis pozadanych
zachowan. Ustuga hosts ma duze znaczenie
dla tlumaczenia nazw; okreslona tu strategia,
files dns, jest strategig domyslng i oznacza, ze
najpierw wykorzystuje si¢ plik /etc/hosts,
a potem wysyla si¢ zapytanie do serwera
nazw.

Jest wigcej plikow konfiguracyjnych. Jed-
nym z przykladow programow majacych wila-
sng biblioteke tlumaczacy jest Sendmail. Je-
go konfiguracja jest podobna do konfiguracji
glibc, ale nie identyczna. Wtasny plik konfi-
guracyjny sendmaila nazywa si¢ /etc/mail/se-
roice.switch. Obstuguje on tylko ustugi pas-
swd, hosts 1 aliases. Sendmail nie rozdziela
nazw ustug Srednikami, ale poza tym
Jetc/mail/service.switch jest bardzo podobny
do /etc/nsswitch.conf.
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Brak Sieci

W niektorych sytuacjach wysylanie zgdan
do Sieci moze by¢ niepozadane. Jezeli na
przyktad korzystasz z polaczenia przez mo-
dem lub DSL, rozliczanego godzinowo,
uniknigcie zapytan o DNS pozwala na
znaczne oszczednosci. Ruch sieciowy moze
by¢ takze niepozadany ze wzgledow bezpie-
czenstwa.

Administrator moze usungc bind z pliku
Jetc/host.conf 1 dns z /etc/nsswitch.conf, aby
uniemozliwi¢ procedurze ttumaczacej glibc
dostep do sieci. Zablokuje to jednak takze
mozliwos¢ komunikowania si¢ klienta z ser-
werem nazw w sieci lokalnej.

Jezeli ze wzgledu na prace o charakterze
poufnym musisz korzysta¢ z tunelowania —
na przyktad przez VPN - trzeba bedzie al-
bo unikac zapytan o DNS, albo kierowac je
przez tunel. W wielu przypadkach wystar-
czy tylko skonfigurowac system tak, aby
przekazywal poczte elektroniczng do po-
danego adresu IP, lub doda¢ nazwe dome-
ny do pliku /etc/hosts. Zapytania o DNS
bedzie wowczas najczesciej wysylac prze-
gladarka. W tym przypadku dobrze spraw-
dzi si¢ proxy typu Socks-4a, na przykiad
privoxy, poniewaz umozliwia przekiero-
wanie zapytan do DNS-0w na drugi koniec
tunelu.

Jezeli wzia¢ pod uwage réznorodnosc po-
tencjalnych procedur ttumaczacych, dobra
praktyka bezpieczenstwa zaleca wykorzysta-
nie regul zapory do zapobiegania niepozada-
nym zapytaniom o DNS.

Réwnaj szereg

Administrator musi upewnic si¢, ze rozne
pliki konfiguracyjne nie wywolujg konflik-
tow. Jezeli host.conf odwoltuje si¢ tylko do
Jetc/hosts, ale nsswitch.conf wskazuje takze na
DNS, starszym programom z wlasnymi pro-
cedurami ttumaczacymi 1 statycznie zlinko-
wanym aplikacjom moze nie udac si¢ odszu-
kanie niektorych adresow. Jezeli nie ma pli-
ku nsswitch.conf, glibc bedzie korzystac z war-
tosci domyslnych.

Wszystkie omowione tu mechanizmy za-
lezg od implementacji. Cho¢ kazda odmia-
na Uniksa ma wlasng domysing procedure
ttumaczaca, szczegoly implementacji roz-
nig si¢. Na przyktad w BSD uzywa si¢ inne-
go formatu pliku host.conf, nazwy ustug w
nsswitch.conf r6znig si¢ w zaleznosci od wer-
sji Uniksa, a w Solaris odpowiada za to plik
Jetc/netconfig — wywolanie domyslnego reso-
lvera mozna zastapi¢ osobna (wlasna) bi-
bliotekg. m
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Skqd sie wzigt DNS i jak to sie stato, ze nadal dziata

Przysztos¢ rysowata sie ponuro. Wraz z gwattownym wzrostem liczby
uzytkownikéw procedury jeszcze w latach siedemdziesigtych obstugu-
jace sie¢ ARPANET, zaczety sie zatamywac. Jedng z nich byt proces
przyporzqdkowania nazw do adreséw. Administratorzy sieci rozwiqzy-
wali to za pomocq jednego duzego, utworzonego w tym celu pliku —

py ma posta¢ drzewa, bardzo podobnego do drzewa katalogow
w systemie plikow.

Aby nada¢ adres konkretnemu komputerowi, trzeba poda¢ jego na-
zwe i domene oraz wszystkie domeny nadrzedne w hierarchii. Taki
ciqg znakéw okresla sie mianem petnej ztozonej nazwy domeny
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uzytkownicy pobierali jego kopie, uzywajqc protokotu FTP. Kazdy, kto
chciat doda¢ do sieci nowy komputer, powiadamiat po prostu cen-
trum informacji o sieci (NIC) pocztq elektroniczng, a centrum aktuali-
zowato plik z nazwami i adresami i udostepniato go do sciggniecia.

Ze wzgledu na konieczno$¢ pobierania tego pliku, zwiekszajqca
sie liczba komputeréw powodowata zwiekszenie ruchu w sieci.
Rozmiar sieci takze stanowit problem, ktéry wydawat sie nieroz-
wigzywalny: cho¢ mozna byto przypisa¢ danej maszynie unikalny
adres, nie dato sie unikng¢ konfliktéw nazw. Niestety, powielajgce
sie nazwy mogty takze powodowa¢ powazne zaktécenia, sprawia-
jac, ze wazniejszy ,imiennik” danego komputera stawat sie nie-
osiggalny. Poza tym po drodze z NIC do zewnetrznych krancow
sieci informacje stawaty sie nieaktualne, powodujqc, ze nie uda-
wato sie zapewni¢ spéjnosci.

Poszukiwanie rozwigzania doprowadzito w konicu do powstania
systemu, ktéry — po kilku poprawkach i usprawnieniach — meznie
stawit czoto gwattownemu rozkwitowi Internetu: systemu nazw do-
men (Domain Name System, DNS). Jego receptq na sukces jest
decentralizacja. Zamiast jednego centralnego ,zrédta wtadzy” nad
niewyobrazalnie wielkq liczbg potgczonych w sie¢ komputerdw,
system odwotuje sie do grupy ,przywodcéw”, z ktorych kazdy od-
powiada za grupe komputeréw, zwanq domeng, za$ same domeny
mozna dzieli¢ na poddomeny. Graf reprezentujqcy grupy i podgru-

Rysunek 1: Ttumaczenie nazw wymaga czasem tancucha kilku zapytan i odpowiedzi.

(fully qualified domain name, FQDN). Serwer nazw zarzqdza listq
nazw i odpowiadajqcych im adreséw dla danej domeny. Moze przy-
dziela¢ odpowiedzialnos$¢ za poddomeny innym serwerom nazw.

Jezeli klient chce odkry¢ adres komputera o konkretnej nazwie, kon-
taktuje sie z serwerem nazw swojej witasnej domeny. Jezeli serwer
nazw nie znajduje odpowiedzi w swojej bazie danych lub pamieci
podrecznej, kontaktuje sie z serwerem nazw, ktéry wydaje sie by¢
najblizej celu, albo przynajmniej podaje nazwe tego serwera klien-
towi. W ten sposéb zqdanie przemieszcza sie w hierarchii domen
w ukierunkowany sposéb, az dotrze do serwera nazw, ktéry ma po-
trzebq odpowiedz w pamieci podrecznej lub liscie adreséw i moze
udzieli¢ jej klientowi lub serwerowi nazw wysytajgcemu zapytanie
(Rysunek 1).

Zamieni¢ tekst niemiecki na nastepujqce zdania:

1.Klient wysyta zapytanie do serwera nazw A
2.Serwer nazw B otrzymuje zapytanie
3.Serwer B odsyta do serwera C

4.Serwer C otrzymuije zapytanie od A
5.Serwer C odsyta do serwera D

6.Apyta D

7.Serwer D podaje adres

8.Serwer A odpowiada klientowi
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