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Automatyzacja FTP

Skrypty automatyzujqce zadania FTP

BEZ TRZYMAN KI;
@y

Jesli czesto wykonujemy takie same,

rutynowe Czynnosci z uzyciem protokotu FTP,

warto je zautomatyzowac.

DAVID TANSLEY

ile Transfer Protocol (FTP) jest popu-

larnym standardem transmitowania

plikow w sieciach TCP/ IP. Podstawo-
wy protokot FTP ma juz wiele lat 1, cho¢ nie
jest najbezpieczniejszy, wrozy mu si¢ dalsze
dtugie lata ze wzgledu na wydajnosc i popular-
nos¢. W tym artykule prezentujemy techniki
automatyzacji transmisji FTP. Nie poruszamy
tematyki serwerow FTP takich jak wu-ftp czy
vs-ftp; zamiast tego koncentrujemy si¢ na stro-
nie klienckiej. Pokazujemy, jak za pomoca
skryptu polaczyc si¢ z serwerem FTP 1 pobrac
pliki.

Czgs¢ artykulu poswigcimy opisowi bez-
pieczenstwa podczas logowania. Musimy
jednak pamigtac, ze sifa zabezpieczen zalezy
od tego, jakie zasady przyjeto w danej firmie
czy organizacji. Na przykiad mozliwe jest
przesytanie plikow protokotem FTP przez
tunel VPN. Istniejg takze bezpieczne wersje
protokotu FTP, zapewniajace szyfrowanie.
Te szczegoly pozostawiamy do rozstrzygnie-
cia Czytelnikowi, a dzi$ koncentrujemy si¢
na automatyzacji transferu plikow.
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Plik .netrc
Bez wzgledu na to, czy korzystamy z proto-
kotu FTP w sposob wsadowy czy interak-
tywny, warto skorzysta¢ z mechanizmu za-
pewniajacego automatyczne logowanie do
zdalnego serwera. W katalogu $SHOME
uzytkownika istnieje specjalny plik .netrc
automatyzujacy logowanie do ustug FTP.
Prawa dostepu do pliku .netrc powinny by¢
ustawione tak, aby tylko wiasciciel mogt
odczytywac 1 zapisywa¢ w nim dane (chmod
600). Plik moze zawiera¢ wiele wpisow od-
powiadajacych poszczegdlnym serwerom
zdalnym. Jezeli plik .netrc istnieje, proba
nawigzania polaczenia z jednym z wymie-
nionych tam komputeréw spowoduje, ze zo-
stanie uzyta nazwa uzytkownika i hasfo
wskazane w odpowiedniej pozycji pliku .ne-
tre.

Istnieja dwa formaty pliku .netrc. Autor ni-
niejszego artykufu woli format nastepujacy:

machine <zdalny host> \\
Togin <nazwa_uzytkownika> \\
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password <haslo> \\
password <haslo_konta>

Kazdemu hostowi zdalnemu odpowiada
jeden taki wpis. ,Hasto” to cigg znakow wy-
magany do potaczenia z hostem zdalnym.
Hasto konta jest potrzebne tylko wtedy, gdy
zdalny host wymaga specjalnej metody uwie-
rzytelniania. Zazwyczaj wystarczy podanie
pierwszych trzech pozycji.

Wydruk 1: plik .netrc

machine ftp.emea.ibm.com Togin
anonymous password david.tan-
sley@btinternet.com

machine uk011x6001 Togin dxtans
password 10opy

machine uk041x6003 Togin dxtans
password mas123
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Wydruk 2: ftp1 Wydruk 3: Wynik dziatania skryptu ftp1

#1/bin/bash

# ftpl

ftp -i -v <<mayday
open uk011x6001
ascii

Tcd /tmp

cd /etc

get hosts

quit

mayday

Na Wydruku 1 przedstawiono plik .netrc
7 trzema wpisami. Pierwszy wpis to publicz-
ny serwer FTP. Przez nazwe uzytkownika
anonymous zazwyczaj uzyskuje si¢ dostep do
folderu publicznego, na ktory mozna wysytac
pliki lub je z niego pobierac. Za dobry zwy-
czaj przy stosowaniu nazwy uzytkownika
anonymous uwaza si¢ podawanie wiasnego ad-
resu e-mail jako hasta; nie jest to jednak obo-
wigzkowe. Pozostale wpisy na Wydruku
1 dotycza hostow znajdujacych si¢ w sieci we-
wnetrznej.

Aby uzyska¢ polgczenie z
uk011x6001 wystarczy wpisac:

hostem

$ ftp uk011x6001

Jak wspomnielismy, podczas uruchamia-
nia program FTP poszukuje pliku .netrc.
W tym przypadku, poniewaz tacze si¢ z ho-
stem uk011x6001, klient poszukuje w pliku
.netrc nazwy hosta uk011x6001; nastepnie po-
biera stamtad nazwe i hasto 1 uzywa ich do
zalogowania si¢ na serwer.

Pobieranie pliku
Napiszmy teraz prosty skrypt FTP, ktory
taczy si¢ ze zdalnym hostem i pobiera stam-

$ ftpl

ady.
331 Password required for dxtans.

230 User dxtans logged in.

Remote system type is UNIX.

Using binary mode to transfer files.
200 Type set to A; form set to N.
Local directory now /tmp

250 CWD command successful.

local: hosts remote: hosts

226 Transfer complete.

221 Goodbye.

Connected to uk011x6001 (168.14.2.4).
220 uk011x6001 FTP server (Version 4.1 Wed Mar 26 16:45:44 CST 2003) re-

230-Last unsuccessful Togin: Tue Jan 18 12:18:34 GMT 2005 on /dev/pts/0
230-Last Togin: Tue Mar 29 18:40:33 BST 2005 on ftp from

227 Entering Passive Mode (162,14,2,4,209,161)
150 Opening data connection for hosts (2370 bytes).

2443 bytes received in 0.00135 secs (1.8e+03 Kbytes/sec)

::ffff:168.14.2.9

tad plik Jetc/hosts (Wydruk 2). Zwroc¢my
uwage, ze program FTP uruchamiamy
z wylgczonym trybem interaktywnym,
a wigczonym trybem dostarczania dodatko-
wych informacji. Stosujemy metode w tym
miejscu dokument (here document) imple-
mentowang przez zastosowanie symbolu
<<. Ttumaczac na polski: wszystko, co
znajduje si¢ miedzy pierwszym a drugim
wystapieniem stowa mayday, jest interpre-
towane jako dane odczytywane ze standar-
dowego wejscia. Najpierw otwieramy pola-
czenie z hostem uk011x6001, zlecamy pro-
gramowi FTP tryb transferu ASCII i zmie-

niamy katalog lokalny na /tmp, a zdalny na
/etc. Nastepnie pobieramy plik hosts, w wy-
niku czego zapisywany jest on w katalogu
lokalnym /tmp. Na koniec opuszczamy pro-
gram FTP. Drugie wystgpienie stowa may-
day powoduje zakonczenie danych dostar-
czanych ze standardowego wejscia; ponie-
waz dalej nie ma juz zadnych linijek,
skrypt konczy dziatanie.

Po uruchomieniu kodu z Wydruku 2 na
ekranie wyswietlane sg dane pokazane na
Wydruku 3. Zauwazmy, ze domyslnie FTP
probuje wykonac transfer w trybie binarnym.
Zmieniamy to poleceniem ascii. Zwro¢my

Czesto stosowane opcje programu FTP

bra¢, na pewno warto uzy¢ tej opcji.

Zanim zagtebimy sie w temat automatyzacji transferéw FTP, przyjrzyjmy sie najczesciej stosowanym opcjom programu FTP:

-p : okresla, ze potgczenie ma by¢ realizowane w trybie pasywnym. Ta opcja jest czesto wykorzystywana po stronie klienta. Metoda pasywna umozli-
wia transfer uzytkownikom znajdujgcym sie za zaporami, poniewaz w takiej konfiguracii to klient informuije serwer, ktory port ma zosta¢ uzyty do trans-
misji. Obecnie program domyslnie tqczy sie w trybie pasywnym; w przypadku starszych wersji opcije te trzeba poda¢ jawnie.

-i : wytqcza interaktywne zapytania podczas negocjowania transferéw FTP. Jesli z géry znamy pliki, ktére chcemy umiesci¢ na serwerze lub z niego po-

-n : blokuje probe automatycznego zalogowania przy wstepnym potqczeniu. Jesli automatyczne logowanie jest wigczone, FTP poszukuje informaciji
wymaganych do zalogowania w pliku .netrc. Jesli w pliku tym nie ma pasujqcego pliku, program prosi o podanie nazwy i hasta.

-v : powoduije, ze program dostarcza wiecej informacji o wykonywanych czynnosciach.
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Wydruk 4: ftp2

#1/bin/bash
# ftp2
1ist="hosts hosts.allow hosts.deny"
for files in $1ist
do
ftp -i -v <<mayday
open uk011x6001
ascii
Ted /tmp
cd /etc
get $files
quit
mayday
done

takze uwage, ze program FTP pokazuje, iz
faktycznie dane sg transmitowane w trybie
pasywnym.

Lista plikéw

Metody »w tym miejscu dokument” mozna
takze uzy¢ do przestania plikow wymie-
nionych na liscie; jednak oznacza to ko-
nieczno$¢ nawigzania i zakonczenia polg-
czenia dla kazdego transferu. Technike te
demonstrujemy na Wydruku 4. Nie mozna
tutaj zastosowac w kodzie sterujacym pro-
gramem FTP petli or, poniewaz na tym
etapie nie wykonujemy operacji na lokal-
nej powloce bash, lecz na zdalnym hoscie
FTP.

Sztuczki
z plikiem .netrc
W niektorych przypadkach przed rozpocze-
ciem sesji FTP musimy sprawdzi¢, czy plik
.netre istnieje. Na przykiad mozemy zazy-
czy¢ sobie, aby skrypt wykonywat uwierzytel-
nienie w pewien sposob, gdy plik .netrc ist-
nieje, ale w inny, gdy tego pliku nie ma. O ile
tylko to mozliwe, dobrze jest korzystac z pli-
ku .netrc. Jesli nie trzeba, nie nalezy stosowac
uwierzytelniania interaktywnego; a juz na
pewno nie wolno zapisywac hasta bezposred-
nio w skrypcie sterujagcym transmisja FTP.
Na Wydruku 5 pokazano przyktadowy kod
sprawdzajacy, czy plik .netrc istnieje 1 jest do
odczytania przez skrypt; jesli te warunki sa
spetnione, skrypt wyswietla ten plik na wyj-
sciu standardowym.

Jesli chcemy umozliwi¢ uzytkownikowi
wybranie jednego z wpisOw .netrc, musimy
przedstawi¢ mu opcje dostepne do wybo-
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Wydruk 5: ftp4

#!/bin/bash
# ftp4
netrc_file=$HOME/.netrc
if [ -r "$netrc_file" ]
then
cat $netrc_file | awk '{print
$2,$4}"
else
echo "brak pliku $netrc file
fi

ru. Mozna to zrobi¢ przekazujac plik .ne-
tre poleceniu cat z opcja -n — kazda linijka
wyswietlona na standardowym wyjsciu
jest wtedy opatrzona numerem. Na Wy-
druku 6 pokazano, jak zrealizowac takie
zadanie. Najpierw sprawdzamy, czy plik
.netrc daje si¢ odczytac (a wigc takze czy
istnieje). Okreslamy, ile w pliku jest re-
kordow:

max_recs="cat \\
$netrc_file | awk \\
"END{print NR}'"
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Dlaczego nie zastosowalismy polecenia
wc -[? Przeciez byloby prosciej. Niestety, w
wyniku zastosowania tego programu na
ekran wyrzucane s3 dane sformatowane
przez wypelnianie spacjami, a to nie wy-
glada najlepiej. Polecenie cat powoduje
wyswietlenie wszystkich wpisow na wyj-
sciu standardowym; na ekranie widac jed-
nak tylko pola hosta i nazwy uzytkownika.
Na Wydruku 7 pokazano wynik dziatania
tego kodu. Teraz prosimy uzytkownika o
wprowadzenie liczby odpowiadajacej zada-
nemu rekordowi; postugujemy si¢ przy tym
zmienng $max_recs, ktora zawiera liczbe
wszystkich rekordow. Na podstawie wybra-
nej liczby funkcja NR jezyka awk pobiera
wymagane pola z odpowiedniego rekordu.
Wynik jest wyswietlany na wyjsciu stan-
dardowym.

Na Wydruku 6 zaprezentowano jeden ze
sposobow zaimplementowania interfejsu
z menu. Nie zastosowano tutaj kontroli bie-
dow z prawdziwego zdarzenia (zaledwie
sprawdzenie, czy wartos¢ miesci si¢ w odpo-
wiednim przedziale liczb), poniewaz chodzi
jedynie o zademonstrowanie, ze przygotowa-
nie menu na bazie skryptu w bashu nie zaj-
muje wiele czasu.

Wydruk 6: ftp5

#!/bin/bash

# ftpb
netrc_file=$HOME/.netrc
if [ -r "$netrc file" ]
then

[II,$5’II] II} 1

read ans

then

else

fi # plik netrc istnieje

max_recs="cat $netrc_file | awk 'END{print NR}'"
cat -n $netrc file | awk '{print $1,": serwer [",$3,"], uzytkownik
echo -n " Wybierz rekord [ 1 .. $max recs ] :"
if [$ans -ge 1 ] && [ $ans -le $max recs ]
host="cat $netrc file | awk "NR==$ans"|awk '{print $2}'"

user="cat $netrc file | awk "NR==$ans"|awk '{print $4}
password="cat $netrc file | awk "NR==$ans"|awk '{print $6}

else
echo "nieprawidfowa wartos¢, wybierz z przedziatu [ 1 .. $max recs ]"
exit 1

fi # $ans w odpowiednim przedziale

echo -e "wybrano:\nhost [$host]\nuzytkownik [$user]\nhasto [$password]"

echo " Nie mozna odczytac pliku $netrc file"
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Kontrola btedéw

Pod koniec dziatania skrypt FTP powinien
sprawdzi¢, czy nie wystapily bledy. Proto-
kot FTP udostepnia catkiem spory zestaw
kodow biedow. W Tabeli 1 pokazano czesto
spotykane kody wyjscia programu, ktore
mozna interpretowac jako biedy lub ostrze-
zenia.

Jednym ze sposobow sprawdzenia, czy nie
wystapily biedy, jest wykonanie polecenia
egrep na koncu skryptu, tak jak to zademon-
strowano na Wydruku 9. Przede wszystkim
dane zwracane przez program FTP musimy
przekierowac do pliku:

ftp -i -v >> §log 2>&1 <<mayday

FTP bedzie zapisywal wszystkie dane wyj-
sciowe, w tym informacje o bledach sesji
FTP, w pliku dziennika okreslonym
w zmiennej $log. Po zamknieciu sesji FTP po
prostu przeszukujemy ten plik poleceniem
egrep pod katem wystgpienia odpowiednich

Wydruk 7: Wynik

dziatania skryptu ftp5

$ ftp5

1 : serwer [ ftp.emea.ibm.com ],
uzytkownik [ anonymous ]

2 : serwer [ uk011x6001 ],
uzytkownik [ dxtans ]

3 : serwer [uk041x6003 1],
uzytkownik [ dxtans]

Wybierz rekord [ 1 .. 3] :2
wybrano:

host [uk011x6001]
uzytkownik [dxtans]

hasto [100py]

Tabela 1: Kody zwracane
przez program FTP

202 Nieobstugiwane polecenie

421 Ustuga niedostepna

426 Przerwany transfer

450 Plik niedostepny

500 Btqd skiadniowy

501 Btqd sktadniowy w liscie argumentéw

503 Uzytkownik niezalogowany
550 Plik niedostepny

553 Nieprawidtowa nazwa pliku
666 Plik lub katalog nie istnieje

777 Nieznany host

999 Nieprawidfowe polecenie

kodow lub stow; poszczegolne wzorce roz-
dzielamy znakiem |. Zawsze, gdy w skrypcie
uzywa si¢ polecenia egrep, dobrze jest prze-
kierowa¢ dane wyjsciowe z dopasowania
wzorcow do /dev/null; dzigki temu na stan-
dardowym wyjsciu nie pojawiaja si¢ zbedne
komunikaty:

if egrep \\
"202|421]426" \\
$log > /dev/null 2>&1

Jesli dla dowolnego wyrazenia egrep
zwroci wartos¢ ,prawda”, skrypt konczy
dzialanie zwracajac kod 1, a odpowiedni
komunikat przekazywany jest na wyjscie
standardowe 1 do pliku dziennika; w prze-
ciwnym razie konczymy dziatanie zwraca-
jac kod 0. Jesli skrypty sg uruchamiane
wsadowo, a nie interaktywnie z wiersza po-
lecen, zadne dane nie powinny by¢ wysyla-
ne na wyjscie standardowe — wszystkie ko-
munikaty nalezy kierowa¢ do pliku dzien-
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nika. Fragment odpowiedzialny za zapisy-
wanie kodu wyjscia w przypadku bledu
uzupelniamy wtedy o linijke:

echo "Bfedy" >> $log

Podobnie mozna zmodyfikowac kod od-
powiedzialny za bezbiedne zakonczenie
programu:

echo "OK" >>$1og

Podsumowanie

Transfer plikow miedzy hostami mozna
zautomatyzowac i w ten sposob ufatwic sobie
prace. Dla roznych wymagan mozna przygo-
towac kilka roznych skryptow FTP. Zawsze
jednak dane wymagane na potrzeby logowa-
nia nalezy umieszczac¢ w pliku .netrc, a nie
w samym skrypcie. m

Wydruk 9: ftp7

#1/bin/bash
# ftp7
log=ftp.log
>$10g

list="hosts telnet.conf"
host="uk011x6001"

for files in §list
do

ftp -i -v >> $log 2>&1 <<mayday
open $host

ascii

Tcd /tmp

cd Jetc

get $files

quit

mayday
done

$log > /dev/null 2>&1
then
echo "Btedy" | tee -a $log
exit 1
else
echo "0OK" | tee -a $log
exit 0
fi

echo "Nazwa skryptu [ “basename $0° ]" >>$1og

if egrep "202|421|426|450|500|501|503|550|553|666|777]999" \
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