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Filtry tresci chroniq prywatno$¢ uzytkownika sieci WWW

i zabezpieczajq go przed zalewem niepozqdanych reklam.

W tym artykule zademonstruje dwie aplikacje filtréw

tresci internetowych na licencjach Open Source.

THOMAS LEICHTENSTERN

iltry tresci sg uzyteczne do zabezpie-

czenia przed niekontrolowanym p

plywem danych pomiedzy przeg
kg a serwerem WWW. Dobry filtr tresct po-
zwala na przeptyw tych danych, ktore sg rze-
czywiscie pozadane przez uzytkownika, bloku-
jac reklamy, robaki internetowe, ciasteczka
i niechciany kod Javascript. Niektore filtry po-
trafig rowniez zarzadza¢ ruchem wychodza-
cym. Prawidlowo skonfigurowany filtr tresci
moze zabezpieczy¢ uzytkownika nawet przed
konsekwencjami dziur w przegladarkach
WWW, ktore niestety sg nadal zjawiskiem
bardzo powszechnym.

Ten artykul omawia filtry tresci Privoxy [1]
oraz Webcleaner [2]. Obydwa narzedzia ob-
stuguja funkeje filtrowania tresci, lecz Privo-
xy skupia si¢ na tresci WWW, Webcleaner po-
siada za$ kilka dodatkowych funkcji, jak filtr
przeciwwirusowy czy kompresor obrazow.

Przekierowanie dostepu

Filtry tresci dzialajg jak serwery posredniczace
(proxy), to znaczy sa posrednikami pomiedzy
przegladarka a serwerem WWW. Aby skorzystac
z filtra tresci nalezy przekierowac przegladarke
na adres, na ktorym dziafa filtr tresci, modyfiku-
jac odpowiednio ustawienia potaczenia w prze-
gladarce. Jesli filtr dziata w systemie lokalnym,
nalezy wpisac adres 127.0.0.1 (,localhost”).

Privoxy

Privacy Enhancing Proxy - lub w skrocie Pri-
VOXY - jest oparty na programie Junkbuster.
To prosty filtr tresci nie posiadajacy funkeji
buforowania. Privoxy, w odroznieniu od zwy-
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kiego filtra adresow

Instalacja

Privoxy jest dostepny dla wigkszosci dystry-
bucji, nie powinno by¢ wigc problemu z od-
szukaniem odpowiedniego pakietu DEB lub
RPM. Uzytkownicy Debiana mogg skorzystac
z repozytorium Universe 1 zainstalowac pro-
gram za pomoca polecenia apt-get install privo-
xy. W Suse 9.3 Privoxy mozna zainstalowac
bezposrednio z nosnikow instalacyjnych za
pomocg programu Yast. W tym przypadku
program jest instalowany w konfiguracji chro-
ot. Z tego powodu konfiguracja i pliki dzien-
nika znajdujg sie w katalogu /var/lib/privoxy/.

Konfiguracja

W domyslnej instalacji Privoxy nastuchuje
na adresie localhost (127.0.0.1). Jesli pro-
gram ma dziala¢ w trybie sieciowym z doste-
pem dla innych maszyn, nalezy w pliku
Jetc/privoxy/config skonfigurowac adres inter-
fejsu sieciowego, na przykiad 192.168.0.1. Je-
§li adres zostanie pominiety, ustuga bedzie
nastuchiwac¢ na wszystkich interfejsach sie-
ciowych, co nie jest zalecane, szczegolnie
w przypadku komputerow z bezposrednim
dostepem do Internetu.

Reguly filtra mozna ustawic za pomocg inter-
fejsu WWW. Dostep do interfejsu jest pod ad-
resem privoxy.org/config. najpierw jednak nalezy
skonfigurowa¢ Privoxy jako serwer posredni-
czacy przegladarki WWW. W Debianie trzeba
dodatkowo uaktywnic opcje obstugi interfejsu

WWW.LINUX-MAGAZINE.PL

WWW. W pliku /etc/privoxy/config nalezy od-
szukac opcje enable-remote-toggle oraz enable-edit-
-actions 1 ustawi¢ ich wartosci na 1. Po dokona-
niu zmian trzeba przefadowac aplikacje za po-
mocg polecenia /etc/init.d/privoxy restart. Privo-
Xy nie obstuguje uwierzytelniania uzytkowni-
kow, zatem kazdy uzytkownik z dostepem do
filtra tresci moze zmienic jego konfiguracje.

Filtry

Konfiguracja Privoxy wykorzystuje pliki fil-
trow oraz pliki akeji. Filtry zawierajg reguly,
na przykiad reguly blokowania bannerow
o rozmiarach przekraczajacych okreslony za-
kres. Pliki akcji odwzorowujg reguty na adre-
sy. Adresy moga natomiast by¢ zdefiniowane
w postaci zwyktych adresow URL lub wzorcow
dopasowan reprezentujacych fragmenty adre-
sow na przykiad serwisow reklamowych. Wpis
ad*.example.com zostanie dopasowany na przy-
ktad do wszystkich poddomen domeny exam-
ple.com, ktorych nazwy rozpoczynajg si¢ od
znakow ad, po ktorych wystepuje dowolny cigg
znakow.

Hasta la Vista, Baby

Domyslny plik filtra (/etc/privoxy/default.fil-
ter) zawiera spora kolekeje regut. Uzytkowni-
¢y niemajacy duzej wprawy w pracy z wyra-
zeniami regularnymi, nie powinni jednak
probowa¢ modyfikowac zawartosci tego pli-



Rysunek 1: Gléwne okno Privoxy oferuje me-

nu i odnosniki do réznych funkciji aplikaciji.
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Rysunek 2: Privoxy wyswietla reguly filtra w
swoim interfejsie WWW.
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Rysunek 3: Sposéb definiowania akgji jest
prosty, uzytkownik szybko nauczy sie definio-
wac wiasne reguty.

ku. Privoxy nie udostepnia interfejsu wspo-
magajacego modyfikacje plikow filtrow; na-
lezy w tym celu wykorzysta¢ dowolny edytor
tekstow. Ponizszy przyktad prezentuje skiad-
nie typowej definicji regut filtra:

FILTER: LinuxMagazine 2
Przyktadowa reguta filtra
s/rain(?!.com)/sun/ig

Stowo kluczowe FILTER: definiuje nazwe
nowej klasy (LinuxMagazine) oraz opis (Przy-
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kladowa reguta filtra). W interfejsie WWW opis
reguly filtra mozna znalez¢ w sekeji Privacy.
Drugi wiersz zawiera samg regute. W tym
przypadku zastepuje ciagi znakow rain ciaga-
mi sun. Klasa moze skiadac si¢ z dowolnej licz-
by regul, ktore mozna aktywowac za pomoca
jednego klikniecia w interfejsie WWW. W In-
ternecie mozna znalez¢ sporg liczbe gotowych
do wykorzystania list reguf filtra [4].

| ... akcja!

Najbardziej precyzyjnie przygotowana regu-
fa nie jest wiele warta, jesli nie okresli si¢ dla
niej celu. Do tego wtasnie stuza pliki akeji.
Plikami akcji g user.action oraz default.action
1 obydwa te pliki mozna edytowac za pomocg
interfejsu WWW. Adresem tych opcji jest
config.privoxy/show-status. Oba pliki maja
identyczng strukture, lecz s wykorzystywa-
ne do innych celow. Plik default.action okre-
sla zachowanie domyslne, user.action obstu-
guje okreslone aplikacje.

Plik default.action zawiera domyslne regu-
ty, ktore sg stosowane w przypadku, gdy nie
maja zastosowania reguly z pozostatych pli-
kow akeji. Privoxy wykorzystuje trzy stan-
dardowo zdefiniowane tryby (policy), przy-
datne szczegolnie poczatkujacym uzytkowni-
kom. W interfejsie WWW mozna zatem wy-
brac tryb od Cautious po Adventuresome.

Kolejne sekeje pliku definiujg poszczegol-
ne tryby obstugi adresow, opisujgc sposob
ich obstugi w oparciu o wzorce dopasowan,
na przykiad ad*. lub *banner*.. Konfiguracja
globalna ogranicza si¢ z grubsza do mozliwo-
sci wyboru jednego z domyslnych trybow.

Reguty uzytkownika sg definiowane w sek-
¢ji user.action. Jesli Privoxy w domyslnej kon-
figuracji blokuje dostep do strony, ktorej blo-
kowac nie powinien, mozna wykorzystac od-
nosnik kttp://config.privoxy.org/show-url-info,
pod ktérym odszukamy filtr odpowiedzialny
za takie dziatanie aplikacji. Klikajac przycisk
Insert mew Section at top w sekcji user.action,
a nastepnie Add, mozemy dodac¢ adres URL
naszej strony. Edit pokaze liste regul z de-
fault filter, ktore maja zastosowanie W tym
konkretnym przypadku. Domyslne ustawie-
nie dla tych regut to No Change. Kazda mody-
fikacja dokonana w tym miejscu bedzie miata
priorytet nad domyslnymi trybami.

Prace trwajq

Privoxy nie przeszkadza w codziennej pracy z
przegladarka 1 prawie nie opoznia fadowania
stron WWW, nawet w przypadku duzych do-
kumentow. Oczywiscie, nalezy pamigtac, ze-
by do obstugi tej aplikacji nie wykorzystywac
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calkiem muzealnego sprzetu. Dolng granica
jest procesor 500 MHz oraz 256 MB RAM.

Program wyswietla poprawnie wigkszos¢
stron, nawet w przypadku ustawienia trybu
Cautious. Jesli jaki$ serwis nie dziata, mozna
sprawdzi¢ reguly, ktore maja zastosowane do
danego adresu, lecz klopot odnalezienia
w gaszczu regul wlasnie tej, ktora jest odpowie-
dzialna za btedy w pracy ze strong WWW, spo-
czywa na uzytkowniku.

Jesli strona WWW jest catkowicie zabloko-
wana, Privoxy nadal daje szans¢ uratowania
si¢ z tej sytuacji. Stuzy do tego odnosnik go the-
re anyway (»1dZ tam pomimo wszystko”). Klik-
nigcie go spowoduje tymczasowe zablokowa-
nie wszelkich filtrow dla danego adresu. Pro-
gram udostepnia tak zwane bookmarklety stu-
zace do szybkiego wylaczania i wiaczania fil-
trow. Funkcje te mozna odnalez¢ klikajac Pri-
voxy — Toggle Privoxy na stronie http://con-
fig.privoxy.org. Dzigki tej opcji mozna catkowi-
cie wylaczyc¢ lub ponownie wlaczy¢ funkeje fil-
trujace Privoxy za pomocg jednego kliknigcia.

Privoxy: podsumowanie

Duzo pochwal nalezy si¢ tworcom programu
za wzorcows wrecz dokumentacje opisujaca
szczegolowo wszystkie jego funkcje. Kombi-
nacja plikow definicji filtrow 1 akeji moze
poczatkowo wpedza¢ w zaklopotanie, lecz
przy blizszym spojrzeniu okazuje si¢ byc
bardzo dobrym pomysiem.

W ostatecznym rozrachunku Privoxy spra-
wia wrazenie dojrzalego, dobrze przemyslane-
go narzedzia. W naszym laboratorium praco-
wal poprawnie bez zadnych problemow i w do-
myslnej konfiguracji dobrze spetnial posta-
wione przed nim zadanie zapewnienia prze-
gladania stron WWW pozbawionych reklam.

Webcleaner

Drugi przetestowany przez nas program to
Webcleaner, ktory moze pochwali¢ si¢
wrecz niewiarygodng lista mozliwosci.
Oprocz filtrowania tresci, tworcy programu
potozyli duzy nacisk na mozliwosci dodat-
kowe, jak kompresja i skalowanie obrazow,
filtrowanie wirusow 1 wykrywanie i popra-
wianie »w locie” biedow w formacie HTML.

Instalacja
Webcleaner byt tworzony giownie z myslg o De-
bianie, wigc najprosciej jest zainstalowac go na tej
dystrybucji lub pokrewnej, na przyktad Ubuntu.
Program moze by¢ zainstalowany rowniez na in-
nych dystrybucjach, w tym rowniez na Suse.
Webcleaner do dziatania wymaga progra-
mu runit oraz interpretera Pythona w wersji
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Rysunek 4: Okno interfejsu konfiguracyjnego
Webcleanera.

2.4, wiaczajac w to pakiety deweloperskie te-
go jezyka. Aby skompilowa¢ Webcleanera
z kodu zrodlowego potrzebny jest rowniez
kompilator jezyka C, na przyktad gcc.

Uzytkownicy zainteresowani peinym re-
pertuarem mozliwosci Webcleanera musza
mie¢ zainstalowane nast¢pujace narzedzia
i biblioteki:

m PIL (Python Image Libraries) - nie-
zbedne do kompresji i skalowania obrazow;

m Open-SSL i Python-openssl —w celu umoz-
liwienia obstugi potgczen szyfrowanych SSL;

m Clamav (clamd) - do obstugi filtra anty-
wirusowego.

Jako dodatek mozna rowniez zainstalowac
biblioteke psyco. Zgodnie z twierdzeniem
tworcow Webcleanera psyco przyspiesza wy-
dajnosc skryptow Pythona 2 do 100 razy.

Uzytkownicy Debiana mogg zainstalowac
Webcleanera za pomocg apt-get lub Synapti-
ca. Uzytkownicy Suse 9.3 powinni recznie
skonfigurowac runit, psyco, oraz PIL, pozosta-
te pakiety powinny by¢ dostepne na nosni-
kach instalacyjnych Suse.

Instalacja ze zrédet
Rozpakowujemy archiwum ze zrodtami pro-
gramu: tar xfoz webcleaner-2.29.tar.gz, po
czym przechodzimy do utworzonego w ten
sposob katalogu. Nastepnie wykonujemy
standardowg kombinacj¢ polecen ./configure
&& make. Skrypt moze zakonczy¢ si¢ biedem
z powodu brakujacej biblioteki (/lib/cpp), do-
tyczy to przede wszystkim Debiana. W takim
przypadku nalezy zainstalowa¢ pakiet
openc++ 1 ponownie wywolac polecenie.

Po zakonczeniu kompilacji nalezy skompi-
lowac pliki Pythona wywotujac polecenie py-
thon setup.py build. Wywolanie python setup.yp
install zainstaluje Webcleaner w systemie.

Jesli ktos planuje wykorzystywac funkcje
posrednika WWW w zaszyfrowanych polg-
czeniach SSL, nalezy zainstalowac niezbed-
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ne certyfikaty. Stuzy do tego polecenie webc-
leaner-certificates install. Na koniec wywoluje-
my polecenie make installservice konfigurujg-
ce demona Webcleaner, ktory jest monitoro-
wany przez runit, dzigki czemu jest urucha-
miany natychmiast po wywolaniu polecenia.
W Suse przed uruchomieniem skryptu nale-
zy utworzy¢ katalog /var/service/.

Konfiguracja

Webcleaner moze by¢ dostepny bezposred-
nio lub jako nadrzedny serwer posredniczacy
Squida. W takim przypadku przegladarka Ia-
czy si¢ ze Squidem, skad nastepuje przekaza-
nie potaczenia do Webcleanera, a stamtad do
Internetu. Aby skorzystac z takiej konfigura-
¢ji nalezy w przegladarce jako port serwera
posredniczacego skonfigurowac port 3128.
Jesli dostep za posrednictwem Webcleanera
ma odbywac si¢ z innych maszyn, nalezy do-
pisa¢ do konfiguracji nastepujace opcje:

060 acl localnet src 2
192.168.0.0/255.255.0.0

097 http access allow localnet

Konfiguracja bezposredniego wykorzystania
Webcleanera (bez Squida) wykorzystuje port
8080, ktory nalezy skonfigurowa¢ w przegla-
darce w ustawieniach serwera posredniczacego.
Webcleaner jest konfigurowany za posrednic-
twem interfejsu WWW dostepnego pod adre-
sem http://127.0.0.1:8080. Przed pierwszym
uruchomieniem Webcleanera nalezy skonfigu-
rowac hasfo dostepu administratora. W tym ce-
lu w pliku /usr/share/webcleaner/config/webcle-
aner.config W opcji adminpass= nalezy wpisac
skrot MDS hasta, po czym ponownie urucho-
mi¢ Webcleanera poleceniem kill -HUP ID-pro-
cesu. Mozna juz skorzystac z interfejsu WWW
logujac si¢ jako admin z wykorzystaniem skon-
figurowanego przed chwilg hasta.

Sekcja Proxy Configuration zawiera podsta-
wowe ustawienia programu. Dostgpne mo-
duly filtrow mozna sprawdzi¢ w Proxy filter
modules. Oto najwazniejsze z nich:

m Blocker - filtr adresow URL;

m compress — kompresja przesytanych plikows

m eader — modyfikacja [ub usuwanie wy-
branych pol nagtowka HTTP;

m [mage Reducer — kompresja obrazow za
pomocg ustalonego poziomu kompres;ji for-
matu JPEG.

m Rewriter — analiza 1 modyfikacja kodu
HTML i Javascript.
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U dotu okna pod pozycja Allowed Hosts,
mozna skonfigurowac adresy maszyn, ktore
bedg uzytkownikami aplikacji. W oknie
Don't filter Hosts wpisuje si¢ natomiast ma-
szyny, ktore majg miec dostep do aplikacji,
ale ktorych tresci nie majg by¢ filtrowane.

Sekcja Filter configurations zawiera reguly
dla plikow. Wpisy w lewej kolumnie okreslaja
nazwy Kkatalogow, a reguly dla tych katalogow
sg wyswietlane po kliknigciu odpowiedniego
katalogu w srodkowej kolumnie. Kliknigcie
reguly natomiast spowoduje otwarcie menu
konfiguracyjnego w prawej kolumnie. Aby
stworzy¢ nowg regule nalezy klikna¢ New rule.
Spowoduje to otwarcie odpowiedniego menu
konfiguracyjnego w prawej kolumnie, gdzie
mozna wybra¢ odpowiednig akcje.

Sekcja Content rating stuzy do kontroli oce-
ny stron WWW. W naszych testach Webcle-
aner sporadycznie reagowal na nasze proby
modyfikacji tych ustawien.

Duze ambicje

W naszym laboratorium Webcleaner ujawnit
kilka powaznych stabosci. Po wiaczeniu filtra
antywirusowego niektore transmisje nie dziafa-
ty w ogole lub dziataly niepoprawnie. Po otwar-
ciu spreparowanej strony WWW zawierajacej
swiezy szkodliwy kod wykorzystujacy dziure
w przegladarce, komputer testowy zawiesit si¢.
Brama SSL nie chciata dziata¢ w naszych te-
stach. Gdy probowalismy uzyskac dostep do za-
szyfrowanego adresu URL, przegladarka wy-
swietlata pusta strong. Interfejs WWW wydaje
si¢ w nieprzewidziany sposob akceptowac nie-
ktore ustawienia, a odrzucac inne.

Dokumentacja Webcleanera nie zawiera
zadnej pomocy do takich probleméw. Nie moz-
na w niej znalez¢ rowniez zadnych wskazowek
dotyczacych mechanizmu dziatania programu.
W polgczeniu z bardzo nieintuicyjng konfigu-
racja filtrow wrazenia z pracy z programem sg
niezbyt pozytywne. Nasze proby skomuniko-
wania si¢ z tworcg projektu pozostaly bez echa,
az do momentu publikacji artykutu.

Jedyna oczywista zaleta stawiajaca Webcle-
anera nad Privoxy polega na obstudze uwierzy-
telniania, zaréwno na potrzeby administracyj-
ne, jak i samego korzystania z posrednika. m

Dodatkowe informacje

[1] Privoxy http:/fwww.privoxy.org
[2] Webcleaner http:/webcleaner.sourceforge.net
[3] Junkbuster http://internet.junkbuster.com/

[4] Reguty Privoxy http://www.neilvandy-
ke.org/privoxy-rules/



