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SYSADMIN RAID i LVM

BEZPIECZENSTWO
DANYCH W LINUKSIE
- RAID | LVM, cz.|

System komputerowy rozumiany jest jako jednos¢ dwdch technologii — sprzetu i oprogramowania uzytkowego.

Sprzet sie psuje, oprogramowanie zmienia, natomiast dane pozostajq i w wielu wypadkach sq bezcenne.

Rozsqdna polityka bezpieczenstwa zaktada spdjnosc i dostepnos¢ danych danych w kazdej chwili.

Czy Linuks jest na to gotowy?
CEZARY GAJDZINSKI

Wprowadzenie

Dane w systemach komputerowych (syste-
mach przetwarzania) muszg speinia¢ wiele
kryteriow, aby mozna je bylo uznac za bez-
pieczne. Podstawowe z tych kryteriow, to:

1. Dostepnos¢

2. Poufnos¢

3. Spojnosc

W literaturze powyzsze warunki znane sg
jako ,C.I.A.” (confidentiality, integrity, ava-
ilability). Zaprzeczeniem tych warunkow sa:

1. Zniszczenie

2. Ujawnienie

3. Zmiana

Te z kolei znane sg jako ,D.A.D.” (de-
struction, alteration, disclosure).

Procesy skiadajace sie na zapewnienie po-
ufnosci danych sg scisle zwiazane z ich do-
stepnoscia 1 spojnoscia w sensie polityki bez-
pieczenstwa.

Innym istotnym warunkiem wymaganym
od dostepu do danych jest niezawodnos¢ (re-
liability). Niezawodnos¢ i dostepnosc sg po-
jeciami, ktore si¢ uzupelniaja: dostepnosc
jest mierzona empirycznie, niezawodnos¢
statystycznie, 1 w takim sensie uzytkownik
ocenia, czy dane sg »on-line”.

Poniewaz niezawodnos¢ zazwyczaj jest
mozliwa do obliczenia na podstawie parame-
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trow MTBF (mean time between failure) po-
dawanych przez producenta, nie bedziemy
si¢ nig tutaj zajmowac.

Nasza uwaga bedzie skupiona na dostep-
nosci 1 spojnosci danych.

Przedstawimy dwa proste i pozornie po-
dobne rozwiazania dla pamigci masowych,
ktore korzystajg, odpowiednio, z narzedzi
mdadm dla RAID i LVM dla wolumendw.
Rozwigzania te sg na tyle proste, ze kazdy
z dostepem do Linuksa moze dokonac ich sy-
mulacji, oraz na tyle zaawansowane, ze poka-
zujg delikatne punkty, w ktorych nalezy za-
chowac ostroznos¢. RAID zapewni nam do-
stepnos¢ danych, LVM plastycznos¢, nato-
miast wybrany (odpowiednio) system pli-
kow, spojnosc¢ danych.

Stworzenie dostepnego wolumenu wyma-
ga zrozumienia wszystkich etapow planowa-
nia, zwigzanych z jego budowg. Sg to:

1. Poznanie geometrii dyskow fizycznych.

2. Utworzenie partycji (lub slice'ow), o ile
to jest konieczne.

3. Utworzenie urzadzen RAID, lub urza-
dzen LVM.

4. Utworzenie na zaplanowanej konfigura-
¢cji docelowego systemu plikow.

Ponizej pokazemy, ze kazdy z tych etapow
planowania jest bardzo istotny 1 niekoniecznie
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rozpatrywac je nalezy w podanej kolejnosci!

Do dyspozycji mamy identyczne technolo-
gicznie »dyski twarde” o ustalonej pojemno-
sci. Poniewaz nie zawsze sg one po reka, be-
dziemy si¢ positkowac tzw. petlg zwrotng (lo-
opback). Linux posiada bardzo wygodne na-
rzedzie do tworzenia takich petli zwrotnych,
mianowicie losetup. Problemem przy stoso-
waniu losetup jest brak geometrii tworzonych
urzadzen, co w niektorych sytuacjach moze
sprawia¢ problemy (np. przy analizie syste-
mu plikow). Czasami udaje si¢ »oszukac” lo-
setup podajac w fdisk fikcyjna geometrig.

Utworzymy teraz sze$¢ urzadzen bloko-
wych o pojemnosci 100MB kazdy. Bedziemy
je dalej nazywac pseudodyskami.

for i inl123456; dodd
if=/dev/zero of=/tmp/disk$i bs=IM
count=100; done

for i in12 345 6; do losetup
/dev/loop$i /tmp/disk$i; done

Dlaczego szes¢ pseudodyskow i dlaczego
100MB? Za chwile stanie si¢ to jasne (jak
rowniez to, ze niekoniecznie szesc, 1 nieko-
niecznie 100MB). Na pewno uda si¢ wygo-
spodarowac¢ 1GB wolnego miejsca na dysku
(przy dzisiejszych pojemnosciach?).
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/dev/grupa/wolumen

JE

RAID 1

RAID 1

/dev/mdO /dev/md1
Rysunek 1. LVM zbudowany na RAID-1
RAID 1
/dev/mdO
/dev/grupa/wolumenl /dev/grupa/wolumen?

Rysunek 2. RAID-1 zbudowany na LVYM

Uwazny czytelnik na pewno zauwazyl, ze
milczaco zalozyliSmy istnienie urzadzen
/dev/loop$i. W razie problemow z ich istnie-
niem na pewno pomoze rekompilacja jadra
systemu 1 mknod.

Konfiguracja I.

Baze¢ docelowego wolumenu stanowig dwa
urzadzenia RAID-1 wykorzystane przez
LVM do zbudowania wolumenu.

Konfiguracja IL.

Baze¢ docelowego wolumenu stanowig dwa
wolumeny LVM wykorzystane do zbudowa-
nia urzadzenia RAID-1.

Pojemnos¢ koncowych wolumenow jest
podobna. Istotne réznice w ich funkcjonal-

nosci wynikac bedg z kolejnosci zastosowa-
nych narzedzi: {mdadm, LVM} 1 {LVM,
mdadm}. Kolejnos¢ determinuje w sposob
istotny lokalizacj¢ informacji o konfiguracji,
a to z kolei wptywa na funkcjonalnos¢ zdefi-
niowang przez wspomniany model C.I.A.

Przejdzmy teraz do zbudowania wolume-
now we wskazanych konfiguracjach.

Konfiguracja I.

RAID

mdadm --create /dev/md0 --level=12
--raid-devices=2 /dev/loopl/dev/2
loop2

mdadm --create /dev/mdl --level=12
--raid-devices=2 /dev/loop3/dev/z
loop4
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LVM

pvcreate /dev/md0 /dev/mdl

vgcreate -s Im grupa/dev/md0/dev/mdl
lvcreate -i 2 -1 16 -L 190m -n2
wolumen grupa

Konfiguracja II

LVM

pvcreate /dev/loopl /dev/loop22
/dev/loop3 /dev/loop4

vgcreate -s 1m grupa /dev/looplz
/dev/loop2 /dev/loop3 /dev/loop4
lvcreate -i 2 -1 16 -L 190m -n2
wolumenl grupa /dev/loopl /dev/2
loop2

lvcreate -i 2 -1 16 -L 190m -n2
wolumen2 grupa /dev/loop3 /dev/2
loop4

RAID

mdadm --create /dev/md0 -level=12
--raid-devices=2 /dev/grupa/2
wolumenl /dev/grupa/wolumen2

Wysoka dostepnos¢ jest zdefiniowana po-
przez:

1. Mozliwos¢ wymiany dysku bez wytacza-
nia wolumenu z produkeji.

2. Rozbudowe pojemnosci wolumenu bez
wylaczania wolumenu z produkeji.

3. Sposob reakcji systemu na zdarzenia
krytyczne w wolumenie.

4. Mozliwos¢ dokonywania kopii zapaso-
wych bez wylaczania wolumenu z produkeji.

W drugiej czesci poznamy szczegoly tech-
niczne obu konfiguracji, znaczenie poszcze-
golnych parametrow i przetacznikow, mozli-
we symulacje awarii 1 symulacje wysokiej do-
stepnosci. m

AUTOR

Cezary Gajdzinski od wielu lat zajmuije sie
problemami zwigzanymi z bezpieczenstwem
systemow linuksowych i uniksowych, oraz
bezpieczng wymiang informacji. Kontakt:
cezary@amc.homeunix.net.

W Internecie

[1] Strona domowa projektu LYM
http://sourceware.org/lvm2/

[2] Strona domowa projektu mdadm
http://cgi.cse.unsw.edu.au/~ne-
ilb/mdadm/

[3] Dokumentacja losetup http://linuxre-
views.org/man/losetup/
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