Sniffing w sieciach z przetqcznikami

Przedstawiamy narzedzie niezwykle upraszczajgce wykonanie atakéw man in the middle.
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Ettercap-NG jest aplikacjg stworzong spe-
cjalnie do przeprowadzania sniffingu (wesze-
nia) w sieciach z przetacznikami. W odroz-
nieniu od LAN-u opartego na koncentrato-
rach, gdzie podstuchiwanie ruchu jest bar-
dzo proste, w sieciach ze switchami nalezy
postuzy¢ si¢ bardziej zaawansowanymi tech-
nikami. W wigkszosci wypadkow praktyczne
1 samodzielne wykorzystanie tego typu me-
tod (przeprowadzenie odpowiednich atakow)
znane jest tylko doswiadczonym administra-
torom. Ettercap-NG jest narzedziem, w kto-
rym odnajdziemy pofaczenie zaawansowa-
nych technik dotyczacych sniffingu 1 czytel-
nego interfejsu uzytkownika. Nalezy jednak
zauwazy¢, ze do $wiadomego 1 petnego wyko-
rzystania mozliwosci programu Kkonieczne
bedzie posiadanie odpowiedniej wiedzy.
Ettercap wydany jest na licencji GNU/
GPL. Program dostepny jest dla nastepuja-
cych  systemow  operacyjnych: Linux,
OpenBSD, FreeBSD, NetBSD, Windows,
MacOS X, Solaris. Na potrzeby tego artykuiu
wykorzystana zostata wersja dla systemu Li-
nux, dziafajaca pod kontrolg dystrybucji Fe-
dora Core 3.

Mozliwosci programu

Ettercap-NG to pakiet, w ktorego sktad
wchodzg trzy wspotpracujace ze soba progra-
my: ettercap — sniffer dla sieci z przetgcznika-
mi, etterlog — analizator logow stworzonych
przez ettercap oraz etterfilter — narzedzie do
kompilowania plikow Zrodtowych z filtrami.
Sniffer, ktory jest najwazniejszg czescig pa-
kietu, postuguje si¢ dwiema metodami.
Pierwsza (domyslna) UNIFIED umozliwia
sniffing wszystkich pakietow przeplywaja-

cych przez kabel sieciowy. Po zastosowaniu
odpowiedniego ataku, ettercap modyfikuje
pakiety w ten sposob, aby przeplywaly one
przez nasz interfejs sieciowy. Druga metoda
- BRIDGET - wykorzystuje dwa interfejsy
sieciowe. Sniffujacy komputer znajduje si¢
pomie¢dzy komunikujacymi si¢ hostami.

Skuteczno$¢ programu gwarantuje uzycie
czterech typow ataku man n the middle.
Pierwszy z nich (arp) polega na wysylaniu
falszywej ramki arp reply 1 zatruciu pamigci
podrecznej arp atakowanego hosta. Drugi
(icmp) rozsyla sfalszowane pakiety ICMP,
wskazujac ofierze »lepsza” droge do Interne-
tu. Kolejny (dhcp) polega na udawaniu przez
atakujacego serwera DHCP. Czwarta (port)
technika polega na zalewaniu sieci LAN pa-
kietami arp. Stosowana jest w wypadku, gdy
arp poisoning (pierwsza metoda) jest niesku-
teczna. Cel atakow jest wspolny. Wszystkie
pakiety w sieci LAN majg by¢ przekazywane
przez komputer atakujacego.

Instalacja

Najnowsza wersj¢ programu pobra¢ mozna
z [1]. Po rozpakowaniu archiwum poleceniem
tar xzof ettercap-NG-0.7.2.tar.gz przechodzimy
do katalogu z programem, wydajac polecenie
cd ettercap-NG-0.7.2. Instalacja z domyslnymi
parametrami sprowadza si¢ do wykonania ko-
lejnych polecen: ./configure, make oraz z konta
roota make wnstall. Po zakoficzeniu programy
ettercap, etterfilter 1etterlog znajda si¢ w katalo-
gu /usr/local/bin. W katalogu /usr/local/etc od-
nalez¢ mozna plik konfiguracyjny etter.conf,
a wtyczki dla programu ettercap zainstalowa-
ne zostaly w Kkatalogu /usr/local/lib/ettercap.
Uzytkownik moze mie¢ wplyw na dodatkowe
parametry instalacji. Zostalo to szczegdtowo
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opisane w pliku INSTALL, znajdujacym si¢
w katalogu z programem.

Przyktady

Pracujac z programem ettercap, mozna korzy-
stac z trzech rodzajow interfejsow. Polecenie
ettercap -G korzysta z biblioteki gtk (Rysunek
1), a ettercap -C uruchomi program z interfej-
sem opartym na ncurses (Rysunek 2). Korzy-
stanie z aplikacji pracujgcej w tych trybach
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Rysunek1: Ettercap wykorzystujqcy interfejs
gtk.

nie powinno stwarza¢ problemow. Dlatego tez
w dalszej czesci opisane zostalo wykorzystanie
sniffera pracujacego w konsoli tekstowej (Ry-
sunek 3). Jednak informacje tam zawarte po-
mocne bedg takze dla uzytkownikow chca-
cych wykorzystac interfejsy ncurses/gtk.

Przed przystapieniem do wykonywania
przyktadow nalezy wspomnie¢ o mozliwosci
konfiguracji programu przy pomocy edycji
pliku etter.conf. Plik ten skiada si¢ z parame-
trow z domyslnie przypisanymi wartosciami.
Grupy ustawien zamknigte sg w sekcjach:
[privs] (okresla z przywilejami jakiego uzyt-
kownika startuje program), /mitm] (szczegoto-
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Rysunek 3: Ettercap wykorzystujqcy interfejs
tekstowy.

we ustawienia parametrow dla dostepnych
metod atakow), [connetions] (parametry okre-
slajace czasy potaczen), [stats] (ustawienia do-
tyczace statystyk), /mis] (np. ustawienia maga-
zynu profili dla wykrytych hostow), [dissectors]
(ustawienia portow dla dostepnych protoko-
tow sieciowych), [curses] (dostosowuje kolory
interfejsu ncurses do indywidualnych potrzeb),
[strings] (np. ustawienia kodowania znakow).
Rozpoczynajac prace z programem, warto jed-
nak pozostawi¢ wigkszos¢ parametrow do-
myslnych. Dopiero zdobyte pozniej doswiad-
czenie pozwoli¢ moze na Swiadomg modyfika-
cje zaawansowanych ustawien zawartych w et-
ter.conf.

Ponizej przedstawiono kilka przykladow
umozliwiajgcych podstuchanie ruchu w sieci
lokalnej:

ettercap -T -k /tmp/lista.txt /

powoduje utworzenie w katalogu /tmp pli-
ku lista.txt z lista hostow w sieci lokalne;.
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Rysunek 2: Ettercap wykorzystujqcy interfejs ncurses.

Przy kolejnym uruchomieniu programu mo-
zemy wykorzysta¢ wezesniej utworzony plik:

ettercap -T -j /tmp/lista.txt -M arp

To polecenie wykonuje atak arp spoofing na
wszystkie hosty zawarte w /tmp/lista.txt. Po wy-
konaniu tej komendy mozliwe jest interaktyw-
ne wydawanie polecen. Ich list¢ otrzymamy po
weisnieciu klawisza h. Klawisz [ wyswietla liste
podgladanych hostow, ¢ pokaze wszystkie po-
taczenia, a klawisz 0 powoduje rozwinigcie
podmenu z opcjami, ktore umozliwiajg uzy-
skanie szczegotowych informacji o sniffowa-
nych hostach. Program opuscimy, naciskajac
klawisz g. Ettercap pozwala zawezi¢ pole po-
szukiwan do okreslonego portu czy hosta.

Poleceniem

ettercap -T -j /tmp/lista.txt -2
Marp // //80

uzyska¢ mozna informacje dotyczace
wszystkich potaczen w sieci lokalnej na por-
cie 80. Nastepny przyktad:

ettercap -t -j /tmp/lista.txt -2
M arp /192.168.1.10-30/110,25 -2
L /tmp/logettercap

zaweza odbieranie pakietow tylko do kom-
puteréw o adresach IP 192.168.1.10 do 30,
zbierajac informacje tylko o protokotach PO-
P3 i SMTP. Dodatkowo opcja L powoduje
zapisanie wynikow pracy programu w dwoch
plikach logettercap.eci 1 logettercap.ecp w kata-
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logu /tmp. Pierwszy z nich zawiera dane do-
tyczace hostow w sniffowane;j sieci, a drugi
przechwyconych potgczen.

Do analizy logow wygenerowanych przez
ettercap stuzy program etterlog. Uzycie tego
programu moze ograniczy¢ si¢ do prostego
wydania komend: etterlog /tmp/logettercap.eci
cetterlog /tmp/logettercap.ecp. Warto ograni-
czy¢ ilos¢ danych wyrzucanych na ekran
przez etterlog. Zwlaszcza w wypadku plikow
z rozszerzeniem .ecp, ilos¢ informacji moze
by¢ przyttaczajaca. Oto kilka przyktadow:

etterlog -k -1 /tmp/etterlog.eci

wyswietli informacje o hostach lokalnych
w domyslnych kolorach,

etterlog -c /tmp/etterlog.ecp
wyswietli tablice pofaczen,

etterlog -t tcp //25 /tmp/2
etterlog.eci

wyswietli liste hostow z otwartym portem
25. Uruchamiajac etterlog z opcj -a, otrzy-
mac mozna statystyki dotyczace przeprowa-
dzanego sniffowania.

Podsumowanie

Pakiet Ettercap-NG to narzedzie o bardzo du-
zych mozliwosciach. Informacje zawarte w ar-
tykule pozwalajg zapoznac si¢ tylko z czgscig
jego opcji, umozliwiaja jednak wykonanie
skutecznego sniffingu w sieciach z przefaczni-
kami (osobom chcacym poszerzy¢ swoja wie-
dze¢ na temat pakietu Ettercap-NG, poleci¢
mozna dobrze przygotowane strony podrecz-
nika systemowego). Prostota, z jakg mozna to
zrobic, uczy niedoswiadczonego uzytkownika
pewnej pokory 1 uswiadamia niebezpieczen-
stwo przechwycenia poufnych informacji.
Przekonac tez moze o zasadnosci uzycia pota-
czen szyfrowanych. Uczciwy uzytkownik musi
jednak pamietac, ze nie wolno mu wykorzy-
stywac tego typu programow w sposob, ktory
naruszalby cudzg prywatnosc. m
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[1] Strona domowa programu Ettercap-NG:
http://ettercap.sourceforge.net/



