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Warsztat administratora

v : - -
Dane z komputerow tracimy zawsze w zlym

momencie, lecz majqc wiasciwgq strategie " i\

wykonywar-mi_a kopii zq&asowych, szybko e i ;
! F

przywrécimy stracone pliki na twardym dysku.

MARC ANDRE SELIG

trata danych moze mie¢ wiele roz-
nych przyczyn. Wpisanie polecenia
rm * w niewlasciwym katalogu moze
spowodowac usuniecie setek plikow. Catkowita
utrata danych nastepuje wskutek awarii dysku
twardego. Zas w razie zlamania zabezpieczen
systemu uzytkownicy nie moga juz uznawac
pozostawionych przez intruza danych za wiary-
godne. Administrator nie ma wyboru, musi
przywrocic system z bezpiecznej kopii.
Poniewaz przyczyny i okolicznosci utraty
danych mogg by¢ niestychanie rozne, z uply-
wem czasu powstafo wiele rozmaitych roz-
wigzan. Wszystkie maja swoje wady 1 zalety.
W Warsztacie administratora w tym miesig-
cu opisz¢ typowe narzedzia i techniki wyko-
nywania kopii zapasowych.

Opcje kopii zapasowych

W Tabeli 1 porownalem rézne nosniki kopii
zapasowych. Niegdys najpopularniejsze byty
tasmy magnetyczne. Sg one do dzis typowe
w sieciach z duzg iloscig danych. Tasmy sa
dosy¢ tanie, mimo ich wysokiej pojemnosci,
ale szybkosc jest ich pieta achillesowa. Kopie
zapasowe wykonywane na tasmach z uzy-
ciem urzadzen typu jukebox sg idealne do
wykonywania automatycznych kopii zapaso-
wych. Jednak napedy tasmowe sg czesto za
drogie dla matych biur i do domow.
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Piyty CD, DVD, pamigc btyskowa oraz ko-
pie na wewnetrznych i zewnetrznych dys-
kach twardych cieszg si¢ obecnie wigksza po-
pularnoscia. W wigkszych srodowiskach ad-
ministratorzy mogg korzystac z systemu
NAS (Network Attached Storage), aby zwigk-
sza¢ pojemnos¢ dyskow twardych.

Ile rodzajow nosnikow kopii zapasowych,
tyle strategii wykonywa-
nia samych kopii. W wigk-

peinej kopii. Poza tym administratorzy nie-
kiedy musza recznie zmienia¢ nosniki kopii
zapasowych, jesli nie maja rozwigzania wyko-
rzystujacego urzadzenie typu jukebox (auto-
matyczny zmieniacz). Trzeci wariant, rézni-
cowa kopia zapasowa, zawsze zawiera zmiany
od czasu ostatniej peinej kopii zapasowej. Te
trzy metody przedstawiono na Rysunku 1.

szosci wypadkow admini-
stratorzy wybieraja kopie
przyrostowe, gdzie zapisy-
wane s3 tylko zmiany, kto-
re nastgpily od czasu wy-

Petna kopia zapasowa

Roznicowa kopia zapasowa

konania ostatniej peinej
lub przyrostowej kopii za-
pasowej. Taka metoda po-
zwala zaoszczedzi¢ miej-

o

sce na nosnikach kopii za-

pasowych, co zwigksza

Przyrostowa kopia zapasowa

rentownos¢ tego rozwigza- ‘

nia i przyczynia si¢ do je-

go popularnosci. L ﬁ
Wielkg wada przyrosto-

v

3 5

wych kopii zapasowych
jest to, ze przywrocenie
utraconych lub uszkodzo-
nych plikow wymaga wig-
cej czasu niz wykonanie
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Rysunek 1: Petna kopia zapasowa to kopia wszystkich plikéw.
Kopia réznicowa to kopia wszystkich plikéw zmodyfikowanych
od czasu wykonania ostatniej petnej kopii. Przyrostowa kopia
obejmuje wszystkie pliki zmodyfikowane od czasu wykonania
ostatniej przyrostowej lub petnej kopii.



W trybie off-line, online,
podigczana w ruchu
Wybor metody tworzenia kopii zapasowej mo-
ze zaleze¢ od wymaganych sposobow przywra-
cania danych. Jesli plik bardzo potrzebny uzyt-
kownikowi jest zlokalizowany na tasmie w sza-
fie, dostep do pliku bedzie wymagal interwen-
¢ji czlowieka. To moze mie¢ zalety: w koncu
agresorowi bedzie trudno ztamac zabezpiecze-
nia danych na tej tasmie. Jednak przywracanie
pliku bedzie wymagac troche czasu i pracy.
Natomiast kopie zapasowe dostepne w try-
bie online znajduja si¢ na nosnikach, ktore ob-
stuguja automatyczny dostep przez 24 godziny
na dobe, 7 dni w tygodniu. Ta metoda oznacza
oszczednos¢ czasu, a czesto takze pieniedzy.
Systemy moga regularnie, a nawet stale
tworzy¢ tak zwane kopie zapasowe podtacza-
ne w ruchu. Jednak kopie zapasowe tego ro-
dzaju chronig jedynie przed uszkodzeniem
sprzetu. Nie stanowig ochrony przed bieda-
mi uzytkownika ani administratora, ktore
zostang przeniesione na nosnik kopii wkrot-
ce po zapisaniu przez uzytkownika lub admi-
nistratora niewltasciwych danych. Z tego po-
wodu administratorzy najczesciej nie uznaja
technik kopii zapasowych podigczanych
w ruchu za cos, co mogtoby zastapic¢ konwen-
cjonalne metody tworzenia Kopii.

Formaty

Administratorzy nie sg jednomyslni w ocenie,
co jest lepsze: pojedyncze pliki, czy tez bar-
dziej skomplikowane archiwa, ktore zawiera-
ja strukturalny zestaw kopii zapasowych (lub
wszystkie pliki zapasowe na nosniku kopii)
wraz z metadanymi i suma kontrolng.

Pojedyncze pliki fatwiej si¢ przywraca,
a jesli na nosniku kopii wystepuje lokalna
usterka, dotyczy zawsze pojedynczego pliku,
podczas gdy zniszczone archiwum oznacza
utrate wielu plikow.

Pliki archiwow majg jednak funkcje, kto-
rych nie mogg zapewnic kopie zapasowe poje-
dynczych plikow. Oprocz plikow zawierajg na
przyktad dane o wiascicielu, przywilejach do-
stepu oraz znacznikach czasowych. Mozna na-
wet wykona¢ kopie zapasowe urzadzen spe-
cjalnych z katalogu /dev/. Co wigcej, tasmy
magnetyczne nie s3 dobrze przystosowane do
przechowywania ogromnych ilosci indywidu-
alnych plikow. Znacznie lepiej sprawdzajg si¢
jako nosniki pojedynczych, wielkich plikow.

Niektore programy, m.in. tar i cpio, majg
stanowi¢ zloty srodek. Jesli plik w formacie
cpio jest uszkodzony, uszkodzenia ogranicza-
ja si¢ do plikow przechowywanych w uszko-
dzonej lokalizacji. Program ponownie
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synchronizuje archiwum w miejscu znacz-
nika konca nastepnego pliku; kolejne pliki
mozna odtworzy¢ bez problemu.

Rozwazajac wady 1 zalety pojedynczych pli-
kow 1 archiwow, nalezy brac¢ pod uwage takze
kompresje i szyfrowanie. Funkcja ponowne;j
synchronizacji plikow cpio jest dostepna tylko
dla nieskompresowanych kopii zapasowych.
Jesli biad odczytu uniemozliwia dekompresje
archiwum, program cpio nie moze nic wskorac.

Popularne narzedzie gzip konczy prace w ra-
zie wystgpienia bledow odczytu, a zatem nie
nadaje si¢ do wykonywania kopii zapasowych.
(Program zcat przynajmniej dekompresuje ar-
chiwum do miejsca wystepowania biedu). Jego
konkurent, bzip2, kompresuje i dekompresuje
pliki w blokach o maksymalnej wielkosci
900 KB. W razie bledu odczytu mozna utracic
tylko jeden blok; poprzednie 1 nastepne bloki
prawdopodobnie nie bedg uszkodzone.

Administratorzy maja podobne trudnosci
z danymi szyfrowanymi. Wi¢kszos¢ szyfrow
strumieniowych wykorzystywanych przez
programy do wykonywania kopii zapasowych
uniemozliwia jakikolwiek dostep do archi-
wum w razie biedu. Pewnym wyjsciem z tej
sytuacji byloby indywidualne kompresowa-
nie i/lub szyfrowanie poszczegolnych plikow
w archiwum. Narzedzie afio moze zastapic
program cpio, gdyz moze obstugiwac oddziel-
ne szyfrowanie zarchiwizowanych plikow.

Kopie zapasowe

na dyskach CD

Rozwiazanie stuzace do tworzenia Kopii za-
pasowych na tasmach, takie jak Amanda
(patrz Ramka 1), dobrze skaluje si¢ w dot,
lecz jest chyba lepiej przystosowane do
wigkszych srodowisk. Uzytkownicy prywat-
ni oraz mate firmy mogg zadowolic si¢ pro-
sta kopig na dyskach CD lub DVD. W po-
rownaniu z taSmami magnetycznymi dyski
CD 1 DVD sg niezwykle tanie 1 maja wigk-
$73 Zywotnosc.

Tabela 1: Mozliwosci wykonywania kopii zapasowych

Przyktad: Tasmowa
kopia zapasowa

Tasmy sq popularnym i rozpowszechnionym
nosnikiem kopii zapasowych. Tasmy czesto
majq izolowane btedy odczytu, ktérych moz-
na uniknqc¢ dzieki wykorzystaniu bardziej za-
awansowanych narzedzi programowych.
Sprawe pogarsza to, ze wiele sterownikéw
jadra wymaga wstepnie sformatowanych
blokéw dla urzqdzen tasmowych. Innymi
stowy, nie kazde urzqdzenie tasSmowe nada-
je sie dla polecenia tar cpf.

Najprostszq metodq jest uzycie gotowego
systemu do wykonywania kopii, takiego jak
Amanda [2], ktéry moze pobiera¢ dane
z (niemal) nieograniczonej liczby kompute-
row i zapisywac kopie na tasmie. Amanda
obstuguje wiele systeméw uniksowych. Ist-
niejq nawet klienckie wersje dla systemu Mi-
crosoft Windows [3].

System opiera sie na modelu klient-serwer.
Na kazdym komputerze, z ktérego majq by¢
pobierane dane do tworzenia kopii zapaso-
wych przez system Amanda, nalezy zainsta-
lowa¢ klienta Amandy. Oczywiscie, klient
potrzebuje przywilejéw odczytu do danych
przeznaczonych dla serwera Amandy. Na-
stepnie serwer w protokole UDP transmituje
zqdania do klientéw, ktore odpowiadajq,
przesytajqc kopie zapasowe przez protokét
TCP. W systemie Amanda do tworzenia pli-
kéw archiwdéw mogq stuzy¢ programy dump
lub tar.

Amanda ma wyrafinowane metody plano-
wania pojedynczych kopii zapasowych. Pro-
gram serwera, na podstawie informacji
o puli tasm oraz o skonfigurowanych odste-
pach miedzy petnymi kopiami, planuje za-
dania wykonania kopii petnych i przyrosto-
wych. Oznacza to, ze kazdy komputer ma
wykonywanq kopie tak czesto, jak to tylko
mozliwe; przynajmniej tak czesto, jak okre-
$la to konfiguracja. Amanda nastepnie wy-
petnia luki na tasmach przyrostowymi ko-
piami zapasowymi.

Trwatoé¢ Niezawodnoé¢  Z zewnetrznej lokalizacji Szybka dostepnoéé
Ta$ma magnetyczna ++ ++ =
w trybie off-line
CD/DVD + ++ +
w trybie off-line
Dysk MO ++ ++ +
w trybie off-line
Dysk twardy (wewnetrzny) - - ++
w trybie online (podiqczany w ruchu)
Dysk twardy (zewnetrzny) - ++ o w trybie online
(podtqczany w ruchu)
++: silny punkt, +: dotyczy, o: czesciowo dotyczy — w zaleznosci od nosnika, —: nie dotyczy
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Na Listingu 1 znajduje si¢ prosty skrypt
do tworzenia kopii zapasowych, ktory wywo-
tuje narzedzie gpg w celu zaszyfrowania da-
nych kopii i przechowuje prosta sume¢ kon-
trolng MDS w celu rozruchu. Jesli dysk CD
si¢ zagubi, przynajmniej nie musimy si¢
martwi¢ nieautoryzowanym dostepem do da-
nych. Latwo zmodyfikowac ten skrypt pod
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katem nosnikow pamieci blyskowej lub ze-
wnetrznych dyskow twardych.

Witasciwe podejscie

System kopii zapasowych jest tyle wart, co
dane na nosniku. Za$ te dane to niekoniecz-
nie to, co program do tworzenia Kopii mial
zapisa¢. Dlatego tez warto regularnie

Listing 1: Prosty skrypt do tworzenia

kopii zapasowych

#1/bin/sh

[ 'id -u' -eq 0 ] || (echo 'Tylko
uzytkownik root moze zapisywac
dyski CD/DVD!"' && exit )

TODAY="date +%Y%m%d.%H%M'
MYKEY="'0x598342d9"

umask 022
mkdir -p /tmp/root/backup-$TODAY

cd /
tar cf - etc home usr/local | \
gpg -v -homedir $HOME/.gnupg2

e -r $MYKEY | \

tee 2

/tmp/root /backup-$TODAY /backup=
-$TODAY.tar.gpg | \

md5sum - b >/tmp/root/backup-2
$TODAY /backup-$TODAY. tar.gpg.md5

cd /tmp/root

mkisofs -r -pad -o backup.isoz
backup-$TODAY

cdrecord -v -eject -multi2
dev=0,0,0 -driveropts=burnproof2
-speed=24 -pad backup.iso

rm -rf backup-$TODAY backup.iso

sprawdza¢ czytelnos¢ 1 adekwatnos¢ kopii
zapasowych.
Nalezy tez upewnic si¢, czy uzytkownicy sg
w stanie przywracac swoje dane. Nie ma nic
bardziej irytujacego niz proba przywrocenia
kopii zapasowej skonfigurowanej przez ko-
gos dawno temu, gdy okazuje sig, ze jest to
niemozliwe, gdyz inzynier, autor konfigura-
¢ji tego systemu, juz nie pracuje w firmie.
Przypadek catkowitej utraty danych pro-
wadzi do calego szeregu dodatkowych pro-
blemow. Poniewaz sam system operacyjny
moze by¢ niedostepny, przyda si¢ system
awaryjny. System awaryjny powinien uru-
chamia¢ si¢ z dysku CD lub zewnetrznego
dysku twardego, pozwalajac administratoro-
wi przywroci¢ peten zbior danych. Oczywi-
Scie, takiego rodzaju rozwigzanie wymaga
starannego planu 1 duzej praktyki. n

[1] Afio: http://directory.fsf.org/sysadmin
[/backup/afio.html
[2] Amanda: http://www.amanda.org

[3] Klient systemu Amanda dla Windows:
http://sourceforge.net/projects/
amanda-win32/
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