Terminale pracujqce pod kontrolq systemu Linux stajq sie coraz bardziej

popularne. Na pewno czynnikiem decydujgcym przy wyborze platformy

jest koszt, ale nie tylko. Istotne sq réwniez bezpieczeristworiuniwersalnos
architektury. Linux oferuje kilka mozliwych rozwigzan problemurdystrybuciji

systemu operacyjnego i zarzqdzania stacjami roboczymi. Wykorzystamy

mechanizm centralnego udostepniania‘ebrazéw I1SO i dynamicznie

definiowanych katalogow domowych. Takie podejscie zapewni nam
prostq administracje, precyzyjng kontrole nad uzytkownikami

oraz pozwoli uzytkownikom uniezalezni¢ sie od lokalizaciji.

CEZARY GAJDZINSKI

Wprowadzenie

asto ,Linux” pojawia si¢ w wielu
srodowiskach przetwarzania
w roznych kontekstach. Nie

oznacza to, ze mamy do czynienia ze swo-
istg »wieloznacznoscig” tego stowa. Wydaj-
ne wykorzystanie Linuksa jest scisle powig-
zane z doswiadczeniem, wiedzg 1 wyobraz-
nig. Mozna powiedzie¢, ze w tym sensie
»granicg jest niebo”. Wspomniana wielo-
znacznos¢ to wielos¢ scenariuszy, ktore
mozna napisac, wykorzystujac Linuksa ja-
ko gtownego bohatera.

Wielu Czytelnikow na pewno styszato
o dystrybucji Knoppix. Chcielibysmy zapro-
ponowa¢ wykorzystanie Knoppiksa do stwo-
rzenia wydajnego i uniwersalnego srodowi-
ska przetwarzania, np. pracowni kompute-
rowej. Taka pracownia musi posiadac kilka
cech:

1. Latwos¢ reinstalacji Linuksa na sta-
cjach roboczych.

2. Wspolne srodowisko pr
stacjach roboczych.

3. Centralne zarzadzanie
roboczych.

4. Indywidualne profile
cjach roboczych.

5. Szybka aktualizacja
nej.

6. Petny dostep do kon
stacji roboczej bez zagroz
centralnego.

Nie bedziemy wymagac, a
kownik posiadal swoje wtasne 'konto na
serwerze centralnym, nawet nie jest to
wskazane. W rzeczywistosci, kazdy uzyt-
kownik bedzie zalogowany do stacji robo-
czej automatycznie, z ustalonym UID, ta-
kim samym na kazdej stacji. Taki sam nie
oznacza ten sam, poniewaz kazda stacja ro-
bocza bedzie miala uruchomione swoje
wlasne pelne srodowisko systemu opera-
cyjnego.

W przypadku gdy potrzebna jest peina
funkcjonalnos¢ zwigzana z centralnym lo-

WWW.LINUX-MAGAZINE.PL

SYSADMIN

Knoppix i klastry

o B
/

gowaniem na serwerze, lepszym pomystem
moze si¢ okazac wykorzystanie LTSP, opi-
sywanego w Linux Magazine 7 1 8/2004.

Podstawowe zalety naszego rozwigzania
$3 nastepujace: J

1. Mozliwe jest wykorzystanie wybranej
dystrybucji Knoppiksa (Knoppix, Cluster
Knoppix, Games Knoppix).

2. Pojawienie si¢ nowej wersji dystrybucji
nie wymaga skomplikowanego uaktualnie-
nia srodowiska.

3. Teoretycznie mozemy wykorzystac in-
ne dystrybucje typu »live”, np. Mandrakeli-
nux Move.

4. Zbudowanie srodowiska klastrowego
openMosix jest bardzo proste.

Uprzedzajac wydarzenia, przedstawimy
schemat naszego rozwiazania.

Po pierwsze, mamy do dyspozycji serwer
centralny, na ktorym znajduje si¢ dystry-
bucja Knoppix. Po drugie, stacje robocze
»bootuja” si¢ przez sie¢, uzywajac mecha-
nizmu PXE. Wymaga to odpowiednich
kart sieciowych obstugujacych standard
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Rysunek 1: Uruchomienie skryptu
knoppix-installer.

PXE (na szczescie wybor jest duzy) oraz
serwisow TFTP 1 DHCP (z konsorcjum
ISC, w wersji trzeciej lub wyzszej). Wska-
zane jest rowniez, aby stacje robocze posia-
daty standardowe kontrolery obrazu (,kar-
ty wideo”) rozpoznawalne przez Linuksa i
przynajmniej 256 MB RAM (im wigcej,
tym lepiej). Po trzecie uzytkownicy na sta-
cjach roboczych majg mozliwos¢ zapisania
swoich ustawien na ustalonym nosniku
(np. PenDrive). Nosniki te stajg si¢ coraz
tansze, a PenDrive 64 MB w zupelnosci
wystarczy do utrzymania katalogu domo-
wego. W ten sposob uzytkownik zawsze ma
ze sobg swoj katalog domowy. Co wigcej,
moze uruchomi¢ Knoppiksa z ptytki na
komputerze domowym i zachowa swoj pry-
watny profil 1 pliki, ktore utworzyt podczas
¢wiczen! Poczatkujacym (i nie tylko) uzyt-
kownikom na pewno si¢ to spodoba. Takie
podejscie do przedstawionego problemu
zapewni nam funkcjonalnos¢ opisang
w punktach 1-5 powyzej.
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Rysunek 2: Konfiguracja instalacji Knoppiksa
na dysk.

Instalacja i konfiguracja
serwera centralnego

Ze stron projektu Knoppix nalezy pobrac
(najlepiej najnowszy) obraz ISO, obecnie
3.8, lub zamowic gotowa plytke (bedzie po-
trzebna tylko jedna!). Najlepiej miec jed-
nak gotowy obraz ISO, poniewaz z niego
ostatecznie skorzystamy. Majac plytke, ob-
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raz ISO mozemy zawsze szybko przygoto-
wac, wykorzystujac dostepne polecenie Li-
nuksa:

dd if=/dev/cdrom of=knoppix.iso

Przyda nam si¢ rowniez lista adresow
MAC Kkart sieciowych stacji roboczych
w naszej pracowni (zaktadamy tutaj, ze
w sieci wykorzystywany jest standard
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2. DHCP przydzieli stacjom roboczym
adresy IP oraz przekaze informacje, gdzie
znajduje si¢ »bootloader”.

3. NFS natomiast zapewni dostep do sys-
temu plikow root (/), ktory bedzie w klatce
chroot serwera NFS.

4. Serwer centralny moze rowniez stuzy¢
jako repozytorium urzadzen swap dla sta-
¢ji roboczych. Nie jest to jednak zalecane
z trzech powodow: bezpieczenstwa, faktu,

Rysunek 3: Konfiguracja interfejséw, na ktérych bedzie nastuchiwat serwer DHCP.

Ethernet). Przygotujmy jg juz teraz. Ze
wzgledu na pdzniejsze wykorzystanie za-
piszmy jg w postaci:

0IMAC

MAC oznacza tutaj 48-bitowy adres
ethernetowy adaptera sieciowego w posta-
ci HEX (np. 000BSD1FFSFS). Nagtowek
01 jest niezbedny, poniewaz wskazuje, ze
mamy do czynienia z protokotem ARP
w sieci ethernetowej! Nasz przykitadowy
Wwpis ma wigc postac:

01000BSDIFFSF8

Czas zakasa¢ rekawy 1 zabra¢ si¢ do
dzieta.

W tym miejscu Czytelnik powinien do-
kiadnie zrozumiec, jaka role pelni serwer
centralny i uruchomione na nim ustugi.

1. TFTP bedzie obstugiwac ,bootowanie
sieciowe”, podajgc stacjom roboczym tzw.
»bootloader”.
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ze ,swapowanie” przez NFS znajduje si¢
w fazie eksperymentalnej, oraz malo wy-
dajnej komunikacji z takim urzadzeniem.

Czytelnicy z wigkszym doswiadczeniem
na pewno zauwazg, Ze nie s3 wymagane
ustugi BOOTP, RARP 1 PXE. Wystarczy
TFTP i1 DHCP. Funkcjonalnos¢ serwerow
BOOTP, RARP i PXE zostala wbudowana
w serwer DHCP. To w skrocie, a doktadniej,
caly proces uruchamiania stacji roboczej
wyglada nastepujaco.

1. Po wigczeniu komputera uruchamia
si¢ procedura startowa BIOS z pamigci
karty sieciowej (zazwyczaj jest to pamigc
typu Flash; wymagane jest ustawienie
w BIOS-ie odpowiedniej kolejnosci »bo-
otowania”).

2. Procedura startowa uruchamia pro-
gram, ktory probuje znalez¢ w lokalnej sieci
serwer DHCP.

3. 0d serwera DHCP karta sieciowa
otrzymuje swoj adres IP oraz nazwe pliku
7z programem bootujacym, przechowywane-
g0 na serwerze.



4. Po otrzymaniu adresu IP, PXE pobie-
ra z serwera protokotem TFTP wskazany
plik. Procedura startowa ma do dyspozycji
bardzo mato pamigci, dlatego pobierany
plik nie zawiera systemu operacyjnego,
a jedynie krotki program rozruchowy (bo-
otloader).

5. Po uruchomieniu program rozrucho-
wy pobiera z serwera TFTP dalsze pliki
Z systemem operacyjnym, umieszcza je

Rysunek 4: Konfiguracja demona DHCP.

w pamig¢ci komputera i przeprowadza
wiasciwy start systemu. W przypadku Li-
nuksa do startu s potrzebne kernel 1 ram-
disk.

Przejdziemy teraz do omowienia po ko-
lei konfiguracji wspomnianych ustug. Za-
kiadamy tutaj, ze nasz serwer centralny
dziata pod kontrolg systemu Knoppix 3.7
zainstalowanego na pamigci masowej
(dysk twardy). Jak to jest mozliwe? Knop-
pix posiada skrypt pozwalajacy na zainsta-
lowanie dystrybucji na dysku twardym. Po
uruchomieniu Knoppiksa z krazka CD
wykonujemy init 3 (X nie sg nam potrzeb-
ne w tej chwili), przechodzimy do katalo-
gu /usr/sbin 1 uruchamiamy skrypt knoppix-
-installer.

Instalacja jest ,prawie” automatyczna.
Po przygotowaniu S$rodowiska (glownie
partycji na dysku) i odpowiedzi na kilka
pytan szybko bedziemy mieli dziatajgcy
system (pamigtajmy, Knoppix to pochodna
Debiana).

Uwaga: Serwer centralny moze by¢ »na-

pedzany” dowolnym Linuksem pod warun-
kiem, ze bedzie mial mozliwos¢ uruchomie-
nia ustug: TFTP, DHCP, NFS. Zainstalo-
wany na dysku Knoppix spetnia te warunki.
Co wigcej, zapewni nam pozniej spojne Sro-
dowisko przetwarzania.

Serwer TFTP

Konfiguracja ustugi TFTP jest najprostsza.
Wystarczy odpowiedni wpis w pliku /etc/in-

etd.conf 1 stworzenie katalogu, w ktorym ten
serwis bedzie »zyl” (chroot):

tftp dgram udp wait2
root  /usr/sbin/in.tftpd
in.tftpd-s /tftpboot

oraz zabezpieczenie ustugi w pliku hosts.al-
low tcpwrappera:

portmap in.tftpd rpc.mountd 2

mountd rpc.lockd Tockd rpc.nfsd2

nfsd : 127.0.0.1 LOCAL2
192.168.1.0/255/.255.255.0 : ALLOW

1w pliku hosts.deny tcpwrappera:
ALL : PARANOID
Taka konfiguracja zamyka skutecznie

TFTP (oraz pozostale niezbedne ustugi)
w Klasie 192.168.1.0/255/.255.255.0.
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Serwer DHCP

Najpierw upewnijmy si¢, ze serwer DHCP
bedzie nastuchiwal na odpowiednim in-
terfejsie. W tym celu nalezy wyedytowac
plik /etc/dhcp/config 1 wpisa¢ w nim liste in-
terfejsow sieciowych odpowiadajacg naszej
konfiguracji.

Nastepnie konfigurujemy demona dhcpd.
W tym celu edytujemy plik /etc/dhc-
p3/dhepd.conf 1 dokonujemy w nich odpo-
wiednich wpisow.

Przedstawiona konfiguracja jest minima-
listyczna w tym sensie, ze wystarcza w zu-
petnosci do osiagnigcia zamierzonej przez
nas funkcjonalnosci.

Stacje majace »specyficzne” potrzeby
mozna uwzgledni¢ nastepujacymi wpisami:

host kompl {
hardware ethernet2
00:0B:5D:1F:F5:F8;
fixed-address2
192.168.1.121;
option host-name ,kompl";
next-server 192.168.1.1;
filename ,/pxelinux.0";

}

W nastepnej czesci dowiemy sig, jak
przygotowac wspolny system plikow dla
stacji roboczych, skonfigurowa¢ NFS i po-
radzic¢ sobie z katalogami domowymi uzyt-
kownikow. m

[1] Polska strona domowa projektu Knop-
pix: http://knoppix.7thguard.net/

[2] Strona domowa projektu Cluster Knop-
pix: http://bofh.be/clusterknoppix/

[3] Strona domowa projektu Games Knop-
pix: http://games-knoppix.unix-ag.uni-kl.de/

[4] Strona domowa projektu PXE:
http://syslinux.zytor.com/pxe.php

[5] Parametry startowe jgdra Knoppiksa
3.7: http://www.knoppix.nl/3.7/knoppix-
-cheatcodes.txt

AUTOR

Cezary Gajdzinski od wielu lat zajmuije sie
problemami zwigzanymi z bezpieczenstwem
systeméw linuksowych i uniksowych oraz
bezpiecznqg wymiang informacji.
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