Zdalne otwieranie/zamykanie portéw bez potrzeby logowania

STUK PUK

KnockD to program umozliwiajqcy zdalne otwieranie i zamykanie portéw bez

koniecznosci logowania. Aby to zrobié, wystarczy ,zapukaé” do wcze$niej
! n"

zdefiniowanych portow. Z KnockD zaréwno stawianie demona

nastuchujgcego, jak i ,pukanie” na okreslone porty staje sie bardzo proste.
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twarty port na maszynie podigczo-

nej do sieci, zarowno tej globalnej

jak 1 lokalnej, stanowi zawsze dodat-
kowe ryzyko dla naszego komputera (kolejna
mozliwos¢ dla potencjalnego wlamywacza). Je-
zeli port ten jest niezbedny do poprawnej pracy,
np. jak to ma niekiedy miejsce z portem 22,
zwykle wykorzystywanym przez ssh, jego wyla-
czenie staje si¢ niemozliwe. Co robi¢ w takiej
sytuacji? Czy istnieje jakies sensowne wyjscie?
Tak, jest wiele rozwiazan tego problemu, a jed-
nym z nich jest projekt KnockD [1].

Jak to dziata...
KnockD jest to program, ktory po urucho-
mieniu jako demon zaczyna nastuchiwac ca-

Rysunek 1: Zrédta naszego programu...

ty ruch na danym interfejsie (standardowo
eth0). Co wigcej, porty, na ktorych nasz de-
mon bedzie nastuchiwal, nie musza byc wia-
czone, poniewaz jak juz wczesniej wspomi-
natem, nastuchuje on caly ruch na danym in-
terfessie. Jezeli program wykryje krotkie pola-
czenia na porty (tzw. pukanie), ktore sami
wezesniej zdefiniowalismy w pliku konfigu-
racyjnym, uruchomi odpowiednig procedu-
re. My chcemy, aby tg procedurg byto otwar-
cie jakiego$ portu, np. SSH. Nalezy pamie-
tac, iz owo pukanie nie zaloguje nas automa-
tycznie, a jedynie otworzy wczesniej za-
mkniety port. Dzigki temu zyskujemy wyz-
szy poziom bezpieczenstwa i o jeden otwarty
port mniej, a wlamywacz kolejne drzwi do
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wywazenia. Owo »obejscie” drzwi przez wla-
mywacza nam niczym nie grozi (z zalozenia;
o zagrozeniach przeczytasz w osobnej sekcji),
a jedynie udostepni port SSH, czyli tak jak
gdyby KnockD w ogole nie byt uruchomiony.
Klient dotaczony do KnockD znacznie ula-
twia proces ,pukania” automatyzujac go.
Demon nastuchuje na przychodzace pakiety
typu TCP i/lub UDP, tak wigc mozna réw-
niez bez specjalnego klienta przeprowadzic
ten proces, korzystajac z takich narzedzi jak
Telnet, NetCat czy sendip.

Instalacja i konfiguracja

7 gtownej strony projektu [1] sciagamy nasz
program. Mamy do wyboru zrodetka (z tego
wlasnie skorzystamy), pakiet dla Debiana,
RPM (np. Fedora, Mandrake) oraz plik .exe
(Windows). Jak wczesniej wspominalem, in-
teresujg nas zrodla programu. Po ich Scig-
gnieciu rozpakowujemy archiwum tar.gz ko-
menda tar -zxof nasz_plik. Nastgpnie wyko-
nujemy 3 stynne 1 rutynowe polecenia: ./con-
figure, make, make install. Cala konfiguracja,

Ramka 1: Najwazniejsze
opcje KnockD

Opcje uaktywniamy z konsoli jako normalny
parametr programu KnockD:

-i <inter> // wybieramy interfejs do
nastuchiwania (standardowo ethQ)
-¢ <plik> // ustalamy miejsce pliku
konfiguracyjnego (standardowo
Jetc/knockd.conf)

-d // program dziata jako demon

-h // dostepna pomoc
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kompilacja oraz instalacja
przechodzi szybko 1 nie po-
winna stanowic problemu na-
wet dla poczatkujacych uzyt-
kownikow Linuksa.
Konfiguracja KnockD ogra-
nicza si¢ do dwoch etapow:
edycji pliku konfiguracyjnego
(standardowo /etc/knockd.conf)
oraz ustawieniu kilku opcji.
Uruchamianie programu z okre-
slonymi opcjami odbywa si¢
poprzez wiersz polecen. Naj-
wazniejsze opcje podano w Ramce 1.
Nastepnym etapem dostrajania KnockD
do naszych potrzeb jest edycja pliku konfigura-
cyjnego (swoistego centrum zarzadzania 1 kon-
troli). Na Listingu 1 przedstawiono przykiado-
wy wyglad tego pliku (budowa przejrzysta
1 bardzo prosta). Pokrotce opisz¢ najwazniejsze
jego procedury i zasady tworzenia. Oto one:

LogFile = xxx

plik dziennika (xxx to sciezka do pliku).
Aby przetgczy¢ strumien wyjscia logow na sy-
slog wystarczy zamiast LogFile wpisa¢ Use-
Syslog.

Sequence = port:typ,port:typ

Sekwencja, ktora okresla miejsce »puka-
nia” oraz typ pakietow (TCP i/lub UDP).
Dla dwoch roznych portow wystepujacych
w tej samej sekwencji mozliwe jest korzysta-
nie z pakietow roznych od siebie: zardwno
TCP jak i UDP.

Listing 1: Prosty plik
konfiguracyjny

[options]
UseSyslog

[ssh_open]

sequence = 7001,7002,7003,7004
seq_timeout = 10

tcpflags = syn

command = /usr/shin/iptablesz
-A INPUT -s %IP% -p tcp --dport2
22 -j ACCEPT

[ssh_close]

sequence = 7005,7006,7007,7008
seq_timeout = 10

tcpflags = syn

command = /usr/shin/iptables -2
D INPUT -s %IP% -p tcp --dport 222
-j ACCEPT
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Rysunek 2: Przyktadowy plik konfiguracyjny knockd.conf.

Seq_Timeout = x

Procedura ta okresla czas, w jakim caly
proces ,pukania” MUSI zosta¢ zakoficzony.
Czas podajemy w sekundach.

TCPFlags = x

Podczas wylapywania potgczen KnockD
bedzie zwracal uwage tylko na pakiety ozna-
czone wypisang tutaj flaga. Do wyboru ma-
my: fin, syn, rst, psh, ack, urg. Istnieje takze
mozIliwos¢ wpisania paru typow flag, ich ilos¢
nie jest ograniczona. My uzyjemy flag syn

command = x

Tutaj za x podstawiamy komende, ktora
ma zosta¢ wykonana (chcemy otworzy¢ za-
mkniety port 22 — SSH).

Jezeli cheemy stworzy¢ bardziej rozbudo-
wane zasady (inaczej mowiac, trudniejsze do
»przypadkowego” natrafienia), powinnismy
w pelni skorzystac z procedury Sequence, np.

Sequence = 2
8000:tcp,8500:udp,9000:udp,9001:tcp

Dwie pieczenie
na jednym ogniu
W przyktadzie z Listingu 1, aby z powrotem
zamkng¢ port, trzeba wystuka¢ kombinacje
zawarta w [ssh_close]. Istnieje jednak mozli-
wosC¢ zautomatyzowania zamykania wczesniej
otwartego portu. Prosze spojrze¢ na Listing 2.
Jak widac, uzylismy tu trzech nowych pro-
cedur: start_command (komenda tutaj wpisa-
na zostaje wykonana po wystukaniu odpo-
wiedniej sekwencji), cmd_timeout (warto$¢
podawana w sekundach; oznacza ona, ile ma
mina¢ od wykonania start command do
stop_command), stop_command (komenda,
ktora zostanie wykonana po uptywie cmd_ti-
meout od czasu wykonania start_command).
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Listing 2: Automatyzacja
zamykania portéw

sequence = 7001,7002,7003,7004
seq_timeout = 10

tcpflags = syn

start_command = /usr/shin/2
iptables -A INPUT -s %IP% -p2

tcp --syn -j ACCEPT

cmd_timeout = 45

stop_command = /usr/shin/iptables2
-D INPUT -s %IP% -p tcp --syn -2
J ACCEPT

Obydwie konfiguracje do zamykania
1 otwierania portow uzywaja czystego IPTa-
bles. Komendy otworz/zamknij réznig si¢
tylko 1 parametrem: -A lub -D (A od allow
oraz D od deny). Zmienna %IP% oznacza IP
maszyny »pukajacej”.

Bezpieczenstwo

Z bezpieczenstwem KnockD moze by¢ roz-
nie. Patrzac na to katem oka, mozemy
stwierdziC, iz w najgorszej dla administrato-
ra sytuacji wlamywacz po prostu po wystu-
kaniu odpowiedniej kombinacji otworzy
port SSH (lub inny). Jednak moze dojs¢ do
pewnych niepozgdanych sytuacji. Wiamy-
wacz po wykonaniu np. BO[2] (ang. buffer
overflow — przepeinienie bufora) lub wyko-
rzystaniu zlosliwego »format string”[3] albo
jeszcze paru innych nietaktownych metod
moze dosta¢ shella z wysokimi uprawnie-
niami. Ale na pocieszenie mozna dodac, iz
nie powinno to nikogo zniechecac (zwlasz-
cza prywatnych uzytkownikow). Wykonanie
ataku typu BO lub ,format string”, pukajac
do wielu przypadkowych portow, jest zada-
niem praktycznie niemozliwym (nie mo-
wigc teoretycznie niemozliwym, poniewaz
to byltoby juz stwierdzenie za daleko idace).
Oczywiscie, btad moze zostac takze znale-
ziony w samej aplikacji, w kodzie Zrodto-
wym, ale na to jesteSmy narazeni ciagle.
A wigc wybor nalezy do Was. m

[1] Strona projektu KnockD:
http://zeroflux.org/knock/

[2] Opis zagadnienia BO (7 opiséw):
http://t-nas.org/index.php?sekcja
=strona&id=354

[3] Opis zagadnienia , format string”:
http://cc-team.org/index.php?name
=artykuly&show=73




