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Wysoka dostepnosc dla sieci VPN
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R agak%ystemu potgczen sieciowych,
= Ktory przetacza si¢ w sposob przezro-

e CZySty na polaczenie zapasowe, kiedy potacze-

nie podstawowe ulegnie awarii. Jesli jednak
przekazywane przez Internet dane chronimy
za pomoca wirtualnej sieci prywatnej w proto-
kole IPSec, wowczas taczu zapasowemu
musimy poswieci¢ szczegdlng uwage.

Jest tak dlatego, ze IPSec [1] [2] wymaga
statych adresow IP na obu koncach tunelu.
Kiedy wigc sie¢ przetaczy si¢ na inny tunel,
adresy IP muszg zmienic si¢ zgodnie z nowy-
mi punktami koncowymi, gdyz w przeciw-
nym razie istniejace polaczenia zostang za-
konczone. Protokol BGP (Border Gateway
Protocol [3]) zapewnia niezawodng metode
utrzymania wysokodostepnej puli adresow
IP u wielu ustugodawcow. Niestety, umowy
z ustugodawcami czesto uniemozliwiajg ad-
ministratorom uzycie protokotu BGP dla ist-
niejacego polaczenia internetowego.

Aby oming¢ ten problem, wielu administra-
torow obchodzi si¢ bez automatu, a gdy nasta-
pi najgorsze, recznie przelaczajg oni tacze ze
standardowego na zapasowe. Czgsto wymaga
to nawet fizycznego przektadania kabli miedzy
interfejsami. Nie jest to najnowoczesniejsze
rozwiazanie na miar¢ naszych czasow. Byloby
lepiej, gdyby urzadzenia sieciowe wykrywaty
awari¢ tgcza 1 przetaczaly si¢ automatycznie.
Idealny system automatycznie generowalby
takze ustawienia dla obu koncow polaczenia,
odwotujac si¢ do centralnej konfiguracji.
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Dla zapér 1 bram [PSec konfiguracja cen-
tralna stanowi ultranowoczesng technologie.
W Linuksie obstuguje to SSPE (Simple Se-
curity Policy Editor [4]). Jednak wysokodo-
stepne rozwigzanie opisanne w tym artykule
nie obstuguje jeszcze SSPE.

Linux-HA

Projekt Linux-HA [5] jest przeznaczony dla
wysokodostepnych rozwigzan serwerow li-
nuksowych. To oprogramowanie umozliwia
administratorom skonfigurowanie wyso-
kodostepnej sieci VPN (ktora nie wymaga
protokotu BGP), ktora przetaczy si¢ szybciej
z trybu standardowego na zapasowy. Aby
wdrozy¢ to rozwigzanie, potrzebujemy
dwoch niezaleznych, rownoleglych tuneli;
kazdorazowo bedziemy korzystac tylko
z jednego tunelu. Kazdy tunel w kazdej sieci
ma swoj punkt koicowy, stanowiacy brame
do sieci lokalnej. W oprogramowaniu Li-
nux-HA zaimplementowano automatyczng
rekonfiguracje adresow IP w celu obstugi ta-
kiej konfiguracji.

Dwa wezly wysokodostepne majg zaréwno
adres indywidualny, jak 1 wspolny. Adres
wspolny jest uzywany kazdorazowo tylko
przez jeden komputer. Mechanizm taki jest
przeznaczony dla serwerdw (WWW, poczto-
wych) ze wspolnym adresem. Ustuga dziata na
obu maszynach i oczekuje na kazdym adresie
IP; Zzadania naplywajg jednak tylko przez
wspolny adres IP. Dzigki temu oprogramowa-
nie Linux-HA przydziela w razie awarii dru-
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giemu komputerowi adres zewnetrz
a w idealnej sytuacji uzytkownicy nawet nie
zauwazg nieaktywnosci pierwszego.
Kabel szeregowy zapewnia sygnat testujg-
cy dla obu komputerow. Sygnat testujacy sta-
nowi istotng cz¢s¢ oprogramowania Linux-
-HA, gdyz komputery za jego pomocg spraw-
dzaja dostepnos¢ swoich weziow rownorzed-
nych. Jesli jeden komputer ulegnie awarii,
komputer nadrzedny przyjmuje adres IP na-
lezacy do pierwszego komputera. Generuje
on emisje ARP za pomoca wspolnego adresu
IP i wlasnego adresu MAC w sieci lokalnej
(a wigc realizuje on cos w rodzaju legalnego
fatszowania pakietow ARP). Co wigcej, kom-
puter umozliwia stosowanie aliasu interfej-
su. Kiedy tylko pierwszy wezet bedzie znowu
w trybie on-line, protokot sygnatu testujace-
g0 zapewni, ze serwer 2 znowu wylaczy inter-
fejs aliasowy, podczas gdy serwer 1 wiaczy
swoj interfejs 1 emisje ARP w sieci lokalne;.

Dwie instalacje Linux-HA
W uktadzie widocznym na Rysunku 1 klient
znajduje si¢ z lewej strony, zas firma ze-
wnetrzna z prawej. Strona klienta (po lewej
stronie, gw-aa) 1 strona ustugodawcy bramy
IPSec (po prawej, gw-ba) przesytajg pakiety
w tunelu za pomoca protokotu ESP (Encap-
sulating Security Payload, protokot z grupy
IPsec). Tunel zastepczy (2) jest skonfiguro-
wany na dwoch zapasowych ruterach na go-
rze (gw-ab, gw-bb) w sposob podobny do tu-
nelu 1.
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Rysunek 1: W tej sytuaciji sie¢ klienta jest podiqczona do ustugodawcy z zewnqtrz poprzez sie¢ VPN. To potqgczenie korzysta z dwéch alternatyw-

nych $ciezek; w razie koniecznosci tunel 2 przejmuje role tunelu 1. Inny ustugodawca jest podtqczony, lecz nie dysponuje funkcjami HA.

Listing 1: Nadzorca HA-VPN

#1/bin/bash
# Nadzorca HA-VPN w wezle gw-aa
# Drugi koniec tunelu
TARGET="gw-ba"
# Liczba sekund miedzy sygnatami ping
TIMEOUT=1
# Oczekiwanie przez MAXFAIL *2
TIMEOUT przed wtaczeniem cofniecia
MAXFAIL=5
# Oczekiwanie HYSTERE * TIMEOUTZ
po zakoficzeniu awarii
# zanim skrypt powrdci do2
normalnego dziatania
HYSTERE=180
# Zatozenie: brak btedow przy2
uruchomieniu
FAIL=0
VERBOSE=""
ACTION FAIL START="/root/bin/z
HA-VPN-action-script start"
ACTION OK AGAIN="/root/bin/z
HA-VPN-action-script stop"
PING=/usr/bin/echoping
L0G="/usr/bin/logger -t HA-VPN"
math () {
eval echo "\$(($*))"
}
echo "“date +%Y%m%d%H%M%S™ 2
“basename $0° starting" | $LOG
while :

do
VAL="$PING ${VERBOSE} -u -t=
$TIMEOUT -s 5 ${TARGET} 2>&1°
ERROR=$?
if [ $ERROR -gt 0 ] ; then
echo "$DAT $ERROR $FAIL2
$VAL" | $LOG
# Przekroczenie limitu czasu
if [ $FAIL -1t 0 ] ; then
# Inny btad w fazie 2
powrotu do stanu normalnego
FAIL="math $MAXFAIL + 1°
i
if [ $FAIL -eq $MAXFAIL ] ;=2
then
# Rozpoczecie cofniecia

FAIL="math $FAIL + 1°
echo "$DAT starting backupz
now: ${ACTION FAIL START}" | $LOG
${ACTION_FAIL START}
else
if [ $FAIL -1t $MAXFAIL ] ;2
then
FAIL="math $FAIL + 1°
fi
fi
else
# Udany sygnat ping
if [ $FAIL -gt $MAXFAIL ] ;2

then
FAIL="math 0 - $HYSTERE °
i
if [ $FAIL -le $MAXFAIL2
-a $FAIL -ge 0 ] ; then
FAIL=0
i
if [ $FAIL -1t 0 ] ; then
# Oczekiwanie przez okres2
histerezy przed ponownymz
uruchomieniem
echo "$DAT $ERROR $FAILZ
$VAL" | $LOG
FAIL="math $FAIL + 1°
if [ $FAIL -eq 0 ] ; then
# Przywrdcenie2
normalnego dziatania

echo "$DAT normal againz
now: ${ACTION OK AGAIN}" | $LOG
${ACTION OK AGAIN}
i
i
fi
#echo "$DAT $ERROR $FAIL $VAL" |2
$LOG
sleep $TIMEOUT
done
# nigdy nie zdarza sie:
exit 0
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Linux-HA dziata miedzy weztami gw-aa
1 gw-ab oraz miedzy gw-ba i gw-bb. Sygnal te-
stujacy wykorzystuje port szeregowy, ktory
nie jest potrzebny do zadnego innego celu,
a zatem jest niezalezny od sieci, IPSec i [Pta-
bles. Obydwie instalacje HA pracujg osobno
1 niezaleznie od siebie. W normalnym trybie
gw-aa 1gw-ba maja adresy IP lokalnego rutera
(10.1.255.254 z lewej strony i 10.31.0.254
z prawej). W wypadku awarii te adresy prze-
chodzg do weztow gw-ab 1 gw-bb. Aby umozli-
wic¢ administratorom wyrazne podiaczenie do
komputerow w puli HA, obydwa majg dodat-
kowo adresy statyczne w ich odpowiednich
sieciach lokalnych; np. 10.31.0.252 dla gw-bb.

Skrypt tworzqgc
sieg IID-lA-VPN Y
Domyslne bramy gw-aa 1 gw-ba uruchamiaja
skrypt powloki, taki jak na Listingu 1. Skrypt
jest uruchamiany przez wpis w pliku inittab
1 monitoruje dostepnos¢ drugiej strony, nie-
zaleznie od tunelu [Psec. W tym celu skrypt
wysyla krotkie pakiety UDP do portu echo.
Program echoping to standardowy skltadnik
wigkszosci dystrybucji Linuksa; mozna uzy¢
protokolu UDP, ustawiajac odpowiednie
opcje. Taka metoda pozwala unikng¢ proble-
mow wynikajacych ze zbyt zartocznych zapor,
ktore usuwajg wszystkie komunikaty ICMP,
a zatem blokuja normalne sygnaly ping.
Dopoki potaczenie miedzy wezlami gw-aa
1 gw-ba jest aktywne, licznik FAIL zawsze wy-
nosi zero. Jesli na sygnal ping nie ma odpowie-
dzi, skrypt zwigksza zmienng FAIL w wierszu

53, dopoki wartosS¢ jest nizsza od statej MA-
XFAIL. Jesli nastepny sygnal ping dotrze,
skrypt znowu ustawia licznik FAIL na zero
(wiersz 62). Jesli zmienna osiggnie wartos¢
MAXFAIL, w wierszu 50 zostanie uruchomio-
ny program ACTION FAIL START (Listing
2 z parametrem start). Program ACTION FA-
IL _START wylacza lokalny sygnat testujacy,
co powoduje automatycznie przyjecie przez
zapasowg brame adresu IP rutera lokalnego.

Oczekiwanie na normalne
dziatanie

Nieskonczona petla dziata i czeka na ponow-
ng aktywacje tacza, oczekujac, ze program
echoping zwroci normalng wartos¢ 0. Kiedy
pierwsza odpowiedz dotrze po diuzszej awarii,
wowczas Iacze moze byc¢ niecatkowicie stabil-
ne, wigc skrypt odczeka chwile przed przy-
wroceniem normalnych operacji na bramie.
Ustawia zmienng FAIL na wartos¢ ujemna
HYSTERE (wiersz 59) 1 zwigksza FAIL dla
kazdego otrzymanego sygnalu ping (wiersz
67). Jesli inny biad wystapi w fazie powrotu do
normalnego dziatania, w wierszu 43 zmienna
FAIL zostanie ustawiona na wartos¢ wigksza
niz MAXFAIL - dzigki temu system bedzie
nadal uzywac tacza zapasowego.

Dzialanie nie powrdci do stanu normalne-
go, dopoki licznik FAIL nie osiagnie ponow-
nie zera. Wowczas skrypt w wierszu 71 wy-
wola program ACTION OK AGAIN (Li-
sting 2 z parametrem stop). Ten program wig-
czy takze ponownie sygnat testujacy, a zatem
przywroci rowniez adres IP lokalnego rutera.

Listing 2: Skrypt dziatania HA-VPN

#!/bin/bash
# HA-VPN -- skrypt dziatania
#VERBOSE=-v
VERBOSE=""
NAME="basename $0°
LOG="/usr/bin/Togger -t HA-VPN"
PARAMETER FAULT=0
if [ $# -ne 1] ; then
PARAMETER FAULT=1
else
PARAMETER=$1
case $PARAMETER in

start) ;;

stop) ;3

*) PARAMETER FAULT=1 ;;
esac

fi
if [ $PARAMETER FAULT -ne 0 ] ;
then

$LOG " ${NAME}: called withz
:$*: ==> parameter error, abort"
echo "“date +%Y%m%d%HZM%S™ 2
${NAME}: parameter error, abort"
exit 1
i
ACTION_FAIL_START="/etc/1'm't.d?
/heartbeat stop"
ACTION_OK_AGAIN="/etc/init.d/z
heartbeat start"
case $PARAMETER in
start) $LOG ${ACTION =2
FAIL START} ;
${ACTION_FAIL START} ;;
stop) $LOG ${ACTION OK AGAIN}=z

${ACTION_OK AGAIN} ;3
esac
exit 0
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Takie wielopoziomowe podejscie umozli-
wia unikniecie szybkiego przerzucania tras,
kiedy bramy oscyluja szybko miedzy tunela-
mi. Polgczenia internetowe cechujg si¢ krot-
kimi przestojami dziatania, ktore zanikaja
po chwili. Pliki dziennikow sg pelne takich
przykladow. Trzy minuty to wystarczajaca
wartosc, aby zapewnic stabilnos¢ dziatania.

Doswiadczenie w obstudze tego rodzaju
konfiguracji pokazuje, ze awarie zawsze cha-
rakteryzowaly si¢ swoistg regularnoscia. Jesli
sygnal testujacy na jednym koncu tunelu wy-
taczy brame, drugi zwykle dotgcza po co naj-
wyzej sekundzie. Tego rodzaju analiza pliku
dziennika zaklada, ze na obu koncach potg-
czenia zsynchronizowano zegary systemowe.

Satysfakcja gwarantowana
Opisane w tym artykule ustawienie jest ak-
tywne od 2004 roku i wielokrotnie okazalo
sig, ze uzytkownicy nie zauwazaja nawet awa-
rii rutera po stronie ustugodawcy. W wypad-
ku catkowitej awarii normalne mechanizmy
wykonywania ponownej proby, uzywane
przez stosy protokolow TCP/IP na serwerach
aplikacji i klienckich komputerach PC, moga
z tatwoscig poradzic sobie z dziesigcioma se-
kundami, ktore uplywaja przed wiaczeniem
rozwigzania zapasowego. Obecnie do prze-
szlosci naleza przerwy towarzyszace awariom
tego rodzaju.

Polaczenie zapasowe w opisanej konfiguracji
nie korzysta z monitorowania. Jesli tacze zapa-
sowe jest obstugiwane przez innego ustugo-
dawcg, jest mato prawdopodobne, ze obaj ustu-
godawcy bedg mieli awari¢ jednoczesnie.
W takim wypadku protokot BGP by nas nie
uratowal. m
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