Router i firewall w jednym

RAPORT Linksys Broadband Firewall Router

KIESZONKOWY

FIREWAL

Mate, ciche i bezobstugowe — to wymagania, jakie
stawiane sq urzqgdzeniom sieciowym do domu i matej

firmy. Linksys Broadband Firewall Router

spetnia je catkowicie. PAWEL LESZEK

najpopularniejszych ustug sieciowych. Wbu-
dowany firewall ma mozliwosc filtrowania ap-
pletow Java, obiektow ActiveX, a nawet
ciasteczek (cookies). Natomiast opcje rejestro-
wania zdarzen (prob wlaman) sg niestety nie-
wielkie — wynika to z malej ilosci pamigci
RAM jaka dysponuje ruter.

Opisywane urzadzenie wyrdznia si¢ tym,
ze jest to jednoczesnie 4-portowy switch,
przy czym jeden port moze by¢ wykorzysta-
ny do zbudowania strefy wydzielonej -
DMZ. Jest to przydatne, jesli chcemy na je-
dnym z komputeréw uruchamia¢ usiugi

rzadzenia sieciowe firmy Linksys sa

dobrze znane uzytkownikom domo-

wym, korzystajacym ze stafego tacza
do Internetu. Wiasnie od mini-ruteréw z wbu-
dowanym firewallem rozpoczela si¢ historia
firmy Linksys. Opisywane urzadzenie jest mo-
delem typu nentry-level” — podstawowym — za-
tem nie jest wyposazone w zadne nadzwyczaj-
ne mozliwosci. Tak jak i u konkurencji, konfi-
guracja jest bardzo prosta i odbywa si¢ przez
WWW. Urzadzenie zawiera standardowo ser-
wer DHCP, firewall oparty na filtrze pakietow
oraz dodatkowe funkcje zwigzane z obstuga
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Rysunek 1: Konfiguracja blokowania appletéw Java i ActiveX.
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widoczne w Internecie. Jesli chodzi o konfi-
guracje polaczenia od strony Internetu, ru-
ter znakomicie dziala z popularnymi ustu-
gami DSL (np. TP Internet DSL). Broad-
band Router obstuguje rowniez ruting dy-
namiczny (RIP1/2).

Broadband Router potrafi zestawia¢ tune-
le VPN wykorzystujace protokoly IPSec
PPPoE 1 PPTP. Niestety, urzadzenie moze
pracowac jedynie w trybie Pass-Through,
czyli »przepuszczajac” tunele VPN. Z dru-
giej jednak strony w tej klasie cenowej urza-
dzen trudno oczekiwac pelnej funkcjonalno-
sci VPN. Obstugiwane mogg by¢ maksymal-
nie dwa tunele VPN jednoczesnie.

Urzadzenie otrzymalismy do testowania
od Konsorcjum FEN [1]. Linksys Broadband
Router kosztuje w Polsce okoto 400 zt. m

(+) Cichy i bezobstugowy
(+) Obstuga IPSec

(=) Zbyt mata ilo$¢ réwnoczesnych kanatéw
VPN

(-) Skomplikowana konfiguracja VPN

(-) Niewielkie mozliwosci zarzqdzania przez
SNMP

[1] Dystrybucja w Polsce — Konsorcjum FEN
Sp. z 0.0: http://www.fen.pl

[2] Linksys: http://www.linksys.com




Linksys Wireless-G Internet Video Camera

Autonomiczna kamera internetowa

CAMERA OBSCU

Prezentujemy niezwyktq kamere internetowq, ktérqg mozna podtqczyé

w dowolnym miejscu sieci LAN, a nawet WLAN.

Jest to urzqdzenie autonomiczne, nie wymagajqce komputera.

PAWEL LESZEK

o wigcej, Linksys Wireless-G Inter-

net Video Camera mozna podia-

czy¢ rowniez przez sie¢ bezprzewo-

dowa. W ten sposob otrzymujemy idealnego

internetowego nszpiega”. To nietypowe

urzadzenie kumuluje w sobie najnowsze

technologie informatyczne — WiFi, prze-

tworniki CCD 1 nowoczesne oprogramowa-
nie typu embedded.

Konfiguracja kamery odbywa si¢ przy

pomocy przegladarki WWW i jest bardzo

prosta. Urzadzenie jest wykonane bardzo

wyposazone w wyswietlacz LCD, ktory po-
kazuje biezacg konfiguracje (adres IP i czy
korzystamy z DHCP). Jakos¢ obrazu jest
zadowalajaca — tzn. jest stosowna do uzyte-
go przetwornika CCD. Dostepne sg roz-
dzielczosci od 160x120 do 640x480. Istnieje
mozliwos¢ recznej regulacji ostrosci obiek-
tywu. Sama kamera jest umieszczona na
przegubie kulowym, dajgcym mozliwos¢
wygodnego ustawienia obiektywu.

Niestety, urzadzenie nie byto projektowa-
ne z myslg o uzytkownikach Linuksa i mata
pociecha z tego, ze
z kamera moze praco-
wac jednoczesnie czte-
rech  uzytkownikow.
Bezposredni podglad
obrazu z kamery jest
dostepny jedynie dla
uzytkownikow Inter-
net Explorera — ponie-
waz funkcja ta opiera
sic na specjalnym
obiekcie ActiveX.

Jedyng metoda na
polaczenie z kamera
z poziomu Linuksa
jest uzycie (znajduja-

Rysunek 1: Konfiguracja kamery Wireless-G przez WWW.

solidnie — posiada wiasng podstawe umozli-
wiajacg wygodne ustawienie. Kamera po-
siada dwa interfejsy sieciowe — WiF1i (zgod-
ny z IEEE 802.11b, 802.11g, 802.3 i 802.3u)
oraz Ethernet. Niestety, nie mozna korzy-
sta¢ z nich jednoczesnie (wlozenie wtyczki
Ethernet wytacza WiFi). Urzadzenie jest

cego si¢ na dolgczonej
ptycie CD-ROM) pro-
gramu ,Viewer & Re-
corder Utility”, dziatajacego w emulatorze
pozwalajagcym na uruchamianie aplikacji
dla Windows. Nam udalo si¢ uruchomic ten
program, uzywajac emulatora Wine oraz
CrossOver Office. Jednak tylko w przypadku
tego drugiego programu uzyskalismy polg-
czenie z kamerg 1 odbior obrazu.
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Odnieslismy wrazenie, ze jako$¢ oprogra-
mowania nie jest adekwatna do jakoSci
1 mozliwosci sprzetu, np. kamera nie posia-
da funkcji okresowego fadowania zrzutek na
serwer FTP lub wysytania przez SMTP. Sa
to funkeje standardowo spotykane w rozwig-
zaniach konkurencyjnych. Co prawda kame-
ra posiada funkcj¢ wykrywania ruchu i wy-
sytania krotkiego ujecia wideo przez SMTP,
jednak nie ma mozliwosci konfiguracji war-
tosci progowych dla algorytmu wykrywania
ruchu.

Urzadzenie otrzymalismy do testowania
od Konsorcjum FEN [1]. Kamera kosztuje
w Polsce okoto 780 zt. m

(+) Dwa interfejsy sieciowe — WiFi i Ethernet

(+) Urzqdzenie nie wymaga komputera

(-) Wspétpracuje wytqcznie z Internet Explorer

(-) Brak mozliwosci jednoczesnej pracy przez
WLAN i Ethernet

(-) Stabe mozliwosci konfiguraciji

[1] Dystrybucja w Polsce — Konsorcjum FEN
Sp. z 0.0.: http://www.fen.pl

[2] Linksys: http://www.linksys.com
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