Anonimowa poczta w technologii Mixmaster
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nicznej stuzg do ochrony tozsamosci nadawcy przed
ujawnieniem. Protokét Mixmaster jest dojrzatq tech-
nologiq tego typu; przyktadem publicznie dostepnej

aplikacji korzystajqcej z tej technologii jest tekstowy

Systemy anonimowego przesytania poczty elektro-

klient Mixmaster. JENS KUBIEZIEL

iedy w 1993 1. Johan Helsingius rozpo-

czynal prace nad technologig zapew-

iania anonimowosci poczty elektro-

nicznej, chyba nie zdawat sobie sprawy, ze otwie-

ra puszke Pandory. Dzis jednak, mimo wrogich

reakeji — a moze wlasnie dzigki nim — Johan jest
powszechnie ceniony za swoj wynalazek.

Na poczatku lat 90. listy mailingowe i grupy
dyskusyjne przestaly by¢ miejscami, w ktorych
dominowaly tematy naukowe i informatyczne.
USENET stat si¢ takze forum dla dyskutantow
poruszajacych kontrowersyjne tematy politycz-
ne 1 religijne. Poniewaz takimi dyskusjami in-
teresowaly si¢ tajne stuzby oraz pracodawcy,
powstala potrzeba wyrazania opinii w sposob
anonimowy. Johan Helsingius opracowat opro-
gramowanie do depersonalizacji wiadomosci e-
-mail 1 zainstalowal je na swoim serwerze.

Adres tego serwera, anon.penet.fi, stal si¢
wkrotce dobrze znany i nawet dzi§ mowi si¢
o0 nim z nabozenstwem. Aby skorzystac z ustugi,
uzytkownik musial wystac pod ten adres wiado-
mos¢ e-mail z odpowiednim wpisem w nagfow-
ku. Serwer zamienial adres nadawcy na format
[anXXXX@anon.penet.fi] (gdzie XXXX bylta
kombinacja cyfr) 1 przesytal go na inny adres,
podany w dodatkowym wierszu nagtowka.

Ustuga byta fatwa w uzyciu i korzystalo
z niej wiele osob. W 1996 r. oprogramowanie
obstugiwato ok. 10 000 wiadomosci dziennie.
W tym samym roku przedstawiciele ruchu
scjentologicznego pozwali operatora do sadu,
zadajac upublicznienia adresow e-mail. Sad
finski uznal, ze wiadomosci e-mail nie s3 ob-
jete ustawg o poufnosci przesylek poczto-

wych, tym samym zezwalajac na podstuchi-
wanie 1 identyfikowanie uzytkownikow. To
z kolei wplyneto na decyzje Helsingiusa o wy-
taczeniu serwera [1].

Cypherpunk i Mixmaster
Kiedy Johan Helsingius wytaczat swoj serwer
anonimowej poczty, rozwoj podobnego opro-
gramowania tego typu byt juz w zaawansowa-
nym stadium. Grupa Cypherpunks, zajmujg-
ca si¢ rozwigzaniami do ochrony prywatnosci
1 mechanizmami kryptograficznymi, opraco-
wala metode przesylania poczty bez koniecz-
nosci stosowania jednego, centralnego serwe-
ra. Prace oparto na artykule opublikowanym
przez Davida Chauma [2], w ktorym autor -
juz w 1981 roku - opisal metod¢ ochrony
anonimowosci stron w wymianie listow elek-
tronicznych w sieciach mieszanych.
Rozwigzanie przypomina wysylanie listu
umieszczonego w wielu kopertach. Nadawca
anonimowego listu podaje adres odbiorcy,
ale nie wysyta wiadomosci bezposrednio, lecz
okresla pewng liczbe stacji posrednich. Na-
stepnie wkiada list do koperty, na ktorej za-
mieszcza adres jednej z tych stacji. W kazdej
stacji list przenoszony jest do nowej koperty.
List dociera do pierwszej stacji posredniej,
gdzie otwierana jest najbardziej zewnetrzna
koperta. Koperta zostaje zniszczona, a list
jest wysylany na adres podany na nastepnej
kopercie; wreszcie, ostatnia stacja posrednia
przesyla list do faktycznego odbiorcy. Od-
biorca moze przesledzi¢ droge listu tylko do
ostatniej stacji posredniej, poniewaz wszyst-
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kie inne koperty zostaly zniszczone. Proces
ten gwarantuje anonimowos¢ nadawcy.

Remailery pierwszej generacji
Pierwszym modelem remailera (systemu
przesylajacego poczte w anonimowy sposob)
byt Cypherpunk Remailer, okreslany takze
jako remailer typu I. W przeciwienstwie do
modelu Helsingiusa, w rozwiazaniu tym bie-
rze udziat wiele serwerow, z ktorych kazdy
dziafa niezaleznie od innych. Jesli jeden ser-
wer nie jest dostepny, uzytkownik moze sko-
rzystac z innego. Poniewaz serwery znajduja
si¢ w roznych panstwach, posiadajacych roz-
ne systemy prawne, trudno jest dotrze¢ do
rzeczywistego nadawcy.

Wspomniane »,opakowywanie” jest reali-
zowane za pomocg technik kryptograficz-
nych. Nadaweca szyfruje wiadomos¢ kluczami
publicznymi poszczegolnych remailerow na
trasie przesytki. Klucze takie mozna uzyskac
pocztg elektroniczng (Listing 1) lub pobrac
ze strony WWW danego systemu.

Kazdy remailer rozszyfrowuje tylko te czes¢
wiadomosci, ktora jest dla niego przeznaczona.
Rozszyfrowana czes¢ zawiera kolejny adres,
pod ktory serwer ma przekaza¢ wiadomosc.

Opisywane rozwigzanie jest pozbawione
wielu wad ustugi Helsingiusa, ale pewne pro-
blemy wcigz istniejg. Na przyklad kazdy re-
mailer przesyla wiadomos¢ od razu po jej
otrzymaniu. Atakujacy moze wigc przeanali-
zowac relacje migdzy wiadomosciami wycho-
dzacymi 1 przychodzacymi, i na tej podstawie
zidentyfikowa¢ nadawce 1 odbiorce. Moze
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Ramka 1: Wysytanie listéw

przez remailery Cypherpunk

1. Piszemy wiadomo$¢ i dodajemy nagté-
wek. Najpierw nalezy zaadresowaé wiado-
mo$¢ do whasciwego odbiorcy. Na samym
poczqtku listu muszq sie znalez¢ dwie linijki:

Anon-To: johannes.mustermann@exam-
ple.org

Linijki te sq informacjq dla ostatniego rema-
ilera, ktory dostarcza wiadomosé bezposred-
nio do adresata.

2. Szyfrujemy wiadomo$¢ i dodajemy nagtéd-
wek o szyfrowaniu. Wiadomos¢ jest teraz za-
szyfrowana kluczem publicznym remailera.
Przed zaszyfrowanym fragmentem dodaje-
my kolejnq linijke: Encrypted: PGP. Informu-
je ona system remailera, ze kolejne linijki
trzeba rozszyfrowac.

01 :

02 Encypted: PGP

03

04 ---BEGIN PGP MESSAGE---

05 Version: GnuPG v1.2.5 (GNU/Linux)
06

07 hQEOATgu3H8UQS6IEAP/UgB5ZbyRS5K-
kmi/mD4Vi4PHBg6XO00S8BLA6HGaCkMc

08 BHAB4YCnQGz1EzxhrMnYxeFIOCa9B-
fsGTel1 DjnHeL WypdW4XuPNnCiNA8fwd-
nu

09 C58rmB02B8XTjccle-
GjD+SayRn/F3eGc3rdGw3EkwWpRxwg-
cXU/SYHWE6vnOnTwE

10 +9fWwweS+WUFRCBNPgaUZ-
kXqgZ6jBpVe5fRAUZDRhgOhUcEAONVRH-
n9D7QMJugV9R

11 7CPEAb/+Dd2+hxqgezeXp THOgJKiU-
iE8SqGnBBAWSUOpMffuGG120bLPEDfuU-
M7yF

12 xaXWubTQ4GTV/+2Inw9LufUPNsaT-
fIWWRxFNphWvTh9a+MRIIKb7abSCe-
edqcwP

13 vjJsDM2f
14 =7HnR
15 —-END PGP MESSAGE---

3. Powtarzamy powyzsze kroki dla kazdego
remailera, przez ktéry ma by¢ przesytana
wiadomos¢. Aby doda¢ kolejny system re-
mailera, na poczqtku wiadomosci trzeba
umiesci¢ nowq linijke Anon-To:. Nastepnie
nalezy powtorzy¢ krok 2. | tak dla kazdego
remailera w taricuchu.

4. Wysytamy wiadomos¢. Wiadomos¢ docie-
ra do pierwszego remailera w taricuchu,

a ten przekazuije jq dalej.
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Rysunek 1: Ekran startowy klienta Mixmaster.
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Rysunek 2: Klient Mixmaster pokazuje liste
dostepnych remaileréw.

takze przechwyci¢ wiadomos¢, a potem wielo-
krotnie wstawiac ja w fancuchu remailerow.

Poniewaz kazda wiadomos¢ traktowana jest
doktadnie tak samo, podrdzuje taka sama trasg.
O tych wadach opisywanej ustugi Lance Cot-
trell napisat w artykule ,Mixmaster i ataki na
remailery” [3] w 1995 r. Zawarte w tym opraco-
waniu propozycje zmian w architekturze roz-
wiazania staly si¢ zaczatkiem utworzenia rema-
ilera typu II - rozwigzania Mixmaster.

Jak dziata Mixmaster
Mixmaster nie przekazuje otrzymanej wiado-
mosci natychmiast. Czeka dopoty, dopoki
w kolejce znajdzie si¢ wystarczajaca liczba li-
stow. Kiedy pula wiadomosci jest petna, wy-
syla listy do kolejnej stacji tancucha w loso-
wej kolejnosci. Aby uniemozliwi¢ zidentyfi-
kowanie wiadomosci po wielkosci, remailer
przeksztalca je na paczki zajmujace tyle samo
miejsca kazda. Jesli wiadomosc¢ jest zbyt krot-
ka, dodaje do niej losowe znaki; jesli zbyt diu-
ga — dzieli na kawatki rownej wielkosci. To
uniemozliwia atakujacemu odnalezienie rela-
¢ji migdzy wiadomosciami przychodzacymi
iwychodzacymi.

Ponadto kazdy pakiet z wiadomoscig
otrzymuje identyfikator. Mixmaster spraw-
dza, czy identyfikator zostal juz zarejestro-
wany; jesli tak — ignoruje wiadomosc. Zabez-
piecza to serwer przed atakami polegajacymi
na wstawianiu wiadomosci do fancucha re-
mailerow. Wszystko to likwiduje wady rema-
ilera Cypherpunk. Dodatkowo w systemach
Mixmaster stosowane jest szyfrowanie syme-
tryczne, Kktore przyspiesza przetwarzanie
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wiadomosci. Mixmaster ma wigc liczne zale-
ty w porownaniu z remailerem Cypherpunk.

Szczegotowy opis zasady dziatania Mi-
xmastera wykracza poza ramy niniejszego ar-
tykutu. Czytelnikow zache¢camy do zapozna-
nia si¢ z robocza wersja standardu RFC dla
protokofu Mixmaster [4].

Mixmaster w praktyce
Mixmaster to takze nazwa opracowanego
przez programistow Open Source klienta ko-
rzystajacego z opisanej ustugi. Zasoby pro-
jektu znajdujg si¢ na serwisie Sourceforge
[5]. Uzytkownicy moga pobrac kod zrodtowy
1 samodzielnie zbudowac program. Gotowe
do uzycia pakiety sa dostepne dla uzytkowni-
kow Debiana [6].

Po zainstalowaniu oprogramowania nale-
zy pobrac klucze publiczne 1 statystyki do-
stepnosci  remailerow. Wielu operatorow
umieszcza te dane na swoich stronach inter-
netowych [7]. W pakiecie Mixmaster dla dys-
trybucji Debian znajdziemy skrypt w Perlu
0 nazwie mixmaster-update. Skrypt ten auto-
matycznie pobiera wymagane pliki i mozna
go wywolywac regularnie, jako zadanie ustu-
gi cron lub przy konfigurowaniu interfejsow
sieciowych skryptami ip-up. Po pobraniu pli-
kow (recznie lub skryptem) 1 zapisaniu ich
w katalogu /var/lib/mixmaster/stats/, sam pro-
gram uruchamiamy poleceniem mixmaster
(Rysunek 1).

Program umozliwia pisanie, odczytywanie
1 wysylanie wiadomosci. Na przykiad, aby
wysta¢ wiadomos¢ e-mail, musimy podac ad-
resata i temat, a nastepnie wcisna¢ klawisz
[M]. Aby napisa¢ wiadomos¢, wciskamy kla-
wisz [E] w menu wysylania; po napisaniu
wiadomosci nastepuje powrdt do menu ghow-
nego. Domyslnie program wysyta wiadomo-
Sci przez tancuch czterech remaileréw; aby
samodzielnie skonfigurowac fancuch, nalezy
weisngc klawisz [C] (Rysunek 2).

Na Rysunku 2 widzimy skrotowe nazwy re-
maileréw oraz informacje o ich niezawodnosci
(dostepnosc, polaczenie). Poniewaz dane te
nie s3 uaktualniane na biezaco, maja charak-
ter tylko orientacyjny. Po zdefiniowaniu tan-
cucha wysytamy wiadomos¢ do puli oczekuja-
cej przyciskiem [M]. Po tym mozemy juz pi-
sa¢ nastepny list. Kiedy zbierze si¢ wystarcza-
jaca liczba wiadomosci, albo jesli uzytkownik
wyda odpowiednie polecenie, program wysyla
listy do kolejnych stacji w tancuchu.

Program Mixmaster jest bardzo latwy
w uzyciu i posiada intuicyjny interfejs. Nowy
uzytkownik nie powinien mie¢ problemu
z wysytaniem anonimowych wiadomosci.



Listing 1: Pobieranie klucza remailera

01 From: Jens Kubieziel <jens@exam-
ple.org>

02 To: Dizum Remailer <remailer@di-
zum.com>

03 Subject: remailer-key

Odpowiedz systemu remailera:

01 From: Nomen Nescio <remailer@di-
zum.com>

02 To: ,Jens Kubieziel” <jens@exam-
ple.org>

03 Subject: Remailer key for dizum
04

05 $remailer{"dizum'} = "<remailer@di-
zum.com> cpunk mix pgp pgponly repgp

remix latent hash cut test ek ekx esub inflt50
rhop20 reord post klen64";

06

07 Here is the PGP key:

08

09 Type Bits/KeyID Date  User ID

10 pub 1024R/31234B37 2000-04-24 No-

men Nescio <remailer@dizum.com>
11
12 -—-BEGIN PGP PUBLIC KEY BLOCK---

13 Version: Mixmaster 2.9.0 (OpenPGP
module)

14

15 mQCNAZKEMTMAAAEEAOa7vR4GZ-
CRUukaoBglGZbru6c6UIAgLOs80O-
d2I+UF1KTY5Z

16 XKCIKK5UbIHDiFgzJk+0NxVR3eP-
gJ56MJeK2iGPVZ/i8thC1gR6btrrSONzfK7rr

17 bW2aKIDfihyjz6emPYkHqgPjOhA-
WxGQITMKEPF5jmEdWeZN4kph8q6DIx-
0s3AAID

18 tCFOb211biBOZXNjaW8gPHJIbWFpb-
GVyQGRpenVtLmNvbT6JAJUDBRASBDE-
zHyro

19 MiEjSzcBAWGABAC+6voEDspSDQU-
nORmLjy1zPsysx7Zdc7J/c4016rGS9n 1tZQiw

20 CTplLinXiCLP3I9Pu9T4kl1gHVYylu-
2pqeNOJLOWz1wb6HkwQjGsGdxtFDyFCm-
fxe

21 cOhtDM5WQn1DqtlaG98mNcStkY-
2B5e7VNP2aVd6é60TeDPLYD4VCsrl-
TODw==

22 =RJCD

23 ---END PGP PUBLIC KEY BLOCK---
24

25 Type Bits/KeyID Date  User ID

26 pub 1024D/B1685FE7 2000-04-24 No-
men Nescio <remailer@dizum.com>

27 sub 1024g/B2547D80 2000-04-24
28
29 ---BEGIN PGP PUBLIC KEY BLOCK---

30 Version: Mixmaster 2.9.0 (OpenPGP mo-
dule)

31

32 mQGiBDKEMTMRBADqgwatBmgC/yuOly-
qrzFL1toAzDrSiH06eZlo8eCRj+UqwbISu0

33 RxxhSZaBUIsugogRHFiuxU+RgUia-
241vEjSNOx7ZV+LipTZc282VbOPu-
Dv7fL2LI

34 Ez8QEJMz+2zpMjlCRFYNgHGRvhHU-
Gu18i9BTmzigpyuMpMwwIB2HvTBO-
4CQCgwNPp

35 B/145a4PZ2+zmZyVQUuAh+UD/je60-
duoTwwgb176bUfcvCtVYHIDP4DwoCgrVw-
d3c

36 r9KoRIhO7TAGL5Ah7e) 1GvndR-
H7KPBfuE6h/kMCohNgKGluPn4je-
6vJ6N0J/O3av

37 +JTmHN2TImOp0+VFXFPm1A-
726A/MWgOG7DWggfmguZ9E6TuAbfO-
Ivy/Ksgnijt70

38 JyelA/9YyKH56juAGYHdHbPQR/NA-
ED3XLUuc8UzXNuL5VYNAD40StbxVpNwJ-
JPYM3

39 fA2RYOlbsMefKvotIXRkKZHzFbjOKen-
kvFOdOWhXzCgTEdwYwhaQQJzWznvu-
Vzgm

40 18GZoomfsbsgfYHWfDOCCTSqVj3GIM-
TXHO60l7QOW69HGINZYrQhTmot-
ZW4gTmVz

41 Y2IvIDxyZW1haWxlckBkaXp1bS5j-
b20+iQBNBBARAGANBQI5BDEzAWsDA-
gleAQAK

42 CRBos3tosWhf52NaAKCjS4ny-
qFvma85a5HWGPHhTBhGPJWCdHrYGFe-
IVOh8OJJUR

43 vQialRNRG/W5AQOEOQQOXxMxA-
EALSWXBX5gxZE4MDaUDE9TWRwo-
6VnE6dUvubla450

44 hyAVDp5AoquHpJv7PvhA/nLiDFJsp-
m2eDdLglaUGcDI6MIEbXV/I9v/qQ7anijh/
45 CmB4gsss+uKTWZjga2NRZ/Y4)Ge-
PImLWBImapwPoHBhJEXsd-
p1z//ODiIDGmHdV12

46 xPHFAAMFBACB12J/HSJznAwpGsl-
BO3NrBz2Iw7NgrhepSfcExGIWrGMInAjA-
dosl

47 C84j5AYWMhGWMPmzcNqdeqWE-
19Z22cWd0nXndt8GJAUCPEbST2snTnoga-
iIB4nYq

48 vyG1HWBM7OMXw9k13smo+5PgE3E-
HyQ2pvluAMoOZz60/zq6d0xH6XokAPWM-
FGDKE

49 MTNos3tosWhf5xECVY0AoJcXn-
CHayCkFAE175XU33cc3R1gnAKCpVZKK-
buQSphYg

50 M4wRXciYWpAoyw==

51 =Vka

52 ——-END PGP PUBLIC KEY BLOCK--—-
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Zalety i wady anonimowej
poczty

Anonimowa komunikacja niedobrze nam si¢
kojarzy. Przywodzi na mysl donosy, grozby,
spam 1 nielegalne tresci. A przeciez anonimo-
we remailery spetniajg po prostu jeden z wy-
mogow bezpiecznej infrastruktury kompute-
rowej: ukrywajg fakt wymiany informacji. Ist-
nieje wiele powodow, dla ktorych moze zajs¢
potrzeba ukrycia takiego faktu. Na przyktad
nagly wzrost wymiany listow elektronicznych
- nawet zaszyfrowanych — migdzy dwoma fir-
mami moze da¢ podstuchujgcemu powody do
podejrzenia, ze firmy te planuja nawigzanie
partnerstwa. Czgsto na anonimowosci zalezy
aktywistom radykalnych grup, zwolennikom
reform w panstwach autorytarnych albo oso-
bom cierpigcym na wstydliwe choroby.

Z drugiej strony trzeba mie¢ Swiadomos¢

potencjalnych niewlasciwych zastosowan
anonimowych remailerow; to wlasnie na te
zastosowania chetnie zwracajg uwage lobby-
sci 1 przedstawiciele wiadz, ktorym wielokrot-
nie udaje si¢ doprowadzi¢ do zakazu udostep-
niania ustug anonimowej poczty. Tworca re-
mailerow Johan Helsingius twierdzi, ze nigdy
nie uzyt wymyslonej przez siebie ustugi. Jego
celem byto tylko stworzenie technologii za-
pewniajgcej anonimowosc, a wiec zwigkszaja-
cej swobode wyrazania opinii. Dzigki istnie-
niu systemow anonimowych remailerow na
calym Swiecie, technologia ta jest dostepna
dla kazdego z nas. m
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