TEMAT MIESIACA

Bezpieczna poczta — wprowadzenie

Narzedzia pocztowe 20 lat pdézniej

ZARZADZANIE

POCZTA

Skrzynka petna $mieci, za$ na serwerze pocztowym ktos wscibski czyta Twoje opinie na temat szefa...

pamieta czasy, kiedy poczta elektroniczna wydawata sie bezpieczna? Aby sie zabezpieczy¢, potrzebujemy

odpowiednich narzedzi.

ciggu tych niewielu lat, kiedy pocz-

ta elektroniczna wydostafa si¢

z kregu kultury hakerskiej 1 zacze-
ta by¢ wykorzystywana przez wszystkich, zycie
bez niej stalo sie¢ trudne do wyobrazenia. Uczel-
nie, firmy i rzady wykorzystuja ja jako jedno
z glownych — a czesto podstawowe — narzedzie
komunikacyjne. Jednak tatwosc, z jaka przy-
chodzi wystanie pojedynczej wiadomosci, ma
tez swoje ujemne strony. Dostajemy bardzo du-
20 wiadomosci. Trzydziesci lat temu mozna by-
fo otrzymac 5 napisanych na maszynie notatek
dziennie, dzis nierzadko otrzymujemy 50 li-
stow elektronicznych w ciagu dnia, co daje 250
listow na tydzien -1 to tylko od ludzi, ktorych
znamy! Jesli do tego dodac spam rozsylany ze
wszystkich spamerskich nor porozsiewanych
po calej Ziemi, tatwo zrozumiec irytacje wielu
uzytkownikow, ktorzy zastanawiajg sie, jak po-
tencjal tak wygodnego medium komunikacyj-
nego moze by¢ w taki sposob marnotrawiony.
Dzi$ uzytkownik poczty elektronicznej zadaje
sobie przede wszystkim nastepujace pytania:
m Jak odfiltrowywac niechciang poczte?
m Jak zorganizowac przydatng poczte?

Temat miesigca
Jak wytepi¢ spam

SpamAssassin odfiltrowuje niepozqdane wiadomosci
e-mail nawet wtedy, gdy nie dysponujemy wiasnym

serwerem pocztowym.

Podpisano. Zapieczetowano.

Dostarczono. ............ccvvuuennn 22
Jak doda¢ funkcje szyfrowania do klientéw pocztowych
Thunderbird, KMail oraz Evolution.

Porzqdki w korespondencii

Hypermail konwertuje wiadomosci e-mail na HTML
i umozliwia uporzqdkowanie ich w przejrzystym
archiwum.
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m Jak zapewnic bezpieczenstwo przesyla-
nych wiadomosci?
Pytania te stanowig fundament biezacego Te-
matu miesigca. Dostarczymy Wam praktycz-
nych, szczegolowych informacji dotyczacych
zarzadzania pocztg elektroniczng. Pozwolg
one zbudowac bezpieczne 1 pozbawione spa-
mu Srodowisko pocztowe oparte na Linuksie,
bez potrzeby wydawania duzych sum pienie-
dzy na oprogramowanie.

W artykule ,,Jak wytepic spam” demonstru-
jemy, jak skonfigurowac popularny filtr anty-
spamowy, SpamAssassin — poczawszy od in-
stalacji, az po szczegotowe procedury umozli-
wiajace wykorzystanie poteznych mozliwosci
SpamAssassina w klientach poczty, takich jak
Kmail, Evolution czy Thunderbird. Poruszy-
my rowniez temat wbudowanego w Thunder-
birda bayesowskiego filtra antyspamowego,
ktory nie wymaga nawet zewnetrznych narze-
dzi: Thunderbird pozwala bowiem oznaczac
wybrane wiadomosci jako spam, jednoczesnie
uczy sie 1 przygotowuje do samodzielnego, au-
tomatycznego oznaczania wiadomosci w przy-
sztosci. Kiedy spam zostanie rozpoznany,
mozna zleci¢ Thunderbirdowi, by przenosit
podejrzane wiadomosci do okreslonego folde-
ru czy nawet je usuwal.

W drugim artykule, ,,Porzadki w kore-
spondencji”, przedstawiamy przydatng apli-
kacje, hypermail, ktora konwertuje archi-
wum wiadomosci pocztowych do postaci po-
indeksowanych dokumentow HTML, z kto-
rych kazdy zawiera odnosniki do poprzedza-
jacej 1 kolejnej wiadomosci; generowane sg
rowniez indeksy, sortujace poczte wedtug te-
matu, autora i watku.

Trzeci artykut, ,,Podpisano. Za-
pieczetowano. Dostar-

www.

Kto dzi$

czono”, opisuje program GNU Privacy Guard
(GnuPG) - bardzo wazne narzedzie umozli-
wiajace szyfrowanie przesylanych wiadomosci.
Nie tylko opiszemy samo narzedzie, ale row-
niez pokazemy, jak z niego korzystac z pozio-
mu popularnych klientow poczty elektronicz-
nej (Kmaila, Evolution i Thunderbirda). Jed-
nak GnuPG to nie tylko narzedzie do szyfro-
wania wiadomosct: jest to rowniez program
pozwalajacy podpisywac i weryfikowac podpi-
sy wiadomosci, co moze byc¢ bardzo przydatne
w ustaleniu tozsamosci nadawcy. Opisze-
my ten proces, jak rowniez udzielimy
kilku rad odnosnie dystrybucji
1 podpisywania kluczy.

Mamy nadzieje, ze opisane
w artykutach techniki przyda-
dzg si¢ Wam w praktyce, uta-
twiajac utrzymanie czystosci
1 porzgdku w Waszej skrzynce
pocztowe;. M
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