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Linux Magazine dota-
czamy kompletny system monitorowania sie-
ci 1 hostow oraz wspomagania wykrywania
wtaman, OSSIM (Open Source Security In-
formation Management). Celem tego projek-
tu jest dostarczenie srodowiska, ktore dawa-
toby spojny obraz tego, co dzieje si¢ w dane;j
sieci, a takze utatwiatoby wykrywania ano-
malii, pobierajac i analizujac informacje
przesylane z czujek.

Istnieje wiele otwartych narzedzi do mo-

nitorowania sieci i raportowania, cz¢sto
0 bardzo duzych mozliwosciach, jednak zin-
tegrowanie ich w taki sposob, by mozna byfo
w kazdej chwili uzyskac spojny i kompletny
obraz tego, co dzieje si¢ w danej sieci, nie
jest zadaniem fatwym. Tworcy OSSIM po-
stanowili wypetnic t¢ luke i stworzy¢ pro-
jekt, ktory — poprzez integracj¢ narzedzi ta-
kich jak ntop, snort, pOf i inne — pozwoli fa-
two zorientowac si¢, co w danej chwili dzieje
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Open Source
Security
Information
Management

sie W siecl.
Dwie kluczowe
funkcje OSSIM to: korela-
cja, czyli zebranie w jednym miejscu wszyst-
kich zdarzen dotyczacych sieci, w jednym
formacie 1 w wygodnej formie, oraz ocena
zagrozenia, czyli analiza zdarzen pod katem
potencjalnej niepozadanej aktywnosci. Caty
system obstugiwany jest z jednego miejsca
przez interfejs WWW.

Instalacja

OSSIM instalujemy podobnie jak wigkszos¢
pozostatych dystrybucji: umieszczamy plyte
CD w napedzie, nastepnie restartujemy kom-
puter, pamietajac, ze w BIOS-ie powinna by¢
wlaczona opcja ,Uruchamianie systemu z dys-
ku CD/DVD”. UWAGA: instalacja usunie

z dysku wszystkie istniejace systemy i dane,
powinni$my wiec przeprowadzac ja wytacznie
na dedykowanym komputerze! Po pojawieniu
si¢ ekranu powitalnego naciskamy klawisz En-
ter i czekamy na zakonczenie instalacji.
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Wersja OSSIM dotaczona do biezacego
numeru Linux Magazine oparta jest na dys-
trybucji Fedora Core 2, tak wigc po ponow-
nym uruchomieniu komputera powinno
pojawic si¢ okno menedzera startu,
GRUB. Po nacisnieciu Enter system zo-
stanie uruchomiony i przygotowany do
pracy. Musimy jedynie pamigtac o zmia-
nie domyslnych hasel, np. hasto roota
jest puste.

Konfiguracja

Po pomyslnym uruchomieniu serwera po-
ra na jego konfiguracje. Na komputerze
klienckim uruchamiamy przegladarke i 13-
czymy si¢ z serwerem OSSIM, wpisujac je-
go numer IP w pasku adresowym przegla-
darki. W oknie dialogowym wpisujemy na-
zwe uzytkownika ,0ssim” 1 hasto
»0ssim_password”. Naszym oczom powi-
nien si¢ ukazac ekran glowny interfejsu,
otwarty na zakiadce pozwalajacej monito-
rowac cato$¢ wybranych sieci.
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Aby rozpocza¢ prace z OSSIM, nalezy
przede wszystkim dodac nowa czujke. Czujka
moze by¢ umieszczona na serwerze, cho¢ cze-
sto bedziemy chcieli porozmieszczac czujki
w wielu miejscach sieci, by uzyskac najbar-
dziej kompletny obraz sytuacji. Aby dodac
czujke, klikamy na zakladce ,,Policy”, a na-
stepnie »Sensors”, po czym wybieramy pozy-
cje »Insert New Sensor” (,dodaj nowa czu-
jke”). W dalszej kolejnosci nalezy wypetnic
pola formularza: ,Hostname” to nazwa czujki,
IP to jej adres IP, ,,Priority” to priorytet, ktory
ma wplyw na oceng zagrozenia w sieci, »,Port”
to port komunikacji z serwerem (40001), zas
»Description” to opcjonalny opis. Po dodaniu
czujki powinnismy ujrze¢ odpowiedni wpis na
liscie czujek dostepnych w systemie.

Kolejnym krokiem jest dodanie grup
sygnatur, dzigki ktéorym mozna wyodrebnic
zestaw interesujacych nas alarmow, jak
rowniez logicznie je podzielic. W tym celu
wybieramy pozycj¢ »Policy->Signatures-
>Insert new signature group”. Nastepnie
zaznaczamy odpowiednie pozycje, doda-
jemy opcjonalny opis i zatwierdzamy
wpisane wartosci, klikajac ,OK”.

Bardzo wazne jest zdefiniowanie sieci,
ktore beda monitorowane. Sie¢ dodajemy
podobnie jak czujki i sygnatury, wybierajac
pozycj¢ »Policy->Networks->Insert new
network”. W polu Ips nalezy wpisac adres
sieci, np. 192.168.0.0/24. , Treshold C”
i»Treshold A” to wartosci progowe alarmow
— litera »,A” odnosi si¢ do potencjalnego
ataku, za$ ,C” — udanego wlamania. Pole
»Sensors” wskazuje, ktore czujki nadzoruja
te sie¢. Pewnym udogodnieniem jest opcja
»Enable nessus scan”, ktora dodaje
mozliwos¢ skanowania sieci za pomocg pop-

ularnego narzedzia do wykrywania luk

w bezpieczenstwie, Nessus. W podobny
sposob jak sieci i sygnatury mozna zdefin-
iowac grupy portow, ograniczajac zestaw
portow znajdujacych si¢ w polu zaintere-
sowania OSSIM.

Jedna z najbardziej uzytecznych mozli-
wosci systemu jest funkcja nadawania prio-
rytetow zdarzeniom, dzieki czemu admini-
strator nie jest ngkany fafszywymi alarma-
mi. Priorytety mozna definiowac i modyfi-
kowac na ekranie, ktory pojawi si¢ po wy-
braniu pozycji »Plicy->Priority & Reliabi-
lity”. Po kliknigciu na pole ,Id” mozna
modyfikowac zaréwno priorytet, jak i wia-
rygodnos¢ wywolanego alarmu.

Kiedy wykonano wszystkie powyzsze
kroki, mozna przej$¢ do utworzenia nadzo-
rowanego komputera lub ich grupy
(‘Host"). Mozna to uczyni¢ na dwa sposoby:
recznie, podajac adres IP, albo automatycz-
nie, dzieki skanowaniu sieci w poszukiwa-
niu podtaczonych komputerow. Aby recz-
nie doda¢ nowy komputer, wybieramy po-
zycje Policy->Hosts->Insert new host'. Po
dodaniu danego komputera na liscie ho-
stOw powinien pojawic si¢ NOWy wpis.

Najistotniejszym elementem konfigura-
¢ji jest zdefiniowanie zasad monitorowania
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UWAGA!

Ptyta CD dotqczona do numeru nie zawiera
dystrybucji typu LiveCD! Procedura instala-

cyjna wymazuje zawartoé¢ twardego dysku,
zastepujqc istniejace dane obrazem z plyty,
nalezy wiec pamieta¢ o tym, by uruchamiaé

ja jedynie na komputerach, k tére maijq stu-
2y¢ wylqeznie jako serwery monitorowania

i wykrywania anomailii. Instalacja na dysku,
na ktérym znajduijq sie jakies dane, spowo-
duije ich usuniecie.

WWW.LINUX-MAGAZINE.PL

i alarmowania (Policy). W tym celu wybie-
ramy pozycje Policy->Policy->Inser new
policy'. Dla danego zestawu zasad mozemy
wybrac¢ adres zrodtowy (source) i docelowy
(destination), zdefiniowane uprzednio
czujki, porty i grupy sygnatur, jak rowniez
priorytety i zakres czasowy. Po zdefiniowa-
niu zasad monitorowania i alarmowania
system jest gotowy do pracy.

Wiecej informacji na temat wykrywania
anomalil, raportowania, zaawansowanej kon-
figuracji 1 zakresu monitorowanych ustug
mozna znalez¢ w dokumentacji, ktora obej-
muje podrecznik uzytkownika, ogolne zasady
pracy z systemem oraz dokumenty HOWTO.
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Warto przy okazji wspomnie¢, ze uzyt-
kownicy dystrybucji takich jak Debian czy
Fedora rowniez mogg zainstalowac
OSSIM, jest to jednak procedura bardzo
czasochtonna 1 wymagajaca wielu zabie-
gow. Najlatwiejszym sposobem na rozpo-
czgcie pracy z tym niezwykle przydatnym
zestawem narzedzi jest zainstalowanie
OSSIM z plyty dotaczonej do biezacego nu-
meru Linux Magazine. Owocnego ekspery-
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