Sieci bezprzewodowe w Linuksie

Patrzcie,
zadnych kabelkéw!

Kiedy zaczynamy prace bezprzewo-
dowgq, warto zachowa¢ ostroznosc.
Musimy mie¢ wtasciwy sprzet i od-

powiednio zabezpieczy¢ siec.

JOE CASAD

rawie wszystkie osiggnigcia techniki

komputerowej zdumialyby naszych

pradziadkow, ale sie¢ bezprzewodowa
jest wyjatkowo futurystyczna. Przesylanie pli-
kow, wyszukiwanie w Internecie i komunika-
cja z dowolnego miejsca w biurze czy domu.
Logowanie w ogrodku lub kuchni, bez zad-
nych kabli. Mozna nawet siedzie¢ w poczekal-
ni na lotnisku i pracowac za posrednictwem
polaczenia bezprzewodowego.

7 biegiem czasu skonfigurowanie bezprze-
wodowej komunikacji w Linuksie staje si¢ fa-
twiejsze. W wielu dystrybucjach istniejg spe-
cjalne narzedzia do konfigurowania sieci bez-
przewodowych. Bezprzewodowe sieci nigdy
jednak nie byly bezproblemowe. Specjalne po-
trzeby tego rodzaju sieci wymagaja od uzyt-
kownika szczegolnej uwagi.

Jedna z podstawowych trudnosci, wigzacych
si¢ ze skonfigurowaniem sieci bezprzewodo-
wej, jest ogromna liczba roznych standardow
urzadzen bezprzewodowych. Wiele jest prze-
starzatych lub niezgodnych ze wspotczesnymi
systemami, a inne s3 tak nowe, ze nawet jesz-
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cze nie majg praktycznych implementacji. Co
wiecej, kazdy standard wigze si¢ ze swoistym
sprzetem, wigc zanim dokonamy zakupu, le-
piej cos o tych standardach wiedzie¢. W gtow-
nym tekscie numeru zajmujemy si¢ standar-
dami z rodziny IEEE 802.11, od czcigodnego
802.11b po nowsze warianty, takie jak 802.11g
1802.11n. Pokazemy, ktore zapewniajg wyzsza
wydajnosé, a ktore wigksza zgodnosc ze sprze-
tem. Opiszemy tez, w jaki sposob w nowym
standardzie 802.11i rozwigzano problemy
z poufnoscig informacji, ktore nekaly dawne
systemy bezprzewodowe.

Sprzet sieciowy typu WLAN to zawsze cel
ruchomy. Nowe produkty i rozwigzania tech-
niczne pojawiaja si¢ niemal codziennie, prze-
scigajac si¢ w walce 0 wigkszg mobilnosc. Jed-
nym z nowszych i coraz popularniejszych wy-
nalazkow jest pateczka USB do sieci WLAN,
niewielkie urzadzenie bezprzewodowe, ktore
wklada si¢ bezposrednio do portu USB kom-
putera. W naszym artykule o USB Radio przy-
gladamy si¢ popularnym urzadzeniom WLAN
USB. Pokazemy, co dziala w Linuksie i przed-
stawimy Kkolejne etapy konfiguracji karty
WLAN USB.

Oczywiscie, jednym z najwigkszych
problemow sieci bezprzewodowych
jest bezpieczenstwo. W sieciach
bezprzewodowych wszystkie da-
ne s3 w eterze, gdzie kazdy
moze je odczytad, o ile nie
zostang  zabezpieczone.
Niestety, protokot WEP
(Wired Equivalency Pro-
tocol), pierwszy stan-
dard zabezpieczen sieci
bezprzewodowych, nie
stanowit dobrej ochro-
ny. Przyczynit si¢ on
do powstania sportu
znanego jako wardri-
ving 1 narzedzi typu
AirSnort, mogacych
ztama¢  klucz  sieci
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chronionych protokofem WEP. Jesli naprawde
chcemy zabezpieczy¢ siec bezprzewodows, po-
trzebujemy czego$ silniejszego. Popularng
opcja jest wirtualna sie¢ prywatna (VPN). Sie¢
prywatna polega na utworzeniu bezpiecznego
tunelu dla szyfrowanej komunikacji w zwyklej
sieci. W artykule o szyfrowanych tunelach po-
kazemy, jak za pomocg wolnodostepnego na-
rzedzia OpenVPN mozna utworzy¢ bezpiecz-
ny, szyfrowany kanat komunikacyjny w sieci
bezprzewodowe;.

Ze wzgledu na swoja specyfike sieci bez-
przewodowe wymagaja specjalnych narzedzi
do monitorowania 1 konfigurowania. W tym
miesigcu piszemy tez o narzedziach zarzadza-
nia komunikacja bezprzewodowa w Srodowi-
sku KDE, takich jak KwiFiManager.

Jesli teraz juz mamy sie¢ bezprzewodowa
lub przewidujemy, ze kiedys moze si¢ nam
przydac, to material o sieciach bezprzewo-
dowych z pewnoscig dostarczy duzo infor-
macji o produktach i metodach, z ktorych
warto skorzystac. [
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