Zapory ogniowe dla zwyktego uzytkownika

Nie tylko dla -
ekspertow

Zapory stajq sie coraz bardziej wy-
rafinowane. Na szczescie, narzedzia
do ich konfiguracji sq coraz prostsze
w obstudze i bardziej przystepne dla
przecietnego uzytkownika.
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woj komputer pozwala Ci widzie¢

swiat, ale nie chcesz, zeby swiat wi-

dziat Ciebie. Wiamywacze dzialaja

w sposob coraz bardziej wyszukany, 1 nie

wystarczy juz nadzieja, ze nie zauwaza Two-

jej niepozornej stacji roboczej. Jesli masz

polaczenie z Internetem, dobrze mie¢ row-
niez jakas zapore.

Zapory przyjmuja rozne ksztalty, rozmiary

i ceny. Co ciekawe, to, co kiedys$ zwano fire-

wallem, teraz jest tylko jednym z wielu rodza-

jow urzadzen zapewniajacych bezpieczen-

stwo. Tradycyjna zapora ogniowa jest rodza-

jem rutera dziafajacego w warstwie 3 modelu

referencyjnego OSI. Warstwe 3 stanowi stos

protokotu Internet Protocol, odczytujacy ad-
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resy IP i decydujacy, gdzie kie-
rowac paczki IP. Zapora dodat-
kowo kontroluje naglowki war-
stwy 4 (TCP 1 UDP), identyfikujac
ustugi i oceniajac flagi.

Jednak nowoczesne zapory moga
dziata¢ na innych poziomach stosu pro-
tokolow (Rysunek 1). To wielopoziomowe
podejscie moze rozciagac si¢ w dot do war-
stwy 2, gdzie funkcjonuje tzw. bridgewall.
O ile zwykly most (lub switch) bierze pod
uwage jedynie adresy MAC, o tyle bridgewall
sprawdza pakiety warstw od 2 az do 4. Brid-
gewall to petnowartosciowy filtr pakietow
o elastycznosci switcha.

Furtka poziomu aplikacji stanowi dodatko-
wg warstwe ochrony na wyzszym poziomie.
Furtka podczepia si¢ pod potaczenie TCP,
dziafajac jako posrednik pomig¢dzy klientem
a serwerem. Pozwala to zaporze na wglad do
protokofu aplikacji i wykrywanie nielegalnych
pakietow, tamiacych reguty protokotow okre-
slonych w RFC.

Oczywiscie, o wiele bardziej egzotyczne ro-
dzaje zapor to drogi sprz¢t przeznaczony do
duzych sieci 1 ztozonych konfiguracji. Intere-
suje nas bardziej to, co mozna osiggnac pod sa-
mym Linuksem i fatwo dostgpnymi narzedzia-
mi. Jak si¢ przekonasz w trakcie lektury tego
numeru, Linux ma niezly zestaw oprogramo-
wania do stawiania zapor ogniowych, w tym
potezne narzedzia utatwiajace proces konfigu-
racji firewalla, nie trzeba wigc byc¢ ekspertem,

TEMAT MIESIACA |l Wprowadzenie do firewalli

Na poczatku, w artykule ,L.atwiejsza zapo-
ra”, pokazemy, jak uzywac programu KDE
Guarddog do konfiguracji IPtables i IPchains.
Kolejny artykut, ,Most zwodzony”, omawia
narzedzia konfigurujace zapore mostowg war-
stwy 2. Zobaczysz, jak dziataja bridgewalle,
1 kiedy warto je stosowac.

Jednym z problemdw w zarzadzaniu zapora-
mi jest obfitos¢ danych zapisywanych w logach
firewalli. W naszym trzecim artykule opisano
dostepne narzedzia stuzace do analizy tych
dziennikow. W koncowym artykule, »,Przygo-
towanie tabeli”, czytelnicy zapoznaja si¢ z na-
rzedziem Shorewall (skrot od Shoreline Fire-
wall) — kolejnym niebedgcym zapora sama
w sobie, lecz ufatwiajacym konfiguracje tejze.

Zaden temat nie jest tak wazny jak bez-
pieczenstwo, a zadne narzedzie nie jest bar-
dziej krytyczne dla bezpieczenstwa sieci miz
firewall. Nasze artykuly w tym miesiagcu ma-
ja pokazac, ze zapory nie sg tylko dla profe-
sjonalistow — ale dla kazdego, kto ma polg-

by sobie z tym poradzic. czenie z Internetem. [
0S| Model
7 Application 7 +—+
6 { 6 6
5 Session 5 5
Port Number 4 Transport 4 4 4 4
IP Address | 3 Network 3y 3 3 3
MAC Address | 2 Data Link 27 L2 | 2y 2 2
1 Physical 1 1 ‘ ‘ 1 1 1
Ethernet End System Router Bridge Application Level Gateway

Rysunek 1: Nowoczesne firewalle dziatajq jako mosty (po lewej), rutery (po $rodku) albo furtki po-

ziomu aplikacji (po prawe;j).
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