Courier-MTA

Listonosz

Zawsze na czas

W s$wiecie biznesu ptynny i szybki
przeptyw informacji ma kluczowe
znaczenie dla poprawnego funkcjo-
nowania przedsiebiorstwa. W nie-
ktorych branzach to wrecz ,by¢ al-

bo nie by¢” dla firmy.

odania, analizy, raporty, wnioski,

noty 1 inne tego typu twory papie-

rowe, przenoszone z biurka na
biurko czy miedzy pigtrami, skutecznie
spowalniaja dziafanie firmy. Okazuje sie,
ze jedna z pierwszych ustug internetowych
- poczta elektroniczna — idealnie potrafi je
zastapi¢, a nawet oferuje funkcjonalnos¢
niemozliwg do uzyskania tradycyjnymi me-
todami.

W tym artykule postaram si¢ przedstawic
doskonalg implementacj¢ systemu poczto-
wego dla mafych/srednich przedsigbiorstw,
zrealizowana w projekcie Courier-MTA.

Zacznijmy od okreslenia, z jakich kom-
ponentéw sklada si¢ system pocztowy.
W tym modelu mamy klienta, ktory wysyta
1 odbiera wiadomosci oraz serwer pelnigcy
role posrednika, a takze bufora dla wiado-
mosci wysytanych 1 odbieranych. Aplikacja
kliencka, ktorg generujemy wiadomosci
oraz je czytamy, to MUA (Mail User Agent).
Serwer transportujacy wiadomosci to MTA
(Mail Transfer Agent). Czesto stosuje si¢
jeszcze mechanizmy, ktore po stronie ser-
wera majg wykonac okreslone czynnosci na

wiadomosciach, zanim trafig one do odbior-
cy. Sa to filtry, analizatory i inne narzedzia
okreslane jako MDA (Mail Delivery Agent).

Rozwoj srodowiska Open Source spowo-
dowal powstanie kilkunastu implementacji
tych podsystemow. Paradoksalnie jest to
problem, gdyz kazda z implementacji inter-
pretuje dokumenty RFC w rozny sposob.
Czasem jest to niezrozumienie RFC, cza-
sem lenistwo programisty, a niekiedy po
prostu ideologiczne fanaberie. Roznice
w implementacjach sg czasem na tyle duze,
a projekt jest prowadzony w tak skostnialy
sposob, ze niedziatajace lub niezaimple-
mentowane funkcje uniemozliwiajg wdro-
zenie systemu opartego na tych podsyste-
mach w przedsi¢biorstwie. Problem kloc-
kow jest na tyle wazny, ze zbudowanie jed-
nolitego systemu pocztowego jest niezwykle
trudne. Rozne cykle rozwojowe, rozne fan-
cuchy zaleznosci, czy nawet inne wymaga-
nia wobec Srodowiska powaznie utrudniaja
przygotowanie systemu pocztowego, zara-
zem nowoczesnego, jak i zgodnego z mozli-
wie duzg iloscig standardow.

Projekt Courier poczatkowo byt tylko
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serwerem POP/IMAP - bardzo elegancko
napisanym, szybkim i zgodnym ze znako-
mita wigkszoscig standardow. Autor tego
pakietu, zniecierpliwiony slamazarnym
rozwojem serwera SMTP - Postfix, posta-
nowit sam napisa¢ serwer SMTP. Sam Var-
shavchik, bo tak nazywa si¢ autor Couriera,
kontynuuje swojg prac¢ nad petnym pakie-
tem oprogramowania pocztowego, ktore sta-
nowi spojng caltosc.
W obecnej chwili funkcjonalnos¢ pakietu
Courier jest ogromna i obejmuje bardzo
wiele rodzajow ustug. Na uwage zastuguje
fakt, iz calos¢ pisana jest przez jednego pro-
gramiste, co gwarantuje jednolitg budowe,
styl kodowania oraz stabilng lini¢ rozwojo-
wa. Oto wybrane cechy pakietu courier-mta:
1. Pakiet moze pracowac jako serwer po-
sredniczacy (mail relay) lub jako serwer
docelowy. Obstuga domen wirtualnych
jest zaimplementowana wzorcowo i nie
stwierdzono gornego limitu obstugiwa-
nych domen jednoczesnie.

2. Konfiguracja calego serwera mozliwa
jest przez zintegrowany serwer WWW.

3. Dostep do skrzynek przez protokot POP3.

www.photocase.de



4. Dostep do skrzynek przez protokdt IMAP4.

Dostep do skrzynek przez protokot HTTP.

. Dostep przez http oferuje ustugi osobi-

stego oraz grupowego kalendarza.

7. Wykorzystywanie najszybszego i najbez-
pieczniejszego formatu skrzynki — Maildir.

8. Pelna obstuga rozszerzen protokotu
ESMTP, takich jak DSN, PIPELINING
oraz §BITMIME.

9. Rozszerzenie szyfrowania transmisji
STARTTLS dla sesji serwer serwer oraz
serwer klient.

10.Weryfikacja polaczen serwer serwer
w oparciu o certyfikaty X.509.

11.0bstuga SSL dla wszystkich typow pola-
czen klienckich.

12.0bstuga IPv6.

13.Brama miedzy serwisem pocztowym
a faksem. Mozliwe jest wysylanie faksow
bezposrednio z klienta pocztowego.

14.Zintegrowany menedzer list dyskusyj-
nych. W peini zarzadzany przez e-mail.

15.Budowa modulowa - pojedyncze ele-
menty pakietu moga zosta¢ wymienione
na zamienniki z innych projektow.

16.Wsparcie dla protokotu aplikacyjnego
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Proxy SOCKS5.
17.0bstuga wielu mechanizmow autentyka-
cyjnych m.in.: PAM, LDAP, Active Di-
rectory, MySQL, PostgreSQL. Dzigki
uzyciu PAM mozliwe jest wykorzystanie
jeszcze innych mechanizmow.
18.Petna obstuga wszystkich typow auten-
tykowanego SMTP.
19.0bstuga czarnych list, zawierajacych ad-
resy ip oraz nazwy domenowe.
20.Wbudowany mechanizm filtrowania
przesylek przed/po dostarczeniem.
21.Liczne opcje dostrajania wydajnosci
oraz limitow systemu pocztowego (mail-
dir quora, concurrent delivery, max mes-
sage size, max recipients i wiele innych).
Jak widac, lista jest bardzo bogata, a sg to tyl-
ko najbardziej widoczne cechy. System posia-
da czytelne i napisane w przejrzysty sposob
pliki konfiguracyjne. Koszmar m4 nie jest
znany administratorom Couriera. Instalacja
jest prosta, a dzigki wykorzystaniu mechani-
zmow alternatives przeszczep systemu poczto-
wego nie jest wycieczkg w jedna strong.
Wydajnosc jest zaskakujaca. Przyktado-
wy system, z ktorego korzysta autor artyku-
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Courier-MTA M

tu, posiada 600 kont pocztowych, kilkana-
scie list dyskusyjnych po okoto 400 klien-
tow w trybie online. Przeptyw wiadomosci
to okoto 12000 na dobe, przy sredniej wiel-
kosci wiadomosci 275 Kb. System nie reje-
struje wzrostow obcigzenia, co jest wyni-
kiem automatycznego rozkiadania obcigze-
nia kolejki. Czas dotarcia wiadomosci do
sieci biurowej wynosi okoto 2 sekund, wli-
czajac w to skanowanie antywirusowe oraz
automatyczne filtrowanie spamu.

By¢ moze qmail jest szybszy, Postfix po-
pularniejszy, a sendmail... No ¢0z - send-
maila uczcijmy minut ciszy... Zaden z wy-
mienionych serwerdw nie jest tak wszech-
stronny i elastyczny, jak Courier. Zaden nie
dostarcza calosciowego pakietu oprogramo-
wania pocztowego, tak jak robi to Courier.
Przy porownaniu réznych systemow poczto-
wych liczy si¢ predkos¢, wydajnosc, obstuga
standardow czy bezpieczenstwo. Wsrod roz-
wigzan Open Source Courier-MTA jest kla-
s3 sam dla siebie. Kto nie wierzy, niech
sprawdzi - to nic nie kosztuje. Pierwszym
krokiem niech bedzie serwis WWW tego
projektu http://www.courier-mta.org. (]
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