System portalowy typu , przeciqgnij i upus¢”

Nie tylko portal

PHPNuke oferuje tatwq instalacje
i potezne mozliwosci dla kazdego,
kto chce szybko stworzy¢ wtasny
portal. Wielos¢ dodatkow i rozsze-
rzen sprawia, ze PHPNuke to $wiet-
ny wybor dla firm i uzytkownikow
prywatnych. W tym artykule poka-
zemy, jak dostosowac ten system
do wiasnych potrzeb oraz jak roz-
wigzywac najczestsze problemy.
JAMES MOHR

la niektorych sama obecnos¢ w In-

ternecie jest wystarczajaca — kilka

bardziej lub mniej udanych stron
WWW sktada si¢ na ich internetowy wizeru-
nek. Dla innych - takze dla mnie — ma to inne
znaczenie. Chee posiada¢ profesjonalnie wy-
gladajacy serwis, z ciekawg zawartoscig — jest
to do osiagniecia, pod warunkiem uzycia od-
powiednich narzedzi.

W poszukiwaniu

Swietego Graala

W moim miejscu pracy jestem uwazany za
specjaliste od skryptow. Wykorzystuje je do
wykonywania prawie kazdego zadania. Nieza-
leznie, czy jest to skrypt powloki czy Perl, zwy-
kle potrafi¢ wymysli¢ co$ uzytecznego. Majac
jednak wybor pomiedzy kodowaniem a pisa-
niem dokumentacji, preferuje tworzenie do-
kumentacji. To samo dotyczy prowadzonych

przeze mnie serwisOw internetowych.

W moich serwisach internetowych czesto
musze wybiera¢ pomiedzy checig dodania no-
wych funkcji a dodaniem nowej tresci. Od kil-
ku lat pracuje nad Linux Tutorial [1]. Pier-
wotnie skiadat si¢ on z zestawu statycznych
stron HTML - wiele z nich pochodzi z mojej
ksigzki »Linux User's Resource”. Podczas
pracy nad witryna zrozumialem, Ze prezento-
wanie statycznych stron to za mafo i zaczalem
dodawac kolejne funkcje, tworzac w ten spo-
sob bardzo prosty, ale juz modularny system
do zarzadzania trescia. Zawieral on stownik
termindw, quiz linuksowy, skladajacy sie
z ponad 500 pytan i odpowiedzi oraz pewna
liczbe innych opcji, majacych utatwic¢ nauke
Linuksa. W pewnym momencie wiecej czasu
poswiecatem pisaniu kodu i1 dodawaniu no-
wych funkcji niz dodawaniu zawartosci. Do-
ktadnie odwrotnie niz zamierzatem.
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Chcialem zmieni¢ moj serwis. Pewne
opcje, ktore miatem zamiar udostepnic,
zwiekszylyby znaczaco funkcjonalnos¢ serwi-
su. Stworzenie z tego projektu Open Source
1 umieszczenie go w SourceForge spowodo-
walo, Ze do mojego projektu dotaczylo sie kil-
ku ochotnikow. Niestety, wiekszos¢ z nich
zniknefa w ciggu paru tygodni, ze wzgledu na
tzw. »inne zobowigzania”. Nie napisali oni
ani jednej linii kodu. Inni nieco pomogli, ale
mimo to postep prac byl bardzo powolny.
Musialem samodzielnie napisa¢ wiekszos¢
kodu. Brakowalo mi wciaz wielu funkeji, co
oznaczalo, ze musze znalez¢ system portalo-
wy, ktory umozliwitby w fatwy sposob inte-
gracje istniejacego materiatu. Nie chcialem
poswiecac zbyt wiele czasu na przeniesienie
mojego kodu do nowego portalu. Chcialem
zaoszezedzi¢ czas, jaki musiatbym spedzic na
programowaniu nowych funkeji.
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Rozpoczalem zatem poszukiwania. Poza
potrzebnymi funkcjami i fatwoscig przenie-
sienia mojego kodu, potrzebowalem odpo-
wiedniego wsparcia technicznego na wypa-
dek ktopotéw. Niespodziewanie poszukiwa-
nia te nie trwaly dtugo. Szybko natrafilem na
PHPNuke [2].

Dobry, zty i brzydki

Na wstepie zaniepokoil mnie fakt, ktory im-
plikuje nazwa systemu. PHPNuke jest napisa-
ny w PHP. Poza odbytym kilka lat temu krot-
kim szkoleniem, nie mialem w tym zakresie
prawie zadnego doswiadczenia. Czy oznaczalo
t0, Ze musze poswiecic czas na nauke nowego
jezyka programowania? Na szczescie odpo-
wiedz brzmiata ,Nie!” Mimo ze PHP nie jest
identyczny z Perl, ich skladnie sa bardzo do
siebie podobne. Przeniesienie kodu okazalo
si¢ zadziwiajgco proste. Faktycznie wystarczy-
to kilka dni 1 moja witryna dzialala w nowym
srodowisku testowym.

Nastepnym krokiem bylo rozpoczgcie im-
plementacji funkcji, na ktore oczekiwatem od
kilku lat. W rzeczywistosci, aby stworzy¢ uzy-
teczny serwis w oparciu o PHPNuke, nie trze-
ba by¢ dobrym programisty. Tak naprawde
wecale nie trzeba by¢ programista. PHPNuke
dostarcza na tyle duzo funkeji, ze kazdy moze
znalez¢ cos dla siebie. Nie ma potrzeby doda-
wania samemu czegokolwiek wiece;.

Niektore z dostepnych opcji to:

MW zarzadzanie uzytkownikami (wlaczajac
w to platne subskrypcje),

forum,

newsy uzytkownikow,

ankiety,

odnosniki dodawane przez uzytkownikow,
pliki,

biuletyn,

encyklopedia,

raporty,

recenzje,

statystyki,

kontakt z tworcami (opinie uzytkownikow).
Opcje te s3 moze ciekawe, ale czesto bezu-
zyteczne, zwlaszcza jesli nie wiesz, jak je za-
implementowac. Na szczescie dokument
PHP-Nuke HOWTO, dostepny w witrynie
PHPNuke [2], to kawat dobrej roboty. Opisu-
je wszystkie wazne opcje 1 zawiera wiele
wskazowek 1 sztuczek. Miejscami temat jest
potraktowany wnikliwe, cho¢ mam wrazenie,
ze calosc jest dos¢ powierzchowna.

Brak szczegotowej dokumentacji wynika
z braku komentarzy w kodzie zrodiowym. Je-
dyne komentarze, jakie znalaztem dotych-
czas, to notki dotyczace praw autorskich na
poczatku kazdego pliku. Oznacza to, ze jesli
chcesz zmodyfikowac lub wykorzystywac ist-
niejacy kod, bedziesz musiat wykona¢ duzo
mrowczej pracy.

Jedyny element, ktory mi si¢ nie podoba,
to bezpieczenstwo systemu. PHPNuke nie
ma opinii bezpiecznego systemu. Prawie kaz-
de oprogramowanie zawiera biedy zwiazane
z bezpieczenstwem, a PHPNuke przebylo
dtuga droge naprawiania biedow. Istnieje tez
szereg rozszerzen, ktorych zadaniem jest
zwickszenie bezpieczenstwa systemu. Odno-
sze jednak wrazenie, ze tworcy aplikacji sa
bardziej zainteresowani jej funkcjonalnoscia
niz bezpieczenstwem.

Kolejng sprawa, ktora mnie niepokot, jest
komentarz Francisco Burziego (dewelopera
PHPNuke) w artykule ,Clarifications on
a possible rewrite of PHP-Nuke” dostepnym
W serwisie phpnuke.org:

»Nowy kod bedzie zamknigty. Oznacza to,
ze script kiddies predzej obronig prace magi-

Ramka 1: Parametry pliku config.php

$dbhost Nazwa hosta, na ktérym uruchomiona jest baza danych. Pozostaw wpis ,localhost”, jesli znajduie sie ona na
tej samej maszynie co instalacja PHPNuke.

$dbuname Nazwa uzytkownika majqcego dostep do bazy danych. Jesli konfigurujesz aplikacje u swojego dostawcy
Internetu, prawdopodobnie bedziesz miat innego uzytkownika niz root. Skonsultuj to ze swoim ustugodawca.

$dbpass Hasto uzytkownika $dbuname.

$dbname Domyslnie jest to ,nuke”, ale wielu dostawcow Intemetu nakazuje dodanie prefiksu podobnego do
NAZWAUZYTKOWNIKA nuke”. Ze wzgledéw bezpieczerstwa zawsze jq zmieniam.

$prefix Prefiks tabel bazy danych. Jego tez zmieniam ze wzgledu na bezpieczehstwo.

$user_prefix

Powinien by¢ taki sam jak $prefix. Mozesz mie¢ wiele serwerow PHPNuke korzystajqcych ze wspdlnego
uzytkownika bazy danych. W tym przypadku $user_prefix bedzie taki sam dla kazdego serwera.

ustawiam 7 w systemach produkcyjnych.

$dbtype Ustala typ bazy danych. Dla MySQL musi to by¢ ,MySQL".

$sitekey Jest to klucz witryny, wykorzystywany do generowania obrazkéw stuzqcych jako zabezpieczenie podczas
logowania. Jego dtugoé¢ mozesz dobra¢ do swoich wymagan.

$gfx_chk Okresla, kiedy zabezpieczajqcy obrazek z kluczem powinien by¢ wyéwietlany. Wartoéc 0 oznacza, ze nigdy,

7 - zawsze. Kod ten jest podstawowym zabezpieczeniem przed automatycznym logowaniem, dlatego zawsze
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sterska lub przeprowadzg przewod doktorski
w dziedzinie informatyki, nim ztamia nasz
produkt. Spowoduje to znaczny spadek ilosci
probleméw zwigzanych z bezpieczenstwem
naszej aplikacji.”

Przypomina mi to nieco podejscie do bez-
pieczenstwa prezentowane przez firme Mi-
crosoft. Zabezpieczanie przez ukrywanie (se-
curity by obscurity) nigdy nie byto dobrym
pomystem. Ponadto ,zamkniety” kod, o kto-
rym pisze Francisco Burzi wskazuje, ze przy-
szte wersje PHPNuke mogg nie by¢ oprogra-
mowaniem o0 otwartym zrodle.

Szybkie spojrzenie

do wnetrza

Najwazniejszym dla mnie aspektem jest za-
rzadzanie uzytkownikami. W wielu serwisach
czes¢ opceji jest dostepna tylko dla zarejestro-
wanych uzytkownikow, np wysylanie postow
na forum dyskusyjne jest mozliwe dopiero po
zarejestrowaniu si¢. PHPNuke implementuje
to w bardzo logiczny i efektywny sposob. Uzyt-
kownicy wypetniaja formularz z nazwa uzyt-
kownika, adresem e-mail oraz hastem. Na-
stepnie PHPNuke natychmiast wysyla po-
twierdzajacy e-mail, zawierajacy odnosnik do
strony, na ktorej przed chwilg dokonalismy re-
jestracji. Klikajac na ten odnosnik uzytkow-
nik aktywuje swoje konto.

Metoda ta jest istotna z dwoch powodow.
Po pierwsze, zapobiega rejestracji bez wiedzy
1 zgody kogo$ innego. Po drugie, jezeli uzyt-
kownik naprawde chce si¢ zarejestrowac, to
musi tego dokona¢ w dwoch krokach. Poste-
powanie takie jest uzyteczne dla wiasciciela
witryny 1 jest okreslane jako podwdjne upo-
waznienie. Jest to szczegolnie wazne przy ko-
rzystaniu z funkeji biuletynu. Dzigki temu
nie zostaniemy oskarzeni o spamowanie swo-
ich uzytkownikow.

Oficjalnie PHPNuke moze by¢ instalowa-
ny w systemach Windows 1 Linux. Dziafa
rowniez w FreeBSD, OS/2 oraz nawet
w Mac OS X. Podstawowe wymagania to po-
siadanie serwera WWW z PHP w wersji
4.2.x lub wyzszej z modutem Apache o na-
zwie mod_php. W PHP-Nuke 5.3 zostala do-
dana warstwa abstrakcji SQL. Oznacza to,
ze PHPNuke powinno dziata¢ bez proble-
mu z serwerami MySQL, mSQL, Postgre-
SQL, ODBC, ODBC_Adabas, Sybase oraz
Interbase.

Wykorzystanie warstwy abstrakcji SQL
powoduje, ze wszystkie zapytania w tym j¢-
zyku zostaja poddane standaryzacji przez
warstwe abstrakcji SQL. Nastepnie zostaje
wywolywana odpowiednia funkcja dla kon-



kretnej bazy danych, czyli tej, z
rzystamy.

Strona PHPNuke jest podzielona na pigc
obszarow: nagtowek, lewa kolumne, zawar-
tos¢, prawg kolumne i stopke. To, co poka-
zuje sie w kazdym z nich, jest zdefiniowane
w module administracji systemu albo w po-
szczegolnych modufach lub motywach.
W lewej i prawej kolumnie wida¢ rézne blo-
ki, ktore administrator moze definiowac ja-
ko osobne pliki PHP albo kod HTML. Za-
warto$¢ nagtowka znajduje si¢ zwykle we-
wnatrz motywu, a stopka jest zdefiniowana
w Preferencjach.

Zawartosc jest tworzona przez same modu-
ty, bedace glownymi komponentami PHP-
Nuke. Kazda wspomniana tutaj opcja jest za-
rzadzana przez modut. Dla kazdego moduiu
istnieje podkatalog w katalogu module. Rze-
czywista praca jest wykonywana przez plik
index.php w odpowiednim podkatalogu mo-
dutu. Dzigki takiej zestandaryzowanej struk-
turze, aby doda¢ swoj wiasny modul, musisz
stworzy¢ podkatalog i plik index.php.

Aktywowane moduly stajg si¢ widoczne
domyslnie w bloku ,Modules” po lewej stro-
nie. Ich aktywno$¢ niekoniecznie oznacza, ze
s widoczne. W mojej witrynie znajduje si¢
pewna liczba aktywnych moduléw niewi-
docznych w bloku Modules. Mam do nich do-
step w nastepujacy sposob:

ktorej ko-

modules.php?name=NAZWA MODUtU

gdzie NAZWA MODULU jest nazwa modu-
tu oraz nazwa katalogu, w ktorym modut jest
przechowywany.

Na mojej stronie wykorzystuje¢ te wiasci-
wos¢ dla wielu opcji, ktorych nie chee dota-
cza¢ do menu, np. znajduje si¢ tam pewna
liczba »specjalnych stron”, generowanych au-
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tomatycznie. Strony te sa tworzone przez
osobne moduty. Musza one pozosta¢ dostep-
ne, chociaz sg niewidoczne dla uzytkownika.

Nieaktywne moduly sg wcigz dostepne dla
administratora. Umozliwia to ich testowanie
przed udostepnieniem online.

Dzigki temu, ze moduly sa glownymi kom-
ponentami PHPNuke, jak mozna si¢ domy-
sle¢, skrypt modules.php jest kluczem do te-
go wszystkiego. Pomimo to, module.php nie
tworzy zwykle szkieletu strony i nie stanowi
rzeczywistej zawartosci. Jest natomiast odpo-
wiedzialne za wywolanie wlasciwego modutu.
Jesli modut nie moze by¢ znaleziony, jest nie-
aktywny lub niedost¢pny z innej przyczyny,
zadaniem pliku module.php jest wyswietle-
nie odpowiedniego komunikatu.

Przygotowanie

do uruchomienia

Pierwszym krokiem w instalacji jest oczywi-
Scie pobranie PHPNuke. W chwili pisania te-
go artykulu aktualng wersja jest 7.3, ale nie
jest ona jeszcze dostepna publicznie. Pobranie
jej wigze si¢ z koniecznoscig uiszczenia nie-
wielkiej oplaty. Na potrzeby tego artykutu do-
konalismy zakupu tej wersji.

Przed publicznym udost¢pnieniem (czytaj:
darmowym) autorzy aplikacji zwykle wydajg
wersje, ktora jest dostepna wylgcznie po uisz-
czeniu niewielkiej oplaty. Jej wartos¢ to oko-
to 10 dolarow lub 9,9 euro. Poniewaz uwa-
zam, Ze jest to bardzo dobry produkt, jestem
sktonny wyda¢ te pienigdze dla wspierania
jego rozwoju — zwlaszcza, ze w zamian otrzy-
muje¢ przed innymi najnowsza wersj¢. Reali-
zacja zamoéwienia trwa okolo godziny, po tym
czasie mozna juz pobra¢ odpowiedni plik.

Jesli nie chcesz ponosi¢ zadnych wydat-
kow, mozesz pobra¢ poprzednig wersje bez-
posrednio ze strony: www.phpnuke.org, klika-
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jac opcje Download w gléwnym menu.

Pomimo swojej zlozonosci, PHPNuke jest
tatwy w instalacji, zwlaszcza jesli uruchamiasz
g0 W systemie, w kKtorym masz uprawnienia ro-
ot-a, nie obawiasz si¢ zbytnio o bezpieczen-
stwo 1 cheesz wykorzysta¢ domyslng konfigu-
racje. Mozesz zainstalowac 1 uruchomi¢ PHP-
Nuke dostownie w 5 minut. Poniewaz nie od-
powiada mi domyslna konfiguracja, instalacja
systemu zabrala mi nieco wiecej czasu.

W zaleznosci od wersji pakietu PHPNuke,
plik Install.txt moze zawiera¢ biedny opis in-
stalacji. Jest tam napisane, aby rozpakowac
pakiet do gtownego katalogu serwera WWW.
Niestety tak nie jest w przypadku wersji 7.0,
ktorg wczesniej pobralem z SourceForge -
pakiet w rzeczywistosci zostal rozpakowany
w podkatalogu o nazwie PHP-Nuke-7.0 i na-
lezalo samodzielnie przenies¢ jego zawartos¢
do giownego katalogu serwera WWW.

W przypadku wersji 7.3, pliki sa rozpako-
wywane bezposrednio do wlasciwego katalo-
gu, bez tworzenia podkatalogu PHP-Nuke-
7.3. Oprocz roznych plikow.txt, sg w nim trzy
podkatalogi: sqgl, ktory zawiera skrypt SQL
stuzacy do stworzenia potrzebnych tabel (nu-
ke.sql); upgrades, zawierajacych skrypty po-
trzebne do aktualizacji miedzy wersjami;
oraz html, ktory jest gtownym katalogiem
PHPNuke.

Po rozpakowaniu plikéw nalezy otworzy¢
w edytorze tekstowym plik config.php, znajdu-
jacy sie w gtownym katalogu pakietu. W pliku
pliku tym nalezy dokona¢ szeregu zmian, aby
dopasowac go do lokalnych wymagan. Jako do-
datkowe zabezpieczenie polecam przeniesienie
w bezpieczne miejsce skryptu config.php
z glownego katalogu. Zamiast tego mozna
utworzy¢ plik config.php w giownym katalogu
serwera WWW, wpisujac do niego lokalizacje
prawdziwego pliku config.php, np.:

Nie przegap takiej okazji

Zamawiajgc prenumerateoszczedzasz!

Ptacisz jak za 9 numeréw, a otrzymujesz 12!

Z kazdym numerem DVD
lub ptyta CD-ROM.

Najszybszy sposob zamowienia prenumeraty:

Infolinia: 0801-800-105




<?php include('../config.php');?>

Sugeruje stworzenie specjalnego uzytkownika
wraz z jego haslem, ktorego jedynym celem
jest dostep do bazy danych. Domyslnie zmien-
na $dbuname jest ustawiona na root. Nie jest
to dobry pomyst, gdyz praca z uprawnieniami
root-a jest zawsze grozna.

Na moim komputerze mam zainstalowa-
nych kilka serwerow WWW, wlacznie z ser-
werem testowym Linux Tutorial. Poniewaz
chce mie¢ odseparowane instalacje PHPNu-
ke dziafajace na wielu serwerach, musialem
stworzy¢ wiele baz danych. Oznaczalo to
zmiang wielu plikow config.php i nuke.sql,
wybrafem nastepujace wartosci:

$dbname = ,jimmonuke";
$prefix = ,jimmonuke";
$user prefix = ,jimmonuke";

Krotkie objasnienie kazdego z pol zawiera
Ramka 1.

Nastepnie w pliku nuke.sql musze zmieni¢
wszystkie wyrazenia zawierajace nuke na
jimmonuke (uwaga na znak podkreslenia),
gdyz wybralem niestandardowe nazwy tabel.

Teraz nalezy stworzy¢ baze danych. Ponie-
waz zdefiniowatem swojg baze danych o na-
zwie innej od domyslnej, nie mogg¢ wykorzy-
sta¢ przykiadu zwartego w pliku Install.txt.
Baze tworzy si¢ w nastepujacy sposob:

mysqladmin create jimmonuke

W zaleznosci od konfiguracji systemu, by¢
moze trzeba bedzie uzy¢ opcji -p, ktora wy-
swietli monit o hasto. Oczywiscie uzytkownik
ten musi mie¢ uprawnienia do tworzenia no-
wych baz danych. W moim przypadku stwo-
rzytem baze danych z poziomu konta root
1 nadalem mojemu uzytkownikowi uprawnie-
nia tylko do bazy jimmonuke. W tym celu
uzylem nastepujacego zapytania SQL:

GRANT ALL ON jimmonuke.* to 2
jimmohome identified 2
by ,HASt0"

Nastepnie tworzymy tabele w bazie danych,
wykorzystujac skrypt nuke.sql:

mysql jimmonuke < nuke.sql

Kiedy Iaczymy si¢ z serwisem opartym na
PHPNuke, zwykle otwieramy plik index.php
w gtownym katalogu — w tym celu nalezy
skonfigurowac opcje Directorylndex swojego

serwera WWW. Powinna ona wskazywac na
index.php, tak by ten plik byt ladowany
w miejsce standardowego index.html. Wiele
serwerdw WWW (np. Apache) ma skonfiguro-
wane oba pliki jako domyslne, dlatego zazwy-
czaj nie jest to problem.

Start!

Jezeli konfiguracja zostata wykonana prawi-
dfowo, system jest juz gotowy do uruchomie-
nia. Administracje systemem PHPNuke roz-
poczynamy od adresu:

http://nazwa.twojej.witryny/2
admin.php

Zazwyczaj nie umieszczam PHPNuke w gtow-
nym katalogu serwera WWW, zamiast tego
zmienitem nazwe domyslnego katalogu z html
na nuke i skopiowalem jego zawartos¢ do
glownego katalogu serwera. Dzigki temu mam
dostep do strony administracyjnej w nastepu-
jacy sposob:

http://nazwa.twojej.witryny
/nuke/admin.php

Kiedy otwieramy stron¢ administracyjng po
raz pierwszy, jesteSmy proszeni o stworzenie
konta administratora. Mozna tez utworzy¢
zwyklego uzytkownika z takimi samymi pra-
wami jak administrator. Osobiscie preferuje
takie rozwiazanie z kilku powodow.

Po pierwsze, moge zalogowac si¢ do syste-
mu na to konto, by stwierdzi¢, jak zachowuje
si¢ 1 wyglada system wykorzystywany przez
zwyklych uzytkownikow. Po drugie, jest wiel-
ce prawdopodobne, ze bede chcial wysytac
wiadomosci, informacje lub cokolwiek inne-
g0, a wowczas nazwa uzytkownika mnie nie
zdradzi. Gdybym uzyt konta o nazwie »ad-
min”, uzytkownicy natychmiast znaliby na-
zwe konta administratora. Pozornie nie jest
to problemem, ale im mniej inni wiedza
o strukturze serwisu, tym lepiej.

Po tym, jak utworzymy konto administra-
tora, zostaniemy przekierowani na stron¢ ad-
ministracyjng. Tutaj mozna skonfigurowac
podstawowe zachowanie systemu PHPNuke,
a takze okresli¢, ktore moduly i bloki maja
by¢ wyswietlane.

Konfiguracji podstawowego systemu doko-
nujemy poprzez kliknigcie przycisku ,Prefe-
rences”. Tutaj mozna zdefiniowac nazwe ser-
wisu, stopke, rozne wartosci domyslne itd.
Warto to zrobi¢ na poczgtku.

Dla zapisania zmian nalezy wcisng¢ znaj-
dujacy si¢ na dole strony przycisk ,Save
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Changes”. Teraz mozna przejs¢ do zarzadza-
nia (przycisk ,Modules”), ktore zostalo
wstepnie skonfigurowane przez PHPNuke.
Mozna tutaj na przyktad okresli¢, ktore mo-
duly maja by¢ aktywne, kto moze je widzie¢
itp. Zauwazmy, ze prawie potowa modutow
jest domyslnie skonfigurowana jako ,nieak-
tywne”, co 0znacza, ze taki modut nie pokaze
si¢ po lewej stronie w menu portalu.

W systemach produkcyjnych najlepiej
usuna¢ wszystkie nieuzywane moduly. Mo-
gg one bowiem zawierac luki w bezpieczen-
stwie, o ktorych nie wiemy, dajac w ten spo-
sob mozliwos¢ wiamania do systemu. Teo-
retycznie domyslne moduly nie mogg by¢
uruchamiane bezposrednio, a skrypt modu-
les.php zapobiega uruchamianiu nieaktyw-
nych modutow, ale lepiej by¢ nieufnym
1 usunac je z systemu. Podobnie nowe mo-
duly nalezy najpierw gruntownie przetesto-
wac w srodowisku testowym.

Konfigurujac system nalezy pamigtac, ze
jeden z moduldw jest zawsze podswietlony,
domyslnie jest to modut News. Podswietlenie
okresla, ktory z modutéw jest widoczny na
stronie giownej.

Blokujemy

Jak wspomniatem na poczatku, PHPNuke
nie ma dobrej reputacji, jesli chodzi o bez-
pieczenstwo. Nie oznacza to jednak, ze jest
to system dziurawy. Tym niemniej nalezy
wlozy¢ nieco wysitku, aby system byt do-
brze zabezpieczony.

W tym celu najpierw nalezy sprawdzic li-
sty dyskusyjne zwigzane z bezpieczenstwem,
dostepne w serwisie NukeCops [3]. Znajduja
sie tam dyskusje poswiecone okreslonym
problemom PHPNuke (i modutow) i sposo-
bom ich usuwania. Warto tez sprawdzi¢ ser-
wis NukeFixes [4], znajdujg si¢ tam specjal-
nie przygotowane wersje (poczawszy od wer-
sji 6.0) PHPNuke z nalozonymi tatkami
zwigkszajacymi bezpieczenstwo. [ |

[1] System autora oparty o PHPNuke:
http://www.linux-tutorial.info

2] PHPNuke: http://www.phpnuke.org

4] NukeFixes: http://www.nukefixes.com

[2]
[3] NukeCops: http://www.nukecops.com
(4]
[5]

5] PHPNuke forum:

http://www.nukeforums.com

[6] Zasoby PHPNuke:
http://www.nukeresources.com




