Zarzqdzanie bazami danych MySQL

Przyjemna praca

Blogi, wiki, galerie obrazéw — wiek-
szos$¢ aplikacji z interfejsem WWW
potrzebuje bazy danych. Przedsta-
wiamy kilka podstawowych sztu-
czek, ktore wystarczq, by stac sie
administratorem bazy MySQL.
OLIVER FROMMEL

ermin ,administrowanie bazami da-

nych” brzmi bardzo powaznie i od

razu wzbudza respekt — zwlaszcza,
ze opisywany dalej MySQL [1] wykorzysty-
wany jest przez duze firmy. Nie ma si¢ jed-
nak czym przejmowac, zwykle aplikacje biu-
rowe wymagaja czesto duzej wiedzy 1 umie-
jetnosci, tymczasem zarzadzanie MySQL
moze by¢ catkiem proste.

Niniejszy artykut koncentruje si¢ na pod-
stawowych czynnosciach administracyjnych,
wymaganych przez wickszos¢ aplikacji
WWW wykorzystujacych bazy danych. Za-
cznijmy jednak od procedury instalacji
(patrz Ramka ,Instalacja”).

Istnieje kilka narzedzi administracyjnych
wykorzystujacych interfejs graficzny (GUI).
Pamigtajmy jednak, ze programy konsolowe
dotaczone do MySQL, takie jak np. opisany
ponizej mysql, sa bardzo wygodne i fatwe do
opanowania. Korzystanie z klienta znakowe-
g0 wymaga takiej samej wiedzy jak w przy-
padku GUIL a przynajmniej nie trzeba si¢
uczy¢ struktury menu i okien danego narzg¢-

dzia. Po opanowaniu korzystania z klientow
znakowych MySQL nie bedzie problemu
z uzywaniem dowolnego klienta GUI, takiego
jak KMySQLAdmin [2], MySQL Navigator
oraz mysqlcc, ktory jest programem produ-
centa bazy danych - to tylko cz¢s¢ opartych
0 GUI programow administracyjnych.

Klient mysql, uruchomiony bez zadnych
parametrow, wykorzysta biezacg nazwe uzyt-
kownika do polaczenia si¢ bez hasta z lokal-
nym serwerem MySQL. Parametr -u umozli-
wia uzycie innej nazwy uzytkownika, nato-
miast -p wymusza monit o hasfo. Moze po nim
opcjonalnie nastepowac nazwa bazy danych,
z ktora ma nastapic potaczenie. Jesli np. chce-
my uzyska¢ dostep do bazy jako root (z ha-
stem), uzywamy nastepujacego polecenia:

mysql -u root -p mysql

Jak na program terminalowy, mysql jest fatwy
w uzyciu. Posiada histori¢ polecen, ktorg uzyt-
kownicy moga przeglada¢ naciskajac strzatke
w gore. Polecenia wprowadzane po znaku za-
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chety mysgl> konczymy Srednikiem. Jesli
przed zakonczeniem wprowadzania polecenia
weisniety zostanie klawisz Enter, program wy-
swietli -> wskazujac, ze jeszcze co§ nalezy
wpisa¢. Wpisanie \q powoduje zakonczenie
programu.

Tworzenie bazy danych

Scisle rzecz biorac, MySQL nie jest ,bazg da-
nych”, ale systemem zarzadzania bazami da-
nych (DBMS). Innymi stowy, MySQL moze
jednoczesnie zarzadzac¢ wieloma bazami da-
nych (grupami tabel), np. uzytkownicy moga
stworzy¢ na jednym serwerze MySQL rozne
bazy danych do zarzadzania swoimi kolekcja-
mi CD i listami adresowymi. Wpisujac show
databases; w kliencie mysql, otrzymamy liste
istniejacych baz danych. Do tworzenia nowe;j
bazy danych wykorzystujemy program my-
sqladmin. Jest to standardowe narzedzie stu-
zace do administracji MySQL. Baze mozemy
utworzy¢ poleceniem:

mysqladmin create pic_db
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Instalacja MySQL jest tatwa, poniewaz nie-
mal wszystkie dystrybucje zawierajq te baze
danych. Jezeli nie masz jej zainstalowanej,
wykorzystaj menadzera pakietdéw swojej
dystrybucji do wyszukania i dodania pakie-
téw MySQL. Wskazana jest instalacja
wszystkich pakietow, wiqcznie z tymi dla
programistow, ktére zwykle majq w nazwie
devel lub dev. Wymagane sq one do kom-
pilacji kodu zrédtowego wielu programéw.
Przyktadowo, MySQL w Fedora 2 sktada sie
z nastepujqcych pakietéw: mysql-3.23.58-
9.i386.rpm (biblioteka MySQL, klient i inne
narzedzia), mysql-bench-3.23.58-
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9.i386.rpm (skrypty i dane wykorzystywane
do testéw wydajnosci), mysql-devel-
3.23.58-9.i386.rpm (pakiety dla programi-
stow), mysgl-jdbe-3.0.8-2.noarch.rpm (ba-
zodanowy interfejs dla Java), mysgl-jdbc-t-
omcat-3.0.8-2.noarch.rpm (sterownik dla
serwera Tomcat) i mysgl-server-3.23.58-
9.i386.rpm (wtasciwy serwer MySQL).

SUSE posiada podobny zestaw pakietéw,
z tym ze w tej dystrybucji monitor znajdu-
je sie w pakiecie mysgl-client, a bibliote-
ka w mysgl-shared. Najwazniejszym pli-
kiem konfiguracyjnym serwera MySQL
jest Jetc/my.cnf.
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Ramka 2:

Zapomniane hasta

Jesli zapomnimy hasta administratora bazy
danych (czyli zwykle uzytkownika root), to
nie bedzie mozna wykorzystywac konta ad-
ministratora do tqczenia sie z bazami da-
nych. Na szcze$cie mozliwe jest uruchomie-
nie MySQL w trybie, w ktérym program
ignoruje tabele zawierajqce uprawnienia.
Nalezy uruchomi¢ MySQL w podany poni-
zej sposob i zmieni¢ hasto bazy danych dla
roota:

safe mysqld --skip-grant-tables
mysqladmin -u root flush-2

privileges password ,nowe haslo"

Jesli MySQL wymaga podania hasta, uzywa-
my tej samej opcji co w przypadku klienta,
czyli -p, np. mysgladmin -p create pic_db. Tak
naprawde¢ baze mozna utworzy¢ z poziomu
programu nysql np.:

mysql> create database pic_db;

Usunigcie bazy danych wymaga wprowadze-
nia analogicznej komendy z parametrem drop
zamiast create.

Aby uzy¢ okreslonej bazy danych, wpisz
w kliencie use baza_danych. Od tego momen-
tu MySQL bedzie pracowal z wybrang baza
danych i wszystkie wykonywane od tej pory
polecenia 1 zapytania bedg si¢ do niej odno-
si¢. Jesli chcemy edytowac tabele systemowe
MySQL (np. po to, by zmodyfikowac upraw-
nienia uzytkownikow), najpierw wybieramy
baze danych use mysql;, jesli ta operacja si¢
nie powiedzie, wyswietlony zostanie komuni-
kat bledu ERROR 1046: No Database Selec-
ted. W celu wyswietlenia tabeli w wybrane;j
bazie danych wpisujemy show tables:.

Zarzqdzanie uzytkownikami

Administrator bazy danych MySQL nie musi
mie¢ w Linuksie uprawnien roota. Wigkszos¢
dystrybucji definiuje uzytkownika root jako

Rysunek 1: Klient mysql to program tatwy
w obstudze.

domyslnego administratora serwera baz da-
nych z pelnymi uprawnieniami. Skrypt my-
sql_install db moze postuzy¢ do stworzenia
tabel systemowych (m.in. zawierajacych
uprawnienia), gdy baza danych jest pusta po
instalacji lub ulegta uszkodzeniu. Oczywiscie
nalezy tez natychmiast po instalacji ustawic
hasto administratora bazy:

mysqladmin -u root 2
password 'haselko'

Pracujac z kilkoma bazami danych, najwygod-
niej utworzy¢ dla kazdej z nich uzytkownika
0 nazwie takiej samej jak nazwa bazy danych.
Wiele aplikacji WWW wymaga podania na-
zwy 1 hasta uzytkownika, ktory ma uprawnie-
nia do wydawania zapytan SQL, tworzenia lub
usuwania tabel w ramach danej bazy. Jesli
uzytkownik, ktoremu przyznajemy prawa, nie
istnieje, MySQL stworzy go automatycznie:

mysql> GRANT ALL ON pic_db.* T02
pic_user@localhost IDENTIFIED 2
BY 'haselko';

mysql> flush privileges;

Jak juz wspomnieliSmy, pierwsze polecenie
nadaje wszystkie uprawnienia do bazy danych
o nazwie pic_db uzytkownikowi pic_user - be-
dzie on musial podawac hasto haselko, aby po-
taczyc si¢ z baza. Wpis @localhost oznacza, ze
uzytkownik ten moze faczyc si¢ z serwerem je-
dynie z lokalnej maszyny. Aby zezwoli¢ na
zdalny dostep, nalezy w tym miejscu wprowa-
dzi¢ nazwe hosta lub adres IP. Tematy zwiaza-
ne z bezpieczenstwem wykraczaja poza zakres
materiafu przedstawianego w tym artykule,
niemniej warto przemyslec sposob, w jaki be-
dzie wykorzystywana baza danych. Jesli np.
zezwolimy innym maszynom na dostep do na-
szego serwera, by¢ moze trzeba bedzie zabez-
pieczy¢ go stosujac np. firewall-a. Najbez-
pieczniejszg metoda jest dopuszczenie tylko
lokalnego dostepu — wystarczy to dla wigkszo-
sci aplikacji WWW, gdyz sa one najczesciej
uruchamiane na tej samej maszynie. Dwa pro-
gramy dolgczane do pakietu MySQL moga
okazac si¢ bardzo przydatne do konfiguracji
zabezpieczen: mysql setpermission, stuzacy

Tabela 1: Wazne narzedzia

Narzedzie Opis
mysg Klient (zwany tez monitorem MySQL)
mysgladmin Narzedzie administracyjne stuzqce do tworzenia baz danych, zmian haset itp.

mysql_setpermission Zarzqdzanie uprawnieniami

mysglaccess Wyswietlanie uprawnien

mysglcheck Sprawdza, optymalizuje i naprawia tabele

mysgldump Generuie pliki zawierajqce strukture i zawarto$¢ baz danych w formie pliku tekstowego

mysglhotcopy Narzedzie stuzqce do tworzenia kopii baz danych ,na gorqco”, podczas gdy serwer MySQL jest
uruchomiony

mysglimport Importuje pliki o okreslonej strukturze, np. wartoéci oddzielone przecinkami

myisamcheck Sprawdza i naprawia tabele

mysqlshow Wyswietla strukture bazy danych

mysql_config Wyswietla pofozenie plikéw nagtowkowych, bibliotek, wersje MySQL etc.
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Rysunek 2: Nowy program producenta bazy MySQL z graficznym interfejsem uzytkownika mysqlcc.

do zarzadzania uprawnieniami, oraz my-
sql_access — do przegladania zaprezentowa-
nych w czytelnej formie biezacych uprawnien.

Tworzenie tabel

Tworzenie tabel jest podobne do tworzenia
baz danych czy uzytkownikow, jednakze
w tym wypadku nalezy dodatkowo opisac
strukture tabeli. Kazda tabela sklada si¢
z pewnej liczby pol, w ktorych bedg przecho-
wywane pozniej dane. Typy danych okreslajg
rodzaj przechowywanych przez pole danych:
np. tekst, pojedyncze litery, liczby dziesigtne,
calkowite itd. Aplikacje WWW najczesciej
tworzg tabele samodzielnie, dlatego jedyne co
nalezy zrobic, to stworzy¢ baze danych, uzyt-
kownika oraz okresli¢ hasto. Spojrzmy na pro-
sty przyktad bazy danych z fotografiami:

mysql> CREATE TABLE
-> pic_info (
-> file VARCHAR(20),
-> format CHAR(3),
-> date DATE);

Zmienna VARCHAR oznacza fancuch (litery,
cyfry,..) o zmiennej diugosci. W tym przykia-
dzie jego dtugos¢ zostalta ograniczona do 20
znakow. Zmienna CHAR(3) oznacza doktad-
nie trzy znaki. DATE jest formatem daty, kto-
ry MySQL wyswietla jako 'RRRR-MM-DD,
czyli 2004-08-31 dla 31sierpnia 2004. MySQL
oferuje duzy wybor typow danych, zostaly one
dokladnie opisane w dokumentacji [3]. Bar-
dzo wygodne w zarzadzaniu tabelami sg na-
rzedzia GUI - korzystajac z nich uzytkownicy
nie muszg si¢ martwic o odpowiednie przecin-
ki i nawiasy. Takze klient znakowy posiada al-
ternatywny tryb wprowadzania polecen: wpi-

sanie edit uruchamia edytor tekstowy, w kto-
rym mozna wpisywac serie zapytan SQL.
Zmienna $rodowiskowa EDITOR pozwala na
okreslenie uzywanego edytora.

Aby wyswietli¢ strukture tabeli, mozna
uzy¢ w kliencie znakowym polecenia descri-
be (Rysunek 3):

mysql> describe pic_info;
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Pliki tekstowe utatwiajg wprowadzanie
rozbudowanych definicji tabel. Klient My-
SQL wykorzystuje takie pliki na wiele sposo-
bow. Po pierwsze, jesli klient jest urucho-
miony do zaladowania pliku zewnetrznego,
mozna uzy¢ polecenia source nazwa pliku
(albo krocej \.). Mozna tez uzy¢ tradycyjnego
przekierowania z linii polecen, tak aby
klient pobraf dane z pliku.

mysql < sqldata.txt

W ten sposob mozna wezytywac do MySQL
pliki wygenerowane przez mysqldump (Ta-
bela 1).

Zwykle kazda tabela posiada tzw. klucz
podstawowy (primary key). Jest to pole,
ktore nie moze pozostaC puste, poniewaz
umozliwia ono dostep do kazdego wiersza
tabeli. Na ogol zawiera ono numer seryjny,
ktéry nie moze by¢ zmieniany, w przeci-
wienstwie do innych pdol w tabeli. MySQL
wykorzystuje atrybut AUTO_INCRE-
MENT, aby automatycznie wstawia¢ nu-
mer dla kazdego kolejnego wiersza. Doda-
nie do siebie tych dwdch elementow spowo-
duje, ze nasz przyklad bedzie wygladat jak
ponizej:

Listing 1: Przyktad uzycia jezyka SQL

mysql> INSERT INTO pic_info (file, format) VALUES ('heaven.jpg', 'JPG');
Query 0K, 1 row affected (0.00 sec)

mysq1> INSERT INTO pic_info (file, format) VALUES ('earth.gif', 'GIF');
Query 0K, 1 row affected (0.00 sec)

mysql> select * from pic_info;

e R Fommm - +
| id | file | format | date |
e R Fommm - +

| 1| heaven.jpg | JPG | NULL |

| 2 | earth.gif | GIF | NULL |
L . S . +
2 rows in set (0.00 sec)

mysq1> SELECT * FROM pic_info WHERE format = 'JPG';

L . S . +
| id | file | format | date |
L . S . +
| 1| heaven.jpg | JPG | NULL |
L . S . +

1 row in set (0.03 sec)
mysq1> UPDATE pic_info SET date = '2004-07-22' WHERE file = 'heaven.jpg';

mysq1> DELETE FROM pic_info WHERE id = 1;
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ysql> use pic_db;
atabase changed
ysql> show tables;

o mm e -
| Tables_in_pic_db |
s e -
| pic_info |
s

1 row in set (0.00 sec)

Imysqls describe pic_info;

Imvsqh |

o tmmmmmmm e +-mm——- +-——-- Hmmmm 4 mmmmmmmm e +
| Field | Type | Kull | Key | Default | Extra |
- —— e e +mmmm—- +-—m-- +mmmm e +
| id | imt{11) | | PRI | NULL | aute_increment |
| file | varchar{20) | YES | | NULL | |
| format | char(3} | YES | | MULL | |
| date | date | YES | | NULL | |
= e o ———— e - ———— e ———— +
4 rows in set (0,00 sec)

(I

Rysunek 3:Klient mysqgl wyswietla strukture tabeli

mysql> CREATE TABLE

-> pic_info (
id INT AUTO_INCREMENT,
file VARCHAR(20),
format CHAR(3),
-> date DATE,
-> PRIMARY KEY (id));

\%

\%

\%

Stosowanie bazy danych zaczyna miec sens,
gdy faczymy wiele tabel, pozwalajac w ten spo-
sob na efektywne przechowywanie danych.
W naszym przykiadzie mogtoby to oznaczaé
stworzenie tabel przechowujacych dane foto-
grafa, opisy fotografii, a nawet same fotogra-
fie. Zamiast przechowywac szczegoty dotycza-
ce fotografa w tabeli, ktorej si¢ obecnie przy-
gladamy, do tablicy zawierajacej dane fotogra-

Ramka 3:
Ktopoty licencyjne

Fedora jest jedng z niewielu dystrybugiji, ktd-
re nie zawierajq biezqcej wersji MySQL 4.
Przyczynq tego jest fakt zmiany przez firme
MySQL licenciji przy przejsciu z wersiji 3 do 4.
Zamiast liberalnej licencji LGPL, baza da-
nych jest obecnie rozprowadzana na licencji
GPL (GNU Public License) [4]. GPL jest
bardziej restrykcyjna, nie pozwala ona pro-
gramom wydawanym na innych licencjach
wykorzystywania jakiejkolwiek czesci My-
SQL. Programy te réwniez muszq by¢ wol-
nym oprogramowaniem w rozumieniu defi-
nicji terminu GPL,w odréznieniu od LGPL.
W ten sposéb firma MySQL prébuje zmusié
komercyjnych uzytkownikéw do kupowania
komercyjnych licencji na bazy danych. Za-
mieszczenie MySQL 4 spowodowatoby do-
datkowo konflikt z licencjq pakietu PHP [5].

pic_info w bazie danych pic_db.

fow mozemy dolaczy¢ numery ID fotografii
danego fotografa. Mimo pozordw, projektowa-
nie baz danych nie jest trywialnym zadaniem
iwykracza poza zakres tego artykutu.

Zapytania

SQL - Structured Query Language - stan-
daryzowany jezyk zapytan, umozliwiajacy
zapisywanie, manipulowanie oraz odczyt
danych w tabelach. MySQL oczywiscie
wspiera ten jezyk. Mimo ze inne jezyKki pro-
gramowania lub programy GUI umozliwia-
ja prace bez znajomosci SQL, warto poznac
jego podstawy. Glownymi poleceniami
SQL sa: SELECT, INSERT, UPDATE
1 DELETE. Listing 1 pokazuje ich wyko-
rzystanie na przykladzie wczesniej oma-
wianej tabeli.

Instrukcja INSERT wstawia rekord do
tabeli. Wstawianie rekordéw zwykle nie wy-
maga okreslenia wszystkich pol, niemniej
potrzebny bedzie klucz podstawowy (pri-
mary key). W tym przypadku MySQL sam
zajmie si¢ kluczem glownym, o ile istnieje
pole AUTO_INCREMENT. Instrukcja SE-
LECT, wykorzystujaca maske (*), wyswie-
tla wszystkie wiersze tabeli, WHERE wpro-
wadza ograniczenie liczby wyswietlanych
wynikow. W tym przypadku SELECT wy-
swietli tylko te wiersze, ktore maja JPG
w polu format. UPDATE zmienia istniejace
pola w wierszach i, podobnie jak SELECT,
jest ograniczany przez WHERE. Analogicz-
nie DELETE usuwa cale wiersze, w tym
przypadku wiersz z ID rownym 1. Wartos¢
ta zostala przyznana przez funkcje AU-
TO_INCREMENT.

Bazy danych to temat rzeka, ksigzki o tej
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Ramka 4:
Bezpieczenstwo w SUSE

SUSE dodaje do MySQL narzedzie TCP
wrapper tcpd. Umozliwia to uzytkownikom
okreslenie adreséw IP lub nazwy hostow,
ktére majq mozliwo$c tqczenia z bazq da-
nych. Hosty z uprawnieniami dostepu mu-
szq zosta¢ dodane do /etc/hosts.allow, pod-
czas gdy /etc/hosts.deny zawiera liste ho-
stdw pozbawionych uprawnien. W celu
umozliwienia maszynie o adresie IP
192.168.1.1 uzyskania potqczenia, dodaje-
my do /etc/hosts.allow nastepujqcy wiersz:

mysqld: 192.168.1.1

Kolejnym krokiem jest dodanie do pliku
[etc/hosts.deny wpisu uniemozliwiajgcego
dostep ze wszystkich innych adreséw:

mysqld: ALL

Wykonanie polecenia man 5 hosts_access
spowoduje wyswietlenie dokumentacji na
ten temat. Pamietajmy, ze MySQOL wymaga
wprowadzenia zezwolenia na dostep z in-
nych hostéw przy wykorzystaniu instrukgji
GRANT, tak jak opisalismy to powyzej

w sekdji ,Zarzqdzanie uzytkownikami”.

tematyce moga z tatwoscia wypelnic cale bi-
blioteki. Na szczescie pierwsze kroki nie sg
trudne - zarzadzanie baza danych nie wy-
maga ukonczenia studiow informatycznych,
poniewaz MySQL i dofaczone go niego na-
rzedzia s funkcjonalne i fatwe w uzyciu.
Uruchamianie gotowych aplikacji WWW
jest fatwe — stad juz tylko maly krok do
przygotowania wiasnej aplikacji bazodano-
wej. Blizsze informacje na ten temat mozna
znalez¢ w Internecie i innych artykulach
Linux Magazine [6]. [ |
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