Usuwanie spamu bezposrednio z serweréw POP3

Krok naprzod

Jesli jestescie zasypywani nie-
chciang pocztg, mozecie jq
usuwac bezposrednio z serwe-
ra dostawcy internetowego, za-
nim pobierze jq program pocz-
towy. Dobrym sposobem walki
ze spamem sq wyrafinowane

filtry i wyrazenia regularne.

eklamy, wirusy i wszystkie inne ro-
dzaje $mieci zanieczyszczajg co-
ziennie miliony skrzynek poczto-
wych. Przedstawiamy trzy niewielkie narze-
dzia: Eremover, Kshowmail 1 PopWash, kto-
re moga pomoc w pozbyciu si¢ reklam po-
wigkszania biustu, Viagry i innych reklam
typu: jak za drobng oplatg stac si¢ bogatym
w dziesie¢ minut, nie ruszajac sie z fotela.
Program taki zachowuje si¢ jak Kklient
pocztowy, ale przechwytuje jedynie temat li-
stu, jego nadawce 1 rozmiar wiadomosci.
Dzigki tym informacjom ofiara spamu moze
wybra¢ niechciane wiado-

przed wirusami i zwalcza skutecznie spam.
Zanim skonfigurujemy program usuwaja-
cy spam, musimy przygotowac wszystkie da-
ne dotyczace konta e-mail. Potrzebny jest
przede wszystkim adres IP lub nazwa DNS
serwera POP3, a takze nazwa konta uzyt-
kownika na tym serwerze oraz jego hasto.

Dla odwaznych: Eremove

Pierwszym kandydatem na zabdjc¢ spamu
jest Email Remover (Iub krotko Eremove).
Jest on oparty na bibliotece GTK, tej samej,
na ktorej oparto GNOME. Jednak jego in-
terfejs uzytkownika

m'oé§i i pojedyr}c;ym klik- e m'::n'; S ucﬁﬂ pie jest tak wygodny
r/n@;le'm usunac je l;eég(; r ,.M:I:: FA e R o ](ak w KSho(\ivrflg;l
srednio na serwerze , Yy O Canemct omowimy go dalej),
zanim znajda si¢ we wia- Server [pc mpipecr — bedgcym aplikacjg
$ciwym programie poczto- . Ul KDE. Z drugiej stro-
wym. Zapobiega to zasmie- it ny Eremove dobrze
caniu skrzynki i dysku. 4o e wspolpracuje z kaz-
Uzytkownicy usuwajg za- dym Srodowiskiem
tem spam bezposrednio na || e [T | graficznym.

serwerze  internetowego : Eremove mozna

ustugodawcy. Nie tylko
zmniejsza to ilo$¢ ruchu,
ale rownoczesnie chroni

Rysunek 1: Po uruchomieniu progra-
mu Eremove automatycznie pojawia

sie spartanskie okno konfiguracyjne.
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pobra¢ ze strony do-
mowej projektu, za-
rowno w postaci bi-
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narnej jak i zrodet. Jesli wolisz wykorzystac
wersje binarng, pobierz i rozpakuj odpo-
wiednie archiwum. Zawiera ono plik wyko-
nywalny eremove.

Eremove ma ograniczong funkcjonalnosc.
Program usuwa jedynie e-maile z serwera
pocztowego. Podczas uruchomienia narze-
dzia wyskakuje okno pytajace o nazwe ser-
wera Server i Username — to jest 0 nazwe
uzytkownika serwera POP3 i o hasto Pas-
sword (Rysunek 1). Ustawienia portu Port
mozna pozostawi¢ domyslne.

Eremove pobiera liste wiadomosci z serwe-
ra 1 wyswietla ja w glownym oknie (Rysunek
2). Z tej listy mozesz wybra¢ wiadomosci do
usuniecia 1 kasowac je klikajac Delete. Opcja
Select All wybiera catg liste. Kliknigcie na
Logout powoduje zakoficzenie programu.
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spam.pl. Mozna go pobrac
z adresu hitp://spam.source-
forge.net/. Narzedzie to zaj-

Mozna uzy¢ zaktadki Ac-
tion if new mail, aby wybra¢
sposob, w jaki KShowmail

7 New account — Mo

AcCount: ;Example

muje si¢ tylko wysytaniem SEFVEr:  |pop.myisp.com ma powiadamia¢ o nowej
informacji o‘spamie w od- protacol: | popzi% ] Wiadomoéci. Domyé.lnie pro-
powiednie miejsca. . gram jest tak skonfigurowa-
Chcac wykorzystaé Port: 110 = ny, by wyswietla¢ okienko
spam.pl wraz z KShowma- User: [tum 1dac sygnat dzwickowy.

gl sy

— i
vy e

Rysunek 2: Gléwne okno Eremove zawierajg-

ce liste wiadomosci e-mail.

Zawarto$¢ listu mozna podejrzed, klikajac
dwukrotnie na wiadomos¢. Wywolanie tej
funkcji w SUSE Linux powodowalo zawie-
szenie si¢ programu wraz z calym systemem
X Window. Dodatkowo, program nie zapew-
nia wlasciwej ochrony haset, ktore przecho-
wuje w postaci zwyklego tekstu w pliku kon-
figuracyjnym w katalogu ~/.eremove. Krot-
ko mowigc, nie polecamy tego narzedzia.

Numer 1: KShowmail
KShowmail, przeznaczony dla KDE, jest naj-
bardziej dojrzalym programem w naszym te-
Scie. Wykorzystuje on biblioteke Qt i dosko-
nale si¢ integruje z pulpitem KDE. Jesli jestes
uzytkownikiem SUSE Linux, mozesz bardzo
tatwo go zainstalowac, uzywajac YaST-a. Jesli
wykorzystywana dystrybucja nie zawiera tego
programu, mozna go pobrac ze strony projek-
tu (Tabela 1).

Ze wszystkich programow, jakie przete-
stowalismy, KShowmail posiada najwiecej
funkcji 1 obstuguje wiele kont POP3. Pro-
gram moze takze uaktualniac list¢ wiadomo-
$ci w regularnych odstepach czasu. Dzigki
temu Kshowmail jest doskonalym, elastycz-
nym i wygodnym narzedziem. KShowmail
moze byc¢ tak skonfigurowany, aby powiada-
mial o nowej poczcie.

KShowmail posiada funkcje wysylania
skarg na niechciane wiado-
mosci. Klikajac przycisk o

) —  E—
SPAM, wyslemy wybrana = i |
wiadomos¢ do centrum ey S
zbierania informacji o spa- AN i

mie. Centra takie czesto R
prowadzg dostawcy Inter- . iis
netu, sa tez projekty global-
ne — takie jak np. www.spa-
mabuse.org.

- Server

il, wybieramy Setup | User
commands, a nastepnie kli-
kamy w nowym oknie przy-

cisk Add. Wprowadzamy [ ox }

Password: |shebanns

®| Active

Mozliwe jest okreslenie
odstepu czasowego, W ja-
kim KShowmail bedzie po-

Cancel bieral poczte ze skrzynek

complain w gornym polu
oraz polecenie uruchamia-
jace program (w polu Com-
mand:), ktory bedzie wysy-
fat informacje o spamie.
Skrypt spam.pl moze by¢
wstepnie skonfigurowany,
w takim przypadku w tym
polu bedzie wpisane pole-
cenie: =

spam.pl < <body>

gdzie <body> jest miej-
scem, ktore KShowmail za-
mienia na zawarto$¢ e-mail.

Mozna uzy¢ tej techniki
do wywolywania zewngtrz-

Rysunek 3: Uzywamy tego okna
dialogowego Kshowmail, aby
wprowadzi¢ dane dla nowego
konta. W tym przyktadzie konto
ma nazwe ,Example”, uzytkow-
nik to ,tux”, a serwer POP3 to

.Pop.myisp.com”.

pocztowych. Analogicznie
do zwyktego klienta poczto-
wego (Rysunek 4) mozna
okresli¢, jakie informacje
0 kazdej wiadomosci powi-
nien wyswietla¢ KShowma-
il w giownym oknie. Aby
skonfigurowac te opcje, wy-
bieramy zakiadke Display
Options (Rysunek 5).

- Klikamy przycisk Ok,

aby powrdci¢ do glownego
okna zawierajacego dwa pa-
nele (Rysunek 6). Nasze
konta pocztowe sg teraz wy-
swietlane w gornej liscie.
Symbol zaznaczenia w ko-
lumnie Active nakazuje

nego programu. Zamiast
tancucha complain, wybie-
ramy odpowiedni wpis.
KShowmail stworzy odpo-
wiednig pozycje w menu
Actions. Mozna jej uzywac
do uruchamiania programu.

Konfiguracja KShowmail

Aby skonfigurowa¢ Kshowmail, wybieramy
opcje Setup | Setup accounts, klikamy na
Add i wprowadzamy dane swojego konta (Ry-
sunek 3). Wpisujemy tutaj nazwe skrzynki
pocztowej w polu tekstowym
Account. W polu tekstowym
podajemy nazwe
DNS serwera albo jego adres
— IP. Opcja Username to na-
zwa uzytkownika na serwe-
rze POP3. Jesli na tym eta-
pie nie podamy hasta, zosta-
niemy o nie poproszeni
w momencie, gdy pierwszy

Rysunek 4: Zaktadka ,General
Options” w oknie dialogowym
ustawien jest wykorzystywana
miedzy innymi do okreslenia
odstepu czasowego, w jakim
KShowmail bedzie sprawdzat,
czy sq nowe wiadomosci.

Do konfiguracji adresata
wiadomosci zaklasyfikowa-
nej jako spam w KShowma-
il potrzebne jest dodatkowe
narzedzie, takie jak np.

Rysunek 5: Do okre$lenia in-
formacji wyswietlanych przez
KShowmail w gtéwnym oknie
programu wykorzystujemy
opcje , Display Options”.

raz bedziemy probowac uzy-
ska¢ dostep do tej skrzynki
pocztowej. Na koniec klika-
my przycisk Ok, aby powro-
ci¢ do okna ustawien.

KShowmail sprawdzanie e-
maili dla wybranego w ten
sposob konta.

Jesli nie masz czasu na
czekanie, az program prze-
prowadzi planowe spraw-
dzenie, wybierz Actions |
Refresh messages lub klik-
nij na symbol strzaiki. Jesli do tej pory nie
skonfigurowates$ hasta, KShowmail poprosi
0 jego podanie, a nastepnie wyswietli w dol-
nej liscie glownego okna wszystkie wiado-
mosci znajdujace si¢ na serwerach POP3
(Rysunek 6).

Przytrzymujemy klawisz [Ctrl] 1 klikamy
na wiadomosciach, ktore chcemy usunac.
Klikamy na ikonce gumki lub wybieramy
opcje Actions | Delete highlighted messa-

o — w—

Rysunek 6: Gtéwne okno KShowmail. Konta,
z ktérych bedzie odbierana poczta, oznaczamy
ptaszkiem w kolumnie , Active” gérnej listy.
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Rysunek 9: W konfiguracji PopWash zostaty
wykorzystane te same dane konta co
L eeess—| v Kshowmail (Rysunek 3).

S LR RN RR TN EERRNNRSTEETE I
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£ naoy § o ST | Rysunek 8: Pozbywanie sig niechcianych wia-

’ : domosci w gtéwnym oknie PopWash. Klikajgc PopWash znajduje si¢ wciaz w fazie testow
Rysunek 7: Mozesz klikngé znajdujqcy sie wybieramy wiadomosci, a nastepnie usuwa- (aktualna wersja to 0.3). Wyjatkowa cecha tego
w lewym dolnym rogu przycisk , Reply”, aby my je naciskajqc ,Delete”. programu jest fakt, ze zostal on oparty na mie-
uruchomi¢ KMail z KShowmail. szaninie Tcl i GTK. Dlatego PopWash wyma-

tions | Show complete highlighted messages,  ga nietypowej biblioteki Gnocl, ktéra umozli-
ges, aby usuna¢ wybrane wiadomosci z ser-  KShowmail wyswietli zawartoS¢ wybranej wia-  wia wspolprace pomiedzy tymi dwoma Swiata-
wera. Opcja Actions | Clear list czysci listg, ~ domosci w matym oknie tekstowym bez za-  mi. Wigkszos¢ dystrybucji nie zawiera tej bi-

nie usuwajac zadnych wiadomosci. tacznikow (Rysunek 7). blioteki, na szczescie mozesz pobra¢ Gnocl ze
strony WWW PopWash (Tabela 1).

Wiecei informacji Konkurent: POpWGSh Jesli cheesz samodzielnie skompilowac ten

o e-mailach PopWash jest nowym projektem, stanowigcym  program, potrzebne bedzie Srodowisko

Nie zawsze tatwo jest zidentyfikowa¢ spam,  wyzwanie dla bardziej znanych konkurentow. ~ GNOME oraz dwa pakiety dla programistow:
korzystajac tylko z informacji

zawartych W tresci  listu. Tabela 1: Antyspamowe narzedzia dla POP3

KShowmail potrafi temu zara-

R . Nazwa Eremove KShowmail PopWash
leC, uzywajac rozszerzonego —

;. Biblioteki GTK Qt, KDE Gnocl (Tcl, GTK, GNOME)
podgladu. Aby go wiaczy¢, naj- — - - .
. iad L, Zarzqdzanie wieloma kontami nie tak nie

plCI'V&/’ zgznaczamy W,la O,mo,sc’ Automatyczne odswiezanie nie tak nie
o ktorej chcemy wiecej wie- - 5 5

L, A X tqcza do zewnetrznych programéw nie tak nie
lee‘C’ Ilfclst@p nie  wybieramy Widok nagtéwka/zawartosci e-maila nie/nie tak/tak nie/nie
OPC]Q.ACUOHS | Show header of Filtry: Czarna lista/Biata lista nie/nie tak/nie tak/tak
highlighted ) ) m.essages, Filtry: Wyrazenia regularme nie tak tak
a KShowmail WySWletll nagio- Przechowywanie haset tak, niezaszyfrowane tak, zaszyfrowane nie
wek wiadomosci, czyli nadaw- Strona domowa projektu http:/leremove.sourceforge.net/  http:/lkshowmail.sourceforge.net/  http:/fwww.dr-baum.net/
c¢, date przestania oraz serwer popwash/
pocztowy. Jesli wybierzemy Ac-

Ramka 1: Filtrowanie

Sprawdzanie kazdego e-maila jest bardzo nie od nich wiadomosci, nawet gdy bedq wybieramy opcje Active (Rysunek T1),
meczqce. Dlatego do budowy automa- one zawierac stowo/stowa z czarnej listy, ta- a nastepnie klikamy Add, tworzqc nowg
tycznych filtrow antyspamowych bardzo kie jak np. ,Viagra”. pozycije listy.
przydatne sq tzw. czarne listy - sq to zwy- W PopWash konfigurujemy filtry wybiera- Najpierw wybieramy warunki wyszukiwania
kte listy stow. Filtr po prostu sprawdza jac w oknie konfiguracyjnym opcje String w ramce Conditions (Rysunek 12), np. we-
kazdq wiadomos¢ pod kqtem wystgpienia Matching. Nastepnie wybieramy jednq dtug kryterium zawartosci tematu listu (opcja
wyrazéw z tej listy. Przyktadowo, jesli filtr z zaktadek White List lub Black List (Rysu- Subject), a nastepnie wpisujemy poszukiwa-
odkryje stowo ,Viagra” w temacie listu, nek 10). PopWash bedzie przeszukiwat ny fancuch w polu tekstowym. Jezeli nie za-
usunie t¢ wiadomos¢. Oba programy: stowa z pol: From (adres nadawcy listu), znaczymy w polu wyboru uwzgledniania wiel-
KShowmail i PopWash obstugujq oczywi- Subject (temat wiadomosci) oraz To (ad- kosci liter, KShowmail bedzie stosowa¢ regu-
Scie czarne listy. res odbiorcy e-maila). te niezaleznie od wielkosci liter.
Program PopWash dodatkowo posiada tzw. Klikamy przycisk Add, aby do odpowiedniej Bardziej szczegdtowe przeszukiwanie umozli-
biatq liste. Dziata ona dokiadnie w odwrotny listy dopisa¢ nowe stowo. Wciskamy [Enter], wiajq wyrazenia regularne (Ramka 2). Sq
spc.)sél.):j.eéli Sk.’WO Z”G],d‘j'quce sie ”G.“éde aby zakorczy¢ wprowadzanie. one bardzo pomocne w pozbywaniu sie spa-
ot i s e s owiiaone W KShowmalncley natomiost wybroe ™ vlsicza ody spamery korstia

¢ @ 2ostana wprows Setup | Filters. W oknie, ktére sie pojawi, nietypowq pisownig stow kluczowych.
zaufane adresy e-mail, to filtr nigdy nie usu-
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Rysunek 10: Przyktadowe filtry w PopWash.

GTK oraz Tcl wraz z biblioteka tcllib. Jesli
wszystkie te aplikacje sg dostepne, wpisuje-
my polecenie make w katalogu PopWash,
aby uruchomi¢ kompilacje. Na koniec pole-
ceniem su przechodzimy na konto root-a, po
czym uruchamiamy instalacje poleceniem
make install. Po zakonczeniu instalacji moz-
na uruchomi¢ PopWash poleceniem po-
pwash. Od razu mozna zauwazy¢, ze Po-
pWash posiada, robigcy duze wrazenie, ze-
staw opcji, z wygodnym filtrowaniem e-maili
(Ramka 1) na czele.

Wybieramy najpierw opcje Edit | Set-
tings, pokaze si¢ okno dialogowe, w ktorym
zaznaczamy zakiadke Basic Settings (Rysu-
nek 9). Wpisujemy tutaj nazwe serwera w po-
lu tekstowym Pop3 Server oraz nazwe uzyt-
kownika w polu User name.

Opcja Default action for mails stuzy do
okreslenia, co zrobi¢ z wiadomoscig po jej

- Filker Status

J oft
= On

_ Artoimatic Delete

-Fiters

Ba0000_Subpect Contains Viagra Or Subpect  §

' Add Edit

Copy Delete

K Cancel

Rysunek 11: Okna do dodawania nowych fil-
tréow. Obszar ,Filter Status” umozliwia okre-

$lenie, czy lista filtréw jest wlqczona, czy nie.
W KShowmail mozna nakazaé automatyczne

usuwanie spamu.

odebraniu. Jesli otrzymujesz duzo spamu,
najlepiej wybrac tez opcje Mark for deletion
(zaznacz do usuniecia). Klikniecie OK spo-
woduje, ze powrdcimy do glownego okna
aplikacji (Rysunek 8).

Opcja Refresh nakazuje pobranie wiado-
mosci z serwera. Przed nacisnieciem Delete
mozna oznaczy¢ wiadomosci do usuniecia
w kolumnie o tej samej nazwie. Zatrzymanie
usuwania jest mozliwe po natychmiastowym
naci$nieciu klawisza [Esc]. Aby cofna¢ cala
operacje, weiskamy Stop.

Kto lepiej pierze brudy?

PopWash 1 KShowmail to wiecej niz tylko
proste narzedzia do usuwania spamu ze
skrzynek pocztowych. Obydwa programy
posiadaja mozliwos¢ dalszej rozbudowy me-
chanizmow filtrowania m.in. poprzez wyra-
zenia regularne. Nieco skromniej prezentuje
sie na ich tle Eremove. W istocie wybor pro-
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gramu jest uzalezniony od wykorzystywane-
go srodowiska graficznego oraz od tego, ja-
kiego poziomu funkcjonalnosci oczekujesz.
Ze wszystkich trzech oméwionych progra-
mow najbardziej wszechstronny wydaje sie
KShowmail.

Aplikacja jest stabilna, dziala w tle 1 jest
doskonale zintegrowane ze srodowiskiem
KDE. Ponadto KShowmail jako jedyny po-
trafi obstugiwac kilka kont pocztowych jed-
nocze$nie. PopWash posiada niemal wszyst-
kie funkcje, aby moc konkurowac z KShow-
mail, ale jest wciaz aplikacjg testowa, w do-
datku jest trudniejszy do zainstalowania,
gdyz wymaga gnocl. W poréwnaniu do obu
tych narzedzi, Eremove to oferta dla praw-
dziwym minimalistow, nie polecamy go ze
wzgledu na liczne bledy i generalny niedoro-
ZW0j programu. [ |
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Rysunek 12: KShowmail umozliwia powiqza-
nie dwéch warunkéw z jednym filtrem. Aby
tego dokonaé, tqczymy warunek z gérnej cze-
$ci okna z tym z dolnej czesci, wybierajqc lo-
giczny operator z rozwijalnego menu.

Ramka 2: Uzywanie wyrazen regularnych

Spamerzy czesto probuijq obejsé liste stow za-
wartych na czarnej liscie. To dos¢ proste, np.
zamiast stowa ,,Viagra” wykorzystujq jego
zmodyfikowanq forme np. ,VIA gra”.
KShowmail i PopWash przeciwdziatajq te-
mu, uzywajqc w swoich filtrach wyrazen re-
gularnych. Dzieki temu nie ma potrzeby do-
dawania do listy wszystkich mozliwych form
dla stéw kluczowych z czarnej listy.

Wyrazenie regularne dziata analogicznie jak
symbole wieloznaczne * czy? z linii polecen.
Na przyktad pic*.jpg oznacza pliki zaczynajg-
ce sie na pic i konczqce sie na.jpg.
Wyrazenie regularne wyglqda w nastepujqcy
sposob:

[~\b]\@spam\.org

Przyktad ten oznacza dowolny adres e-mail
konczqcy sie na @spam.org. Wyrazenie

[ ~\b] przeszukuje pojedynczy znak przed
@spam.org. Sprawdza, czy pasuje on do
wzorca w nawiasach kwadratowych. Znak
”~ w nawiasach to warunek: ,wszystkie znaki
z wyjqtkiem nastepujgcego”. Kombinacja \b
oznacza poczqtek lub koniec stowa. Reguta
ta pasuje do dowolnego znaku przed @.

W ten sposob filtr ten pasuje do wszystkich
adreséw konczqeych sie na @spam.org.
Aby uzy¢ wyrazen regularnych w PopWash,
wybieramy opcje Advanced regexp z menu
Basic settings, a nastepnie wprowadzamy

stosowne wyrazenia regularne oraz stowa
kluczowe (Ramka 1). Natomiast w KShow-
mail zaznaczamy pole wyboru Regular
expression w oknie ustawien filtra (Setup |
Filter | Add).

Zanim nauczysz sie dobrze wykorzystywac
wyrazenia regularne, trzeba nieco czasu

i wielu eksperymentéw. Jednak warto troche
sie wysili¢, poniewaz posiadanie podstawo-
wej wiedzy dotyczqcej wyrazen regularnych
pozwoli fatwo i szybko pozby¢ sie wiekszosci
spamu. Wiecej informacji na temat wyrazen
regularnych mozna znalez¢ pod adresem
http:/www.selflinux.org/selflinux/html/re-
gex.html, znajduijq sie tam takze przyktady
praktyczne.
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