Projektowanie stron internetowych chronionych przed spamem

Adres zastrzezony

Dostawcy niechcianej poczty (czyli
tzw. spamu) zdobywajq znaczng
czes$¢ adresow poczty elektronicznej
ze stron internetowych. W tym arty-
kule omoéwimy sposoby zamiesz-
czania wtasnych adreséw poczto-
wych na stronach internetowych,

z jednoczesnym ukryciem ich przed
automatycznymi programami zbie-
rajgcymi dane tego rodzaju.
TOBIAS EGGENDORFER

pam jest utrapieniem niemal

wszystkich uzytkownikow Internetu

i trudno z nim walczy¢. Filtry anty-
spamowe wykorzystuja do tego celu mniej
lub bardziej skuteczng heurystyke, ktora
umozliwia oddzielenie ,plew od ziarna”.
Niestety, w przeciwienstwie do zagrozenia
wirusami, spamerzy sg caly czas o krok
przed dostepnymi obecnie technikami
obronnymi, nieustannie rozwijajac i opra-
cowujac nowe metody przenikania nie-
chcianej poczty przez filtry pocztowe uzyt-
kownikow.

Istota problemu

Paradoksalnie najwigcej szkdd moga spowo-
dowac¢ nadgorliwi administratorzy — konfi-
gurujg serwery pocztowe tak, ze wysylaja
one odrzucone przez system wiadomosci
z powrotem do nadawcOw spamu wraz ze
szczegbtowym opisem powodu ich odrzuce-
nia przez system, dzi¢ki czemu nadawca ta-
two moze sprawdzi¢, czy dany adres istnie-
je. Nawet bez takiej pomocy spamerzy po-

szukuja nowych sposobow pokonywania fil-
trow pocztowych — nie jest to juz zatem je-
dynie stuszne rozwigzanie zapewniajace
ochrong przed niechciang poczts.

Jedng z metod jest ,zduszenie” niechcia-
nej poczty w zarodku (czyli przy wysyla-
niu), czego dowodem jest wzrastajacy na-
cisk na korzystanie ze standardu uwierzy-
telnianego SMTP. Uzytkownik, ktory be-
dzie chcial wysta¢ wiadomos¢, musi prze-
sta¢ na serwer pocztowy potwierdzenie za-
wierajace adres IP Iub hasto uzytkownika —
wielu dostawcow poczty elektronicznej juz
korzysta z tej metody obrony.

7 wynikéw ankiety przeprowadzonej
przez CDT (ang. Center for Democracy
and Technology) wynika, ze osoby rozsyta-
jace niechciang poczte zdobywajg adresy
pocztowe glownie dzigki ogolnodostepnym
stronom internetowym [1]. Podczas prze-
prowadzania tych badan centrum CDT ce-
lowo ujawnito specjalnie stworzone do tego
celu adresy poczty elektronicznej — na stro-
nach domowych, na grupach dyskusyjnych
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oraz w roznych ustugach sieciowych. Az
97,3% z 8842 otrzymanych wiadomosci,
ktore dotarty na te adresy, zostalo sklasyfi-
kowanych jako niechciana poczta reklamo-
wa (Rysunek 1).

7 przeprowadzonych badan wynika, ze nie
warto ujawnia¢ przy projektowaniu strony
internetowej wlasnego adresu poczty elektro-
nicznej. Autorzy raportu wrecz zalecaja
ukrycie badz zakamuflowanie adresow pocz-
towych na istniejacych stronach interneto-
wych, gdyz po usunieciu specjalnie stworzo-
nych do celow badawczych adresow poczto-
wych ze stron internetowych odnotowano
znaczne zmniejszenie ilosci otrzymywanych
niechcianych wiadomosci (Rysunek 2).

Automatyczne
zdobywanie adreséw
Najczesciej stosowana przez spamerow me-
toda zdobywania adreséw jest trywialnie
prosta. Przegladajac kolejne strony interne-
towe, zachowujg oni po prostu wszystkie
znalezione odnos$niki mailto: (czyli te, kto-
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Test email addresses
published on the Web

Rysunek 1: Spamerzy zdobywajq adresy pocz-
towe gléwnie poprzez strony internetowe.

re zawieraja adresy pocztowe). Nastepnie,
korzystajac z kolejnych odnosnikow, prze-
chodza do poszczegdlnych podstron i po-
wtarzajg te procedure dla kazdej z nich.

W ten sposob nadawcy niechcianej pocz-
ty znajda sie w koncu na stronie bez dal-
szych odnosnikow. Podobnie wygladaja
techniki sfuzace do przeszukiwania calej
sieci Internet (przeszukiwanie stron znaj-
dywanych w wyszukiwarkach interneto-
wych). Napisanie programu, ktory wykony-
walby automatycznie takie przeszukiwanie
stron internetowych, jest dos¢ proste — wy-
starczy tzw. »pajak” lub ,zniwiarka” (ang.
»spider” 1 ,harvester”). Po usunigciu po-
wtarzajacych sie adresow poczty elektro-
nicznej osoba rozsytajaca niechciang poczte
otrzymuje liste potencjalnych ofiar.

Przy pomocy standardowych narzedzi
Linuksa (wget, sed, tr, sort i uniq) mozemy
zaprojektowac¢ prosta zniwiarke. Wyniki
moga by¢ zadziwiajace.

Program wget odwiedza strony interneto-
we w sieci, sed przeszukuje strony pod ka-
tem adresow pocztowych. Z kolei tr ujedno-
lica stosowanie malych i wielkich liter,
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Rysunek 2: Warto ze swoich stron WWW usunq¢ adres poczty elektroniczne;j.

a sort ukfada odszukane adresy w kolejno-
sci alfabetycznej, aby przy pomocy uniq
usung¢ powtarzajace sie pozycje.

Po przetestowaniu tej metody na naszej
stronie domowej, zdofaliSmy zebra¢ ponad
90 réznych adresow pocztowych w czasie
osmiu minut. GdybySmy wybrali strone do-
mow3 zawierajacg wieksza liczbe odnosni-
kow, ignorujac jednoczesnie przetwarzanie
pliku robots.txt [2], otrzymalibySmy znacz-
nie wiecej adresdw pocztowych w tym sa-
mym czasie.

Calkowite zrezygnowanie z umieszczania
adresu poczty elektronicznej na stronie in-
ternetowej jest rozwigzaniem skutecznym,
ale nielubianym przez wlascicieli serwisow.
BadZ co badz, strona internetowa ma byc¢
w koncu dodatkowym kanatem komunikacji
pomiedzy autorem strony a uzytkownikami,
ktorzy ja odwiedzaja. W niektorych krajach
(np. w Niemczech) wiasciciele stron interne-
towych sg zobligowani prawnie do podawa-
nia adresu pocztowego na swoich stronach.

SEosoby
ukrywania adresu
Obecnie istnieje wiele metod ukrywania
adresu pocztowego. Jedng z nich jest meto-
da usun_to_aby do_mnie_napisac, w kto-
rej zamiast standardowego  adresu
ktos@przyklad.com uzywamy np. adresu
ktos@usun_to_aby do_mnie napi-
sac.przyklad.com. Nie wszyscy uzytkowni-
cy pamietaja o usunieciu Srodkowej czesci
adresu przed kliknigciem przycisku Odpo-
wiedz, a czasami zdarza si¢, ze nie wiemy,
ktora czes¢ adresu nalezy usunac. Ponow-
nie jednak napotykamy problem wymogu
podawania prawidlowych adresow poczto-
wych na stronach domowych w niektorych
krajach, co uniemozliwia stosowanie tego
rodzaju ukrywania adresu pocztowego.
Dodatkowo, ostatnio pojawila si¢ tenden-
cja fafszowania adresow nadawcy przez oso-
by rozsylajace niechciang poczte elektro-
niczng. Komunikaty o biedach nie dociera-
ja do prawdziwego nadawcy wiadomosci

StOWNICZEK

Heurystyka: (z greckiego , heuriskein”: znaj-
dywa¢, odkrywac) poszukiwanie wzorcow

w oparciu o zebrane wczesniej doswiadcze-
nie. Wyszukiwanie heurystyczne jest znacznie
szybsze niz kazdorazowe wykonywanie precy-
zyjnych obliczen sprawadzajqcych.

SMTP: Protokét stuzqey do przesytania pocz-
ty elektronicznej (ang. Simple Mail Transfer
Protocol).

robots.txt: Pliki o takiej nazwie znajdujqce sie
na serwerach sieciowych zawierajq informa-
cje o stronach, ktére m.in. nie sq automa-
tycznie wyswietlane w wyszukiwarkach.

Znaczniki HTML: Kodowanie HTML z zapi-

sem znakéw w formacie uwzgledniajgcym
przedrostek &#, po ktérym wystepuje kod
ASCIl i znak $rednika: tak wiec kod &#117
oznacza litere ,u”.

ASCII: Skrét od ,,American Standard Code
for Information Interchange”) — standard
przypisujqgcy wszystkim literom, cyfrom i zna-
kom specjalnym okreslonq liczbe (tzw. kod
ASCII).

JavaScript: Jezyk skryptowy wykorzystywany
na stronach internetowych. Jezeli przeglqdar-
ka potrafi obstugiwac jezyk Java, wszystkie
polecenia dla tego jezyka sq interpretowane
prawidtowo i wykonywane.

XOR: Réznica symetryczna (ang. 'Exclusive
OR") to metoda obliczeniowa spotykana
gtownie w matematycznym systemie dwojko-
wym, reprezentowana w jezyku JavaScript
znakiem . Moze by¢ stosowana do syme-
trycznego szyfrowania danych.

Flash: Opatentowany format firmy Macro-
media, obstugujgcy animacje, technike wi-
deo, dzwiek oraz obrazy graficzne i umozli-
wiajqcy wyswietlanie ich na stronach interne-
towych. Aby elementy w tym formacie byty
prawidtowo wyswietlane na stronie interneto-
wej, do przeglqdarki nalezy doinstalowa¢ sto-
sownq wtyczke.
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(czyt. spamera), lecz do niczego nie spo-
dziewajacych sie firm 1 osob prywatnych,
co moze w rezultacie doprowadzi¢ do prze-
rwania pracy serwerow ze wzgledu na zbyt
duze obcigzenie.

Raport CDT [1], o ktorym mowilismy
wczesniej, sugeruje rozwigzanie tego pro-
blemu poprzez szyfrowanie adresow pocz-
towych umieszczanych na stronach inter-
netowych przy pomocy znacznikow
HTML, dzieki czemu adres user@exam-
ple.com bedzie mie¢ postac:

&#117;8#115;8#101;8#114;8#064; 2
&#101;&#120;&#097;8#109;8&#112; 2
&#108;8&#101;&#46;8&#099; 2
&#11158&#109

Przegladarki internetowe bez problemu od-
czytujg adres w takiej postaci, ale progra-
my-zniwiarki nie sg w stanie rozpoznac ta-
kiego kodu Zrodlowego.

W raporcie opracowanym przez CDT ad-
resy kodowane tym sposobem nie otrzymy-
waly zadnej niechcianej poczty. Nasza pry-
mitywna zniwiarka odnalazia 10 adresow
tego typu.

Jako Ze jest to coraz czgsciej stosowane
zabezpieczenie przed spamem, nalezy spo-
dziewac sie, ze w niedalekiej przyszlosci
programy-pajaki ,nauczg si¢” rozpoznawac
1 automatycznie zamieniac adresy pocztowe
tego typu do zrozumiatej postaci. Na diuz-
szg mete adresy kodowane tym sposobem
nie s3 wiele lepsze niz adresy pocztowe za-
pisane prostym tekstem, bez kodowania.

JavaScript
przychodzi z odsieczq?
Wiekszos¢ pajakow nie potrafi obstugiwac
JavaScript. Umozliwia to wlascicielom
stron internetowych zakamuflowanie adre-
sOw pocztowych na ich stronach przy po-
mocy Java.

Na Listingu 1 pokazano sposob przecho-
wywania adresu pocztowego w nagiowku

strony HTML, a nastepnie uzycie polece-
nia JavaScript document.write() do wy-
swietlenia tego adresu na stronie. Dzigki
takiemu rozwiagzaniu adres pocztowy be-
dzie widziany na stronie dla kazdego od-
wiedzajacego, ale dla mechanizmow wyszu-
kiwania adresow pocztowych pozostanie
niewidoczny.

Istnieje wiele mozliwoSci przypisania
wartosci do zmiennej. Najprostszg z nich
i najtatwiejsza do zarzadzania, jest wyko-
rzystanie zewnetrznego pliku JavaScript do
przechowywania adresow pocztowych, kto-
re bedg odczytywane na zadanie przegla-
darki. Programy-zniwiarki nie biorg obec-
nie pod uwage tego typu plikow w swoich
poszukiwaniach.

Trzeba jednak pamigtac, ze niektore
przegladarki maja klopoty z odwolaniami
do plikéw zewngtrznych przy pomocy
funkcji document.write(). Ponadto prze-
biegly spamer znajdzie metode przeglada-
nia wszystkich plikow JavaScript znajduja-
cych sie na stronie, aby pozniej przeszukac
je pod katem ukrytych w nich adresow
pocztowych.

Istnieje pewne obejscie problemu z pole-
ceniem document.write(), z ktorym nie ra-
dzg sobie niektore przegladarki. Odnosnik
HTML (<a href='mailto:ktos@przy-
klad.com'>), bezposrednio wskazujacy ad-
res pocztowy, zastepujemy poleceniem Ja-
vaScript. Z kolei do wyswietlania adresu na
stronie skorzystamy z jezyka HTML (a nie
Javy, jak w poprzednim przyktadzie). Na
Listingu 2 pokazalismy przykiad zastoso-
wania funkcji odnosnika JavaScript docu-
ment.location.href.

Steganografia

Aby zabezpieczy¢ si¢ przed programem wy-
szukujacym adresy pocztowe, wystarczy
skorzysta¢ z wyjatkowo prostego szyfrowa-
nia roznicg symetryczng (XOR). Metoda ta
jest bardzo skuteczna w przypadku osob
rozsylajacych niechciang poczte elektro-

niczng - szczegolnie dla oczekujacych
maksymalnych efektow w jak najkrotszym
czasie. Mimo ze program-zniwiarka nadal
moze zdoby¢ adres wprost ze zrodia
HTML, sam adres pocztowy znajduje si¢
tam w formie zaszyfrowanej. Aby uzyskac
prawidiowy adres pocztowy, nalezaloby
zrozumie¢ 1 odwroci¢ proces przeprowa-
dzony przez polecenia JavaScript.

Na Listingu 3 pokazalismy, jak zaszyfro-
wac nazwe uzytkownika w adresie poczto-
wym, czyli element adresu znajdujacy sie
przed znakiem @. Funkcja JavaScript
o nazwie document.location.hostname po-
biera brakujace elementy w formie nieza-
szyfrowanego tekstu z paska adresu prze-
gladarki. Sposob ten dziala jedynie w przy-
padku, gdy strona domowa serwera jest
strong domowa dla adresu pocztowego.
Przy pomocy tego samego algorytmu moze-
my zaszyfrowac pozostate sktadniki adresu
pocztowego.

Procedure szyfrowania mozna tatwo roz-
wina¢, nalezy jednak pamietac, aby zarow-
no procedura szyfrowania jak 1 klucz szy-
frujacy znajdowaly si¢ wewnatrz skryptu.
W ten sposob kazdy uzytkownik, ktory uru-
chomi skrypt JavaScript, zobaczy adres
pocztowy w formie niezaszyfrowanej, co jest
oczywiscie niezbedne dla uzytkownikow In-
ternetu odwiedzajacych naszg strone.

Najwickszg zaleta tej metody jest to, ze
programy klienta, ktore nie potrafig inter-
pretowac jezyka JavaScript, nie beda w sta-
nie odczytac adresu pocztowego. Obecnie (i
miejmy nadzieje, ze bedzie tak jeszcze diu-
g0) programy-pajaki nie sa w stanie odczy-
tywac adresow pocztowych.

Mozemy teraz w prosty sposob polaczyc
poszczegolne skrawki kodu JavaScript znaj-
dujace si¢ w tym artykule: np. dotgczy¢ szy-
frowanie adresu z Listingu 3 do Listingu 2.

Bytoby wspaniale, gdybysmy mogli po-
wiedzie¢, ze problemy ze skryptami Java
majg wylacznie zniwiarki, ale niestety tak
nie jest: wiele przegladarek tekstowych, np.

Listing 1: Przechowywanie adresu w nagtéwku HTML

<HTML>

<HEAD>

<TITLE>Sample Page</TITLE>
<SCRIPT LANGUAGE='JavaScript'>
<l--

mailaddress = 2
'uzytkownik@przyklad.com';

/)=

</SCRIPT>

</HEAD>

<BODY>

[...]

<SCRIPT LANGUAGE=&1dquo;2
JavaScript&ldquo;>

<l--

document.write('<A HREF=2

'mailto: '+mailaddress+''>'2
+mailaddress+'</A>");

//-->

</SCRIPT>

[...]

</BODY>

</HTML>
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Listing 2: JavaScript

z odnosnikami adresu

<HTML>

<HEAD>

<TITLE>Sample Page</TITLE>
<SCRIPT LANGUAGE='JavaScript'>

<l--

mailaddress = 'uzytkownik@przy-
klad.com';

function mailMe()

{

document.Tocation.href="mail-
to:'+mailaddress;
}

===
</SCRIPT>

</HEAD>

<BODY>

[...]

<A HREF='javascript:mail-
Me();'>Mail sender</A>
[...]

</BODY>
</HTML>

Listing 3: Zaszyfrowany adres pocztowy

<HTML>

<HEAD>

<TITLE>Sample page</TITLE>
<SCRIPT LANGUAGE='JavaScript'>

<l--

Tocal part = '';
for (i=0;
i<local.length;

document.Tocation.hostname;
//-->

</SCRIPT>

</HEAD>

<BODY>

[...]

<SCRIPT LANGUAGE='JavaScript'>

<l--

===
</SCRIPT>

[...]
</BODY>
</HTML>

local = new Array (194,196,210,197);

local part += String.fromCharCode(local[i] ~ 183), i++);
mailaddress = local part + String.fromCharCode(64) + 2

document.write('<A HREF='mailto:'+mailaddress+''>"'+mailaddress+'</A>");

Lynx, napotyka bowiem na ten sam pro-
blem. Ponadto wielu uzytkownikow wytg-
cza obstuge Javy w swoich przegladarkach
graficznych ze wzgledow bezpieczenstwa.
Pamigtajmy zatem, ze strony ze skryptami
JavaScript skutecznie uniemozliwig takim
uzytkownikom kontakt z nami.

Metody steganotraficzne, opisane w na-
szym artykule, sprawdzaja si¢ dla adresow
pocztowych 1 odno$nikow internetowych.
Gdyby metody te zastosowano globalnie,
programy-zniwiarki miatyby twardy orzech
do zgryzienia. Z drugiej jednak strony,
utrudniliby$my takze dziatanie takim prze-
gladarkom jak Google, a uzytkownicy mu-
sieliby odczu¢ prawdziwy ci¢zar Internetu
na przegladarkach bez obstugi JavaScript.

Aby nie zmusza¢ odwiedzajacych nasza
stron¢ internautow do Korzystania z Java-
Script, mozemy uzy¢ prostej sztuczki, ktora
niestety ponownie nie dotyczy uzytkowni-
kow przegladarek tekstowych. Wystarczy,
Ze na naszej stronie znajdzie si¢ obraz gra-
ficzny z zapisanym adresem pocztowym.
Jako ze sam adres nie pojawia si¢ w teksto-
wej tresci strony HTML, zniwiarki nie ma-
ja szans na zdobycie takiego adresu. Spa-
merzy nie moga polegac na programach do
rozpoznawania tekstu (OCR), aby w ten

sposob automatycznie zdoby¢ upragniony
adres pocztowy — w koncu nie kazdy obra-
zek umieszczony na stronie zawiera adres
pocztowy. Jest to chyba jedyne rozwiazanie
dla wtascicieli stron internetowych w kra-
jach, gdzie publikacja wlasnego, pelnego
adresu pocztowego jest wymagana prawen.

Mozemy takze stworzy¢ odnosnik bez
ujawniania adresu pocztowego: wystarczy
uzy¢ formularza kontaktowego, bez ujaw-
niania adresu odbiorcy, dzigki czemu be-
dziemy mogli otrzymywa¢ wiadomosci
pocztowe od 0sob odwiedzajacych nasza
strong internetowa.

Kolejnym rozwigzaniem moze by¢ ani-
macja Flash, wyswietlajaca aktywny adres
pocztowy (reagujacy na klikniecie myszy).
Musimy mie¢ jednak swiadomos¢, ze takie
rozwigzanie uniemozliwi kontakt jeszcze
wickszej liczbie 0sob odwiedzajacych nasza
strone niz w przypadku umieszczenia na

Tobias Eggendorfer pracuje jako
konsultant IT w Monachium
(Niemcy). Walka ze spamem

— od strony technicznej, ale nie
tylko — jest jednym z jego gtéw-
nych zaje¢ zawodowych.

AUTOR

stronie zwykiego obrazu graficznego.

Odzew

Jezeli posiadamy wiasng domene¢ interneto-
wa, dzigki stronie dynamicznej mozemy
znalez¢ pochodzenie zniwiarek adresow
pocztowych. Tworzymy w tym celu odno-
s$nik do adresow poczty elektronicznej, kto-
ry jest nieustannie aktualizowany na stro-
nie (mozemy uzy¢ do tego celu aktualnej
daty 1 godziny oraz adresu IP aktualnego
uzytkownika). Zmuszamy w ten sposob
uzytkownika do podania wiasnego adresu
pocztowego przy logowaniu do naszej stro-
ny internetowe;.

Jezeli adres pocztowy jest fatszywy, mo-
zemy pozna¢ adres zrodtowy dla tej wiado-
mosci — a jest to o tyle wazne, ze moze to
by¢ jeden z glownych dowodow w sadzie
przeciwko osobie rozsylajacej niechciang
poczte reklamowa, czyli spam. [ |

[1] Raport ,Dlaczego dostajemy
tyle spamu?”: http:/www.cdt.org/
speech/spam/030319spamreport.html

[2] robots.txt: http://www.robotstxt.org
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