Zwalczanie wirusow z Windows w Linuksie: filtr ClamAY

Wirusowa
profilaktyka

Zto$liwe oprogramowanie (ang.
malware) bardzo sie ostatnio roz-
powszechnito. Mimo ze Linux to
generalnie system bezpieczny, uzyt-
kownicy majqcy zainstalowany na
komputerze takze MS Windows
wciqgz sq narazeni na wielkie nie-
bezpieczenstwo zainfekowania wi-
rusem. Filtr antywirusowy jest za-
tem niezbednym narzedziem.

MARC ANDRE SELIG

$rod uzytkownikéw kompute-
row panuje nadal petna rezy-
gnacji opinia, ze najlepszym
sposobem zabezpieczenia komputera jest
odciecie go od sieci, a najlepiej wytaczenie
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zasilania. No c6z, w dobie wysokowydaj-
nych akumulatoréw i sieci bezprzewodo-
wych odciecie przewodow zasilajacych i sie-
ciowych moze nie wystarczy¢ do powstrzy-
mania intruza (Ramka 1).

Listing 1: Instalacja ClamAY i Clamassassin

$ su

Password: root-password

# groupadd clamav

# useradd -g clamav -s 2
/bin/false clamav

# exit

$ tar xzf clamav-0.70-rc.tar.gz
$ cd clamav-0.70-rc
$./configure --sysconfdir=/etc
[...]

$ make

[...]

$ su

Password: root-password

# make install

[...]

# exit

$ cd..

$ tar xzf 2
clamassassin-1.0.0.tar.gz
$ cd clamassassin-1.0.0

$ su

Password: root-password

# install clamassassin /usr/lo-
cal/bin

# cd /usr/local/bin

# Tn -s “which mktemp~.

# ITn -s “which formail~.
# exit

$
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Zapory sieciowe (ang. firewall), regular-
ne aktualizacje systemu operacyjnego i wy-
taczanie niepotrzebnych ustug sieciowych
to glowne sposoby walki z napastnikami-
-ludzmi. W niniejszym artykule skupimy
si¢ na zautomatyzowanym, autonomicznym
zlosliwym oprogramowaniu, ktore potrafi
atakowa¢ komputery uzytkownikow bez po-
mocy czlowieka.

Istnieja trzy kategorie oprogramowania
tego typu: przede wszystkim wirusy, usitu-
jace zarazi¢ pliki wykonywalne na kompu-
terze lokalnym lub udostepnione w Srodo-
wisku sieciowym. Wirusy uaktywniajg si¢
w chwili uruchomienia zarazonego progra-
mu. Druga kategoria to konie trojanskie
(zwane popularnie trojanami), w mniej-
szym lub wigkszym stopniu wykorzystujace
uzytkownika do kopiowania i uruchomie-
nia na komputerze ofiary. Trzecig kategorie
stanowig robaki (ang. worms), w ktorych
posuni¢to si¢ o krok naprzod - rozprze-
strzeniajg si¢ one samoistnie, wykorzystu-
jac luki w bezpieczenstwie, rozsylajac si¢



samodzielnie przy pomocy poczty interne-
towej do nowych ofiar.

Dowolna dystrybucja Linuksa ze wszyst-
kimi aktualizacjami powinna oprze¢ sie
szkodnikom tego typu. Wirusy maja i tak
trudny orzech do zgryzienia probujac do-
stac si¢ do systemow typu Unix. Nieupraw-
niony uzytkownik, ktory uruchamia dany
program, zwykle nie ma praw do jego mo-
dyfikacji. Robaki i trojany to juz inna spra-
wa. Na szczescie system Linux jest nadal
postrzegany jako nieatrakcyjny (tj. zbyt
malo rozpowszechniony) dla dzialan hake-
row, ktorzy tworza te zlosliwe programy.
Ponadto stabe punkty programow Open
Source sg szybko (w ciggu kilku godzin od
odkrycia zagrozenia) usuwane przy pomo-
cy dodatkowych poprawek. Tak wiec, jezeli
system jest aktualizowany na biezaco, nie
ma powodow do zmartwien.

W przypadku systemow MS Windows
sytuacja nie wyglada juz tak dobrze. Luki
w oprogramowaniu dla tego systemu s3
czesto usuwane (poprzez wydanie popra-
wek) dopiero po kilku miesigcach, co ufa-
twia zadanie atakujacym. Bez wzgledu na

Fule resme: [C1amAy
L

by Aza crtarion | Execule actons T creria e mit i |

Pipo Massag¢ 1o Shell Command i | biniclamssvsvi: Larep | /] Deowss. | returs |0 2 b memove |
Ther

o A action

Movie b Foder | [ “Winas® in “Local Falders™ I

imﬂ"
@oe | | xconen |

Rysunek 1: Wspétpraca ClamAV z Evolution.

to, czy korzystamy z systemu Windows za-
instalowanego na drugiej partycji, obok Li-
nuksa, czy tez na osobnym komputerze,
mozemy wykorzysta¢ Linuksa do stworze-
nia tarczy ochronnej dla tych systemow.
Ponizej opiszemy nasze poszukiwania ska-
nera antywirusowego dla systemu Linux.
Skanera, ktory bedzie automatycznie
sprawdzal przychodzace wiadomosci pocz-
towe lub pliki wykorzystywane wspolnie
przez system Windows i Linuksa.

Bezptatny
skaner antywirusowy
Dla systemu Linux, podobnie jak dla sys-
temu Windows, dostepnych jest wiele ska-
neréw antywirusowych. Niektore sg bez-
platne, inne - komercyjne [4, 5]. Wiek-
$z08¢ z nich zaprojektowano tak, aby chro-
nily przed wirusami i robakami z sytemu
Windows.

W niniejszym artykule omowimy pro-
gram ClamAV [1] - oryginalny produkt

Ramka 1: Jak uszczelnié systemy operacyjne

Jakie kierunki ataku wybierze wirus, aby
przenikng¢ przez zabezpieczenia? Najbar-
dziej oczywistym miejscem, z ktdrego moze-
my spodziewac sie ataku, jest ustuga doste-
pu do sieci. Wiele systemdw Unix wykorzystu-
je serwer Apache. Jezeli serwer taki bedzie
miat jakis staby punkt, haker bedzie prawdo-
podobnie mogt przeprowadzi¢ atak, ustana-
wiajqc z nim potqczenie umozliwiajgce prze-
stanie exploita. Uzytkownicy komputerow
domowych mogq zabezpieczy¢ sie przed ata-
kami tego rodzaju wytqczajqe lub w ogole
nie instalujqc ustug, ktore nie sq potrzebne.

W zasadzie kazde dane pochodzqce z ze-

wngtrz mogq zawiera¢ exploit. Po $ciggnieciu
wiadomosci tekstowej czasem wystarczy jq tyl-
ko przeczyta¢, a umozliwi to atakujgcemu wy-
korzystanie luki w bezpieczenstwie systemu.
Wiele takich luk posiadajqg programy Outlook,
a w szczegdlnosci Outlook Express. Dlatego
tez filtry pocztowe sq tak waznym elementem
zabezpieczen kazdego komputera.

Zdarza sie, ze stabym ogniwem bezpieczen-

stwa sq przegladarki internetowe, umozliwia-
jace atak w momencie wejscia na (nie)odpo-
wiedniq strone internetowq. Niektore proble-
my tego typu mozna rozwiqza¢ przy pomocy

serwera po$redniczqcego, inne — nie.

Dopiero niedawno wirusy i robaki zaczety
rozprzestrzenia¢ sie poprzez sieciowe systemy
plikéw (np. udostepnianie zasobdw w syste-
mie Windows). Problem znacznie ztagodzo-
no dzieki bardziej restrykcyjnej polityce usta-
wien domysinych w systemach Windows oraz
wykorzystaniu filtrow pakietow.

Niektore kierunki ataku sq na tyle tajemni-
cze, ze uzytkownicy komputeréw domowych
w zasadzie nie majq mozliwosci obrony. Tak
naprawde w kazdym protokole podstawo-
wym mozna znalez¢ jakgs luke i jg wykorzy-
stac. W przesztosci dokonano juz wiaman

w protokotach DNS i ICMP.

SLtOWNICZEK

Demon SMTP: Serwer SMTP obstuguje w tle
wiadomosci wychodzqce (w przypadku do-
stawcow Internetu) i przychodzqce. SMTP
(Simple Mail Transfer Protocol) to skrét
oznaczajqcy dostownie , prosty protokot prze-
sytania poczty”, czyli ,jezyk” komunikacji po-
miedzy serwerami pocztowymi.

groupadd: Program uruchamiany z wiersza
polecen; umozliwia w naszym wypadku
utworzenie nowej grupy uzytkownikéw o na-
zwie clamav (Listing 1). Aby uruchomi¢ pro-
gram, musimy podac petnq $ciezke dostepu

do polecenia /usr/sbin/groupadd.

useradd: Program uruchamiany z wiersza
polecen; umozliwia stworzenie konta dla no-
wego uzytkownika (przez root-a). Parametr -
g umotzliwia okreslenie grupy, a -s — powtoki
logowania dla nowego uzytkownika. Wpis
L/binffalse” na Listingu 1 sprawia, ze nikt nie
bedzie mégt logowac sie na konsoli na nowe
konto clamav. Konto stuzy wytqcznie do uru-
chamiania programow.

install: Program /usr/bin/install kopiuje narze-
dzie clamassassin do katalogu /usr/local/bin.

procmail: Rozbudowany program agenta
pocztowego, umozliwiajgcy odbieranie wia-
domosci pocztowych i zapisywanie ich w pli-
kach na dysku. Istnieje wiele mozliwosci kon-
figuracyjnych programu, jak np. wyrafinowa-
ne sortowanie poczty wedtug okreslonych
kryteriéw. Wiekszo$¢ nowych dystrybucii Li-
nuksa domyslnie korzysta z procmail (gdy
uzytkownik utworzy plik ~/.procmailrc).

W razie watpliwosci mozna skorzystac z do-
datkowych wskazowek pod adresem [6].
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| /usr/local/bin/clamassassin

303
* X-Virus-Status: Yes
virus-found

# Inne komunikaty i komentarze

Listing 2: ~/.procmailrc dla ClamAY

# Kontrola poczty przychodzacej przy pomocy ClamAV

# Znaleziono wirusa? Jesli tak, przechodzimy do virus-found

Open Source. Jezeli potrzebna jest kom-
pleksowa ochrona, bedzie trzeba uzy¢ row-
niez drugiego skanera, ale opisane dalej
ogolne metody rownie dobrze sprawdzg si¢
w przypadku innych programoéw antywiru-
sowych.

Instalacja programu ClamAV przebiega
standardowo, jak w przypadku wigkszosci
programow Linuksa. Przy instalacji jedy-
nym problemem jest to, ze ClamAV wyma-
ga biblioteki MP [2], ktérej nie ma w stan-
dardowych  dystrybucjach. Podrecznik
uzytkownika zawiera wskazowki dotyczace
instalacji pakietu z kodem zrédiowym, a na
Listingu 1 pokazaliSmy procedure instala-
¢ji. Jezeli korzystamy z komputera autono-
micznego (nie podfaczonego do sieci lokal-
nej), warto zainstalowa¢ dodatkowo pro-
gram clamassassin [3]. Dzigki niemu pofa-
czymy skaner antywirusowy z systemem
poczty elektronicznej, bez koniecznosci po-
nownej konfiguracji demona SMTP. Jest to
rozwigzanie duzo latwiejsze, ale tez mniej
wydajne. Pamigtajmy o znakach ° (znak
tyldy) w poleceniach In -s.

Zaraz po zakonczeniu instalacji mozna

wyprobowac program ClamAV. Zakiadajac,
ze partycje Windows zostaly zamontowane
w katalogu /windows, polecenie skanowa-
nia dyskow bedzie miato nastepujaca po-
stac:

clamscan -ri /windows

Skanowanie

poczty elektronicznej
Najciekawszg z funkcji programu ClamAV
jest mozliwos¢ automatycznego skanowania
przychodzacych wiadomosci poczty elek-
tronicznej. Stopien integracji programu
z istniejacym systemem pocztowym zalezy
wylacznie od uzytkownika.

Wielu uzytkownikow konfiguruje praw-
dziwy serwer pocztowy na lokalnym kom-
puterze z systemem Linux - umozliwia to
np. program SUSE YaST. Niewielki pro-
gram fetchmail pobiera wiadomosci przy-
chodzace z serwera dostawcy i przesyla je
do lokalnego serwera. Dzigki temu lokalny
serwer pocztowy przechowuje wszystkie
wiadomosci w katalogu /var/mail lub
/var/spool/mail, co umozliwia swobodne

manipulowanie poczta, niezaleznie od pro-
gramu pocztowego.

Najprostsza metodg na dofgczenie Cla-
mAV do istniejacego systemu jest wyko-
rzystanie programu procmail. Wystarczy,
ze na poczatku pliku konfiguracyjnego
~/.procmailrc dopiszemy zawartos¢ Listin-
gu 2. Jezeli w katalogu domowym nie ist-
nieje jeszcze plik ~/.procmailrc — po prostu
tworzymy go, zapisujac w nim kod z Li-
stingu 2.

Uzytkownicy korzystajacy z graficznych
klientow poczty, np. Evolution czy KMail,
musza uzy¢ innej konfiguracji, poniewaz
w ich wypadku procmail nigdy nie uzysku-
je bezposredniego dostepu do poczty i caly
Listing 2 bedzie bezuzyteczny. Jedyna me-
todg jest ustawienie filtra wewnatrz progra-
mu pocztowego. Na Rysunku 1 pokazano
ustawienie filtra w programie Evolution,
mozna wykorzystac nastepujacy potok:

sh -c ,/usr/local/binz
/clamassassin | grep -i 2
'X-virus-status: yes'"

Innymi stowy, wiadomos$¢ bedzie najpierw
przesylana do clamassassin, a grep przeszu-
ka wiadomos¢ pod katem stow kluczowych,
ktore mogtyby by¢ sladem wirusa. Jezeli
wyszukiwanie zakonczy si¢ sukcesem, zain-
fekowana wiadomos¢ powedruje do specjal-
nego katalogu z wirusami.

Zdqzy¢ na czas

Niektorzy uzytkownicy, nauczeni doswiad-
czeniem z systemu Windows, doskonale so-
bie zdajg sprawe, ze nawet najlepszy pro-
gram antywirusowy staje sie z biegiem cza-
su bezuzyteczny, jezeli nie jest na biezaco

SLtOWNICZEK

Cron: Demon dziatajqcy w tle i automatycz-
nie uruchamiajqcy programy o okreslonym
czasie. Wpisy do tzw. tabel programu cron
zawierajq przejrzysty spis zaplanowanych za-
dan, podzielony na poszczegdlne konta uzyt-
kownikdw.

Exploit: Program wykorzystujqcy luke w bez-
pieczenstwie innego programu, umozliwiajqc
uruchomienie dowolhego kodu na kompute-
rze ofiary.

Serwer po$redniczqcy: Zwany tez proxy —
jest to program posredniczqcy w potqcze-
niu miedzy komputerem lokalnym (np.
przeglgdarkg internetowq) a serwerem in-
ternetowym. Proxy przyjmuje zqgdania

z komputera-klienta i przesyta je do ser-
wera. Przesyta takze odpowiedzi do kom-
putera lokalnego. Proxy potrafi prowadzi¢
nadzor, korygowad lub po prostu buforo-
wac pliki, stosowac¢ ograniczenia doste-
pu, a wiec ogdlnie zwieksza bezpieczen-
stwo systemu.

DNS: Serwer nazw domen (ang. Domain
Name Service) zamienia nazwy hostow typu
www.abcxyz.com na adresy IP typu
136.199.85.18 i odwrotnie. Jako ze wigk-
szo$¢ ustug sieciowych wymaga serwera
DNS, btedy w serwerach tego typu stanowiq
szczegdlnie duze zagrozenie.

ICMP: Internet Control Message Protocol

jest wykorzystywany do prowadzania dia-
gnostyki sieci, np. do kontroli potqczenia
pomiedzy dwoma komputerami lub do
okreslenia maksymalnego, dopuszczalne-
go rozmiaru przesytanego pakietu. Przy-
ktadowo, polecenie ping umozliwia
stwierdzenie, czy zdalny komputer jest
wiqczony i dostepny w danej sieci — zale-
wanie zapytaniami ping umozliwiato nie-
gdys zawieszanie komputerdw ze starszy-
mi wersjami Windows.

Potok: Przy pomocy znaku | wynik polecenia
znajdujqcego sie po lewej stronie znaku jest

przetwarzany przez polecenie znajdujqce sie
po prawej stronie znaku.
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aktualizowany. Na biezgco, czyli znacznie
czesciej niz raz w tygodniu.

Do aktualizacji programu ClamAV stuzy
narzedzie freshclam - program automa-
tycznie aktualizuje baz¢ danych sygnatur
wirusow. Majac uprawnienia uzytkownika

[ )
root wystarczy mniej wigcej co godzing wy- N I r
konac¢ polecenie: e p ze g a p
Jusr/local/bin/freshclam --quiet t k. ¢ k o ' ' '
akiej okazji!!!

Mozna oczywiscie dopisac to polecenie do
pliku /etc/ppp/ip-up, dzigki czemu baza
danych bedzie aktualizowana po kazdym
nawiazaniu potaczenia PPP. _—

W przypadku korzystania ze statego do- -
stepu do Internetu najlepiej uzy¢ demona
cron. Do pliku /etc/crontab trzeba dodac na-
stepujacy wpis:

24 * * * * yroot /usr/local/bin2
/freshclam --quiet

W ten sposob baza danych sygnatur wiru-
sOw bedzie aktualizowana 24 minuty po
kazdej petnej godzinie.

Kolejne pytanie, jakie si¢ nasuwa: ,Czy
skaner antywirusowy jest skuteczny?” Aby
na nie odpowiedzie¢, mozemy przeprowa-
dzi¢ test, pobierajac plik faiszywego wirusa
EICAR z adresu [7]. Plik ten zostat specjal-
nie zaprojektowany na potrzeby testowania
programow antywirusowych. [ |

THE MASAZINE FOR ADVARUAD LINWE B0 SOW

y { . ) &

MAGAZINE

bootable DVD
L Including the latest Deblan Installer

[1] ClamAV: http://www.clamav.net/

[2] GNU MP:
http:/www.gnu.org/directory/GNU/
gnump.html or
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http:/www.swox.com/gmp/

[3] Clamassassin:
http://drivel.com/clamassassin/

[4] Przeglqgd komercyjnego oprogramowania ZGmGWiGiQC prenumerate OSZCZQdZGSZ!

antywirusowego:

__PtpilfingrlcomiS3sb Ptacisz jak za 9 numeréw, a otrzymujesz 12!

[5] F-Prot firmy Frisk:

bt oot com prodcts Z kazdym numerem DVD lub ptyta CD-ROM.

home_use/lin

[6] Listingi z biezqcego artykutu i dodatkowe
wskazéwki pomocne przy konfiguracii:

http:/www.seligma.com/linux-user/virus/

[7] EICAR: Najszybszy sposob zaméwienia prenumeraty:
http://www.eicar.org/
anti_virus_test_file.htm

Infolinia: 0801 800 105




