Zabezpieczanie przed spamem — wprowadzenie

Jak chroni¢ komputer przed ztosliwym oprogramowaniem i spamem
N iqd . . !
igdy wiecej spamu!

Kiedy rano wigczam méj komputer, mam wrazenie, ze moja skrzynka

pocztowa to cel ataku wszystkich internetowych przestepcéw. Wcigz upew-

niam sig, ze Internet jest peten hakerdw, wirusdw, koni trojanskich i ztosli-

wych programéw.
PATRICIA JUNG

zy to dobry pomyst, aby korzystac

z komputera podigczonego do pei-

nego zagrozen Internetu? Tak jak
w zyciu normalnym, odpowiedZ brzmi ,tak”
-0 ile posiadamy odpowiednig wiedze i ko-
rzystamy ze stosownych $rodkéw ochrony.
Jednak nawet wowczas nie mozna miec stu-
procentowej pewnosci, ze nie zostaniemy
znienacka zaatakowani.

Przeciez i w zyciu codziennym mozna uto-
pi¢ si¢ w wannie, wickszo$¢ ludzi czuje sie
tez wystarczajaco bezpiecznie opuszczajac
swoje mieszkania 1 spacerujac po ulicach,
chociaz statystycznie rzecz biorac, na ulicy sa
bardziej narazeni na ztodziei, nieuwaznych
kierowcow czy zabojcow. Sytuacja w Swiecie
wirtualnym jest podobna. Jesli odwiedzasz
strony WWW, istnieje niebezpieczenstwo in-
fekeji ztosliwym oprogramowaniem; jesli ko-
rzystasz z poczty elektronicznej, wczesniej
czy pOzniej zostaniesz zaatakowany przez
spamerow, 1 wreszcie, jesli Twoj komputer
jest podlaczony do Internetu — moze zostac
zaatakowany przez hakerow.

Co wiecej, nie ma powodow i coraz czesciej
mozliwosci, aby zrezygnowac z korzystania

z Internetu — korzysci przewazaja ryzyko. Nie
ma sensu chowac glowy w piasek, zamiast tego
najlepiej zaczac prace nad rozwojem technik,
ktore zapewnia jak najwieksza ochrone przed
zagrozeniami.

W przypadku wirusow, koni trojanskich
1 robakow, uzywanie Linuksa jest najlepszym
sposobem na zabezpieczenie si¢ przed nimi.
Z jednej strony Linux jako system operacyjny
zapewnia odpowiedni stopien ochrony — przy
zalozeniu, ze korzystajac z Internetu uzywa-
my nieuprzywilejowanego konta. Z drugiej
strony Linux i aplikacje dla niego przeznaczo-
ne nie sg zbyt atrakcyjnym celem dla
tworcow ztosliwego oprogramowa-
nia (przynajmniej do tej pory
tak byto). Nasze artykuly po-
kaza, jakie Srodki zabez-
pieczajace s3 najbardziej
skuteczne wobec tych za-
grozen.

Odporny,
ale nie bierny
Mimo ze wirusy dla
Windows nie mogg

atakowac¢ oprogramowania linuksowego, od-
powiedzialny internauta bedzie staral si¢ nie
naraza¢ uzytkownikow Windows na ewentual-
ne wirusy rozpowszechniane za posrednic-
twem swojego komputera. Jest na to wiele spo-
sobow: regularne skanowanie plikow na serwe-
rach dostepnych dla uzytkownikow Windows
(np. Samba; sprawdzanie wiadomosci e-mail
przed wystaniem do uzytkownika Windows
itd.).

Na koncu zajmiemy si¢ spamem, dotykaja-
cym wszystkich uzytkownikow Internetu. Po-
dejscie aktywne jest trudne do realizacji, jesli
nie jesteSmy administratorem serwera poczto-
wego, ale rowniez zwykli uzytkownicy maja
pewne mozliwosci. Przedstawimy takze tech-
niki, ktore sprawia, ze Twoj adres e-mail pozo-
stanie ukryty dla spamerdow tak diugo, jak to
tylko mozliwe. Pokazemy tez, jak kontrolowac
wiadomosci na serwerze POP3, zanim zostang
Sciagniete przez program pocztowy. [ |
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