Bezpieczenstwo

Zabezpieczanie Linuksa w firmach

Aspekt

ezpieczenstwa

Linux juz dawno przestat by¢ narze-
dziem tylko dla naukowcdw. Odpo-
wiada za wiele waznych elementéw
infrastruktury informatycznej przed-
siebiorstw, kluczowych dla ich dzia-
tania. Ale czy jest juz wystarczajqco
bezpieczny?

CEZARY PIEKARSKI

arzadzajacy infrastrukturg infor-

matyczng przedsiebiorstw staja

dzi$ przed trudnym zadaniem -
jak zapewni¢ wysoka wydajnosc¢ i dostep-
nos¢ systemu, generujac jak najmniejsze
koszty, jednoczesnie gwarantujac najwyz-
sze bezpieczenstwo przesylanych danych?
Niemal idealnym rozwiazaniem okazuja
si¢ systemy bazujace na jadrze Linux,
a wsrod nich wyroznia si¢ RedHat Enter-
prise Linux [2].

System ten w doskonaty sposob taczy za-
lety oprogramowania rozpowszechnianego
zgodnie z modelem Open Source (szybkie
nanoszenie poprawek, duza dostepnos¢
oprogramowania) oraz systemow komercyj-
nych (dostepnos¢ dla wielu platform sprze-
towych, wsparcie produktu, cigglos¢ rozwo-

ju systemu). Przed dystrybucja RedHat En-
terprise Linux, produktem dedykowanym
dla biznesu, postawiono duzo wigksze wy-
magania dotyczace bezpieczenstwa systemu
operacyjnego oraz ustug niz przed zwykly-
mi, »akademickimi” dystrybucjami Linuk-
sa. RHEL w aktualnej wersji 3 spelnia te
wymagania i oferuje jeszcze wiecej.

Bezpieczenstwo

lokalne w RHEL

RHEL3 bazuje na jadrze serii 2.4. To ma-
dry wybor - jadra tej galezi sg stabilne, wy-
dajne i sprawdzone, jednoczesnie zachowu-
ja nowoczesny charakter i nie odcinaja sie
od nowych technologii. Model ten udalo sie
uzyskac dzieki wigczaniu do jadra serii 2.4
dobrze przetestowanych fragmentow kodu
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z jader galezi 2.6. Zaoferowano rowniez
szereg poprawek zwiekszajacych bezpie-
czenstwo systemu wiasnie w jego najbar-
dziej kluczowym obszarze — w jadrze. Do-
skonalym przykladem moze by¢ wiaczony
do jadra RHEL3 modut obstugujacy nisko-
poziomowy fragment warstwy kryptogra-
ficznej protokotu IPSEC.

Kolejnym systemem bezpieczenstwa, do-
faczonym do jadra RedHat Enterprise Li-
nux, jest Exec Shield. Jest to mechanizm
utrudniajacy wykonanie kodu dofgczonego
przez atakujacego do programu. Dodatko-
wo PIE (Position Independent Executable)
dba o zwigkszenie pseudolosowego rozrzutu
danych zapisywanych przez program w seg-
mentach pamieci.

Dodanie mechanizmu ACL (Access Con-

)
°
o
@
<1
v
o
2
]
<
S
%



trol List) dla systemow plikow Ext2/Ext3
zwigkszylo elastycznos¢ i bezpieczenstwo
obiektow. Standardowym dla Linuksa mo-
delem opisujacym prawa dostepu do obiek-
tow jest r-w-x wraz z podzialem ze wzgledu
na UID/GID. ACL'e s idealne w sytu-
acjach, w ktorych ten model przestaje wy-
starczac. Przy uzyciu mechanizmu ACL pli-
ki oraz uzytkownicy proszacy o dostep do
tych plikow moga by¢ efektywnie i elastycz-
nie zarzadzani oraz grupowani. Na przy-
ktad: plik moze by¢ dostepny zgodnie z od-
powiednimi zasadami dla roznych uzytkow-
nikoéw oraz grup na podstawie indywidual-
nych regut.

Bezpieczenstwo ustug

Dzieki odpowiedniej konstrukeji systemu
udafo si¢ uzyskac bezpieczne i stabilne sro-
dowisko dla aplikacji uruchamianych
w przestrzeni uzytkownika. Lecz one takze
wymagaja zwiekszonych $rodkow bezpie-
czenstwa, takich jak mozliwos¢ szyfrowa-
nia pofaczen sieciowych. Jednym z elemen-
tow kompleksowego rozwigzania firmy Re-
dHat, majacego zapewni¢ wysoki poziom
bezpieczenstwa aplikacji, sa odpowiednie
moduly autoryzacji. Za podstawowg auto-
ryzacje w systemie odpowiada mechanizm
PAM. Jego mozliwosci sg naprawde ogrom-
ne. Aplikacja ta potrafi przeprowadzic¢ au-
toryzacje w praktycznie kazdym dostep-
nym systemie udostepniania informacji
o uzytkownikach.

Dodatkowo jego elastyczna konstrukcja
pozwala troche¢ bardziej zaawansowanym
inzynierom systemowym stworzy¢ wlasne
moduly autentykacji dla jeszcze nie obstu-
giwanych protokolow. Dla mniej skompli-
kowanych zastosowan z pewnos$cig wystar-
czy obstuga LibWrap, zaimplementowana
w wiekszosci programow dostepnych w dys-
trybucji RHEL3. LibWrap jest nowym
weieleniem mechanizmu TCP wrappers.

Nalezy takze wspomnie¢ o dobrze zna-
nym z innych dystrybucji systemu Linux
oprogramowaniu NetFilter, realizowanym
przez aplikacje iptables, ktore w RedHat

Tabela 1: Bezpieczne ustugi

Atak typu
Man in the middle

Ataki tego typu mozliwe sq wowczas,
gdy napastnik ma dostep do warstwy pa-
kietow transmitowanych poprzez sieé.
Zgodnie z terminologiq, atak ten ma
miejsce, gdy napastnik jest umieszczony
miedzy nadawcq a odbiorcq informaciji.
Ataki na sesje SSL w wiekszosci przypad-
kow rozpoczynajq sie od sfatszowania
odpowiedzi serwera DNS, ktéra powinna
wskazywac na komputer atakujgcego.
Nastepnie intruz przedstawia fatszywy
certyfikat w celu nawiqzania sesji z klien-
tem, jednoczesnie symulujqc potqczenie
z rzeczywistym celem atakowanego.

W ten sposob moze podstucha¢ lub za-
fatszowa¢ dane przesytane przez klienta.

Enterprise Linux pelni role firewalla syste-
mowego oraz umozliwia tworzenie odpo-
wiednich regut pozwalajacych na dostep do
serwisow sieciowych tylko z wybranych
miejsc. Dla bardziej wymagajacych uzyt-
kownikow dostepne sa zaawansowane mo-
dele autentykacji, takie jak Kerberos,
LDAP, RADIUS\TATACS oraz bardzo cie-
kawy modul obstugi hasel jednorazowych
OPIE/Skey. Systemy te czynig RHEL3 nie-
zaleznym od Srodowiska autentykacji,
w ktorym pracuje.

Kolejnym waznym modutem komplekso-
wego zabezpieczenia infrastruktury infor-
matycznej jest dostarczenie oprogramowa-
nia pozwalajacego na stworzenie odpowied-
nich kanalow dostepowych do systemu, za-
rowno w warstwie sieci jak 1 aplikacji. Za-
danie to realizowane jest poprzez udostep-
nienie narzedzi wspierajacych standardy
IPSec oraz openvpn. Implementacje te po-
zwalaja tworzy¢ bezpieczne kanaly przesy-
tania danych w niezaufanych sieciach.

Cecha $rodowiska klasy enterprise po-
winno by¢ zapewnienie spojnosci oraz bez-
pieczenstwa danych przesylanych przez
siec. Musimy mie¢ pewnosc, iz dane dostar-
czane koficowemu uzytkownikowi nie zo-
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staly w zaden sposob zmodyfikowane. Cel
mozemy osiagna¢ poprzez mechanizmy
kryptograficzne zaimplementowane w apli-
kacjach oraz oprogramowanie dostarczajace
takie mozliwosci programom, ktore same
protokolow szyfrowanych nie obstuguja.
Poprzez dostarczenie odpowiednich alter-
natyw dla aplikacji sieciowych nieudostep-
niajacych szyfrowania mozemy stworzy¢
srodowisko zapewniajace wyzszy poziom
bezpieczenstwa, jednoczesnie nie tracac
funkcjonalnosci normalnych aplikacji.
W Tabeli 1 znajduje si¢ wykaz najpopular-
niejszych ustug, wraz z ich bezpiecznymi
odpowiednikami, numerami portéw oraz
aplikacjami realizujacymi te ustugi.

RedHat Enterprise Linux 3 dostarcza
wszystkie aplikacje oraz biblioteki potrzeb-
ne do uruchomienia wymienionych ustug
w srodowisku produkcyjnym. Oprocz tego
mamy do dyspozycji aplikacje, dzigki ktorej
sami decydujemy, gdzie i kiedy uzy¢ szyfro-
wania strumieni sieciowych: stunnel. Jest to
doskonale oprogramowanie stworzone
przez Michata Trojnare (w Linux Magazine
7/2004 opublikowalismy artykul o Stunnel
- przypis Redakcji), dostarczajace mozli-
wos¢ nawigzywania szyfrowanych potaczen
sieciowych tam, gdzie takie potgczenia nie
zostaly przewidziane przez autora aplikacji.

Dodatkowo Stunnel cz¢sciowo zdejmuje
z programistow obowigzek implementacji
protokotow szyfrowanych w ich aplikacjach
- to bardzo przySpiesza tworzenie oprogra-
mowania. Sam Stunnel bazuje na bibliote-
kach projektu OpenSSL [1], dostarczajac
128-bitowe algorytmy kryptograficzne. Jego
przyktadowym zastosowaniem jest zesta-
wienie potgczenia pomiedzy klientem pocz-
towym nie wspierajacym protokotu szyfro-
wanego POP3S a serwerem pocztowym, kto-
ry obstuguje tylko ten protokot. Stunnel to
doskonale rozwigzanie i oczywiscie posiada
swoj port dla dystrybucji RedHat Enterpri-
se Linux.

Zabezpieczenia oparte o biblioteki
OpenSSL sa oczywiscie mozliwe do ztama-
nia. Ataki typu Man in the middle (patrz

Tabela 2: llos¢ btedéw w réznych

Nieszyfrowany (port)  Szyfrowany (port) Aplikacja sYSte mac h o Pe ra CYI nyc h

HTTP (80/8080) HTTPS (413) Apache + mod_ssl Producent oprogramowania Liczba btedow Zakres dni testu Srednia liczba dni
SMTP (25) ESMTP/SMTPS (465) Postfix/Sendmail ,od btedu do poprawki”
POP3 (110) POP3S (995) Dovecot Microsoft 61 982 16.1

IMAP (143) IMAPS (993) Dovecot SUN 8 716 89.5

FTP(21) Scp/sftp (22) OpenSSH RedHat 31 348 11.23

Telnet (23) SSH (22) OpenSSH Zrédlo: Securiy Portal [4]

www.linux-magazine.pl ~ Wrzesien 2004 m



ramka obok) sg jednak mniej czgste i trud-
niejsze do przeprowadzenia niz zwykte pod-
stuchiwanie (sniffing), ktore grozi nam, gdy
uzywamy protokotow nieszyfrowanych.

Polityka

przygotowywania poprawek
Wybierajac oprogramowanie dla systemow
kluczowych z punktu widzenia bezpieczen-
stwa musimy pamieta¢ o tym, iz zaden
z nich nie da nam 100% pewnosci. System
informatyczny nie bedzie bezpieczny, jeze-
li nie zapewnimy mu mozliwosci szybkiego
dostepu do poprawek oraz opieki odpo-
wiednio przygotowanych administratorow.
RedHat rozwiazal ten problem poprzez
udostepnienie produktu o nazwie RHN
(RedHat Network).

Umozliwia on uzytkownikom szybki do-
step do nowych wersji oprogramowania
(RedHat nie udostepnia poprawek rozumia-
nych jako moduty do istniejacego oprogra-
mowania — poprawiona wersja jest oddziel-
nym pakietem typu RPM zawierajacym caly
program) oraz ulatwia zarzadzanie syste-
mem. RHN pozwala taczy¢ wiele maszyn
w grupy, dokonywac automatycznej instala-
¢ji nowego oprogramowania i nie tylko. Ca-
ty mechanizm zarzadzany jest przez inter-
fejs webowy. Dodatkowo RedHat dostarcza
caly zestaw aplikacji pozwalajacych przy-
Spieszy¢ proces nanoszenia poprawek w wy-
padku instalacji sktadajacych si¢ z wielu
systemow (np. RedHat Satelite).

Oprocz dostepnosci poprawek, wazny
jest takze czas, jaki uplywa od odnalezienia
bledu do udostepnienia poprawki. Nieza-
lezni specjalisci z firmy Security Portal
przeprowadzili poréwnanie czasu odpowie-
dzi na wykryty btad pomi¢dzy systemami
o otwartych zrodlach a produktami komer-
cyjnymi, ktorych kody Zrodiowe nie sg udo-
stepniane. Analizie poddano ponad 2000
btedow w réznych systemach operacyjnych.
Wyniki (Tabela 2) sg zdecydowanie ko-
rzystniejsze dla produktéw zgodnych z ideg
Open Source. Co ciekawe, poprawki dla
wigkszosci krytycznych bigdow w systemie
RHELS3 sg dostepne duzo szybciej — nawet
po kilku godzinach od momentu powiado-
mienia o biedzie.

W ciggu dwoch Iat od udostepnienia Re-

(a4
Cezary Piekarski — inzynier systemowy

ol W firmie Altkom Akademia S.A.,
3 autoryzowany instruktor RedHat.

dHat Enterprise Linux pokonal duzg odle-
glos¢ na drodze przystosowania oprogramo-
wania typu Open Source do komercyjnych
zastosowan w instalacjach o podwyzszonych
wymaganiach dotyczacych bezpieczenstwa.
W 2003 roku RHEL, jako pierwszy z dystry-
bucji systemu Linux, otrzymal certyfikat
zgodnosci z wymaganiami Departamentu
Obrony USA dotyczacymi systemow opera-
cyjnych do podstawowych zastosowan (DoD
DISA/COE Certyficate). W lutym 2004 ro-
ku RedHat Enterprise Linux otrzymal pre-
stizowy certyfikat EAL2, przeznaczony dla
systemOw zapewniajacych wysoki poziom
bezpieczenstwa. System ten zostal takze na-
grodzony certyfikatem Mitre CVE za prace
nad zwiekszeniem bezpieczenstwa syste-
mow operacyjnych. Juz wiadomo, ze nastep-
ne wersje dystrybucji RHEL beda staraly
sie 0 uzyskanie tytutow EAL3 oraz 4. Dzieki
planowanemu wigczeniu do projektu opro-
gramowania SE-Linux (poczatkowo rozwi-
janego przez Narodowg Agencje Bezpie-
czenistwa USA 1 przeznaczonego dla syste-
mow krytycznego znaczenia [3]) RedHat
Enterprise Linux ma bardzo duza szanse te
tytuly uzyskac.

Z pewnoscig jest wiele dystrybucji bazu-
jacych na jadrze Linux, ktore przy odpo-
wiednim nakladzie pracy beda bardziej
bezpieczne niz RHEL3. Potgga RedHat En-
terprise to jednak nie tylko dobrze przygo-
towane srodowisko, lecz rozsadnie prowa-
dzona polityka przygotowania dystrybucji,
ciagtos¢ udostepniania poprawek i dosko-
nale wsparcie, tak wazny w wypadku roz-
wigzan przeznaczonych dla biznesu. W naj-
blizszym czasie mozemy spodziewac si¢ re-
wolucyjnych zmian w dystrybucji RedHat
Enterprise Linux. Jedng z nich bedzie me-
chanizm SE-Linux, ktory zupeltnie zmieni
sposob tworzenia bezpiecznych systemow
operacyjnych. Ale to materiaf na zupelnie
inny artykut... [ |

[1] Projekt OpenSSL:
http://www.openssl.org

[2] Informacje o RHEL:
http://www.redhat.com/software/rhel/

[3] Informacje o SELinux:
http://www.nsa.gov/selinux/index.cfm

[4] Security Portal:
http://odl.lwn.net/2000/0120/
security.php3
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ohann Gutenberg, wbrew potocznemu

przekonaniu, nie wynalazt wcale dru-

ku jako takiego, a drukowania za po-
mocg pojedynczych, ruchomych czcionek
odpowiadajacych literom w szczegolnosci —
idea ta, jezeli nawet nie przywedrowala
bezposrednio z Chin, to byla z cala pewno-
Scig znana i wykorzystywana w Europie
przed Gutenbergiem. Najwazniejszg inno-
wacja Gutenberga bylo natomiast zastoso-
wanie odpowiedniego stopu cyny, cynku

Rysunek 1: Pierwsza strona (Genesis) Biblii
Gutenberga (okoto 1454 r).



1 otowiu, umozliwiajacego skuteczne odle-
wanie 1 w rezultacie stosowanie w praktyce
czcionek wykonanych z metalu. Drugie
usprawnienie polegato na zaadaptowaniu
tloczni do wina 1 sporzadzeniu na tej pod-
stawie prasy drukarskie;j.

Ciekawe, co by byto, gdyby poszczegolne
idee 1 rozwigzania, potaczone tak skutecz-
nie przez Gutenberga w jedng catos¢, pod-
legaty ochronie jako dorobek intelektualny
— czy rozw0j europejskiej kultury musiatby
poczeka¢ na wygasnigcie odpowiednich
praw patentowych? W 30 lat po wynalazku
Gutenberga funkcjonowaty w Europie 382
prasy drukarskie, przy pomocy ktorych wy-
dano wigcej ksigzek niz przez poprzed-
nie tysiac lat.

Dla sukcesu i rozwoju drukarstwa
w Europie nie bez znaczenia byl takze
wybor tytulu pierwszego wydanego
przez Gutenberga nakiadu. Nie mozna
przy tym nie zauwazy¢, ze wybrat on ty-
tut chroniony bardzo specyficzng licen-
cja — tekst Biblii mogt by¢ przeciez do-
wolnie powielany, byle by niczego przy
tym nie zmieniac.

Podobnie jak wszyscy wielcy uczeni
1 wynalazcy, Gutenberg skorzystal do-
wolnie z dorobku intelektualnego swo-
ich poprzednikow, dokladajac wiasne
idee 1 tworzac nowa jakos¢, ktora przy
okazji stata si¢ symbolem 1 ktorg w hi-
storii Europy trudno przecenic.

www.photocase.de

O wykorzystywaniu dorobku intelektualnego

Nie tylko
Gutenberg

W dyskusji na temat swobody wykorzystywania dorobku intelektualnego

dwie historie wydajq sie bardzo pouczajqgce.

Drugi przyktad dotyczy najwazniejszego
wynalazku rewolucji naukowo-techniczne;.
Tiokowa maszyna parowa, skonstruowana
przez Thomasa Newcomena, funkcjonowata
z powodzeniem w gornictwie angielskim od
ponad pigcdziesieciu lat, kiedy James Watt
otrzymal zlecenie na wyremontowanie jej
modelu nalezacego do uniwersytetu w Glas-
gow. Nastepnie na przestrzeni 20 lat Watt
wprowadzit do niej wiele rewolucyjnych in-
nowacji, takze dzieki temu, ze pierwotna
konstrukcja nie byfa chroniona zadnymi li-
cencjami ani patentami.

Natomiast zastosowanie przez Watta do
zamiany ruchu posuwistego na obrotowy

Rysunek 2: Maszyna parowa Newcomena.

przektadni planetarnej zamiast korbowodu
bylo spowodowane prozaicznym faktem
opatentowania wczesniej przez kogos rzut-
kiego i sprytnego zasady dzialania zwyklej
korby. Calkowicie genialnym pomystem byt
natomiast odsrodkowy regulator predkosci
obrotowej. I w tym przypadku tworcze wy-
korzystanie powszechnie dostepnego dorob-
ku intelektualnego swoich poprzednikow
zlozyto sie na nowa jakosc 1 postep, z nie-
watpliwym pozytkiem dla wszystkich.

Obie historie, ktore przytaczam za nie-
zmiernie ciekawymi opracowaniami na te-
mat historii techniki Bolestawa Ortowskie-
g0, mogg stuzy¢ jako jedne z wielu, choc¢ na

pewno znakomite i1 bardzo dobitne argu-
menty na rzecz udziatu Wolnego Opro-
gramowania w rozwoju informatyki.

Tyle tylko, ze obie historie wcale si¢
na tym nie koncza. Gutenberg nie za-
pewnit sobie zadnej skutecznej ochrony
wlasnosci swojego wynalazku 1 po wie-
loletnich procesach zmart w nedzy, po-
zbawiony prawa do uzywania prasy dru-
karskiej. Natomiast James Watt opaten-
towal swoja maszyne parowg 1 zostal
dzigki temu dobrze prosperujacym
przedsigbiorca.

Jaki jest ostateczny moral — zalezy po
prostu od punktu ,siedzenia” i pewnie
dlatego wszelkie dyskusje o roli Wolne-
go Oprogramowania sg tak trudne 1 wy-
daja si¢ z gory pozbawione jakichkol-
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