Ograniczanie dostepu do SSH przy pomocy SCPonly

Bezpieczna linia

Wiekszos¢ administratorow cieszy
sie na wies¢ o zastgpieniu protoko-
tu FTP bezpieczniejszq alternatywq,
jakq jest SCP/SFTP. Niestety, pa-
kiet ten w domysInej instalacji
umozliwia dostep do systemu z po-
ziomu powtoki. Mozemy jednak
skorzystac z SCPonly, ktory umozli-
wia uwiezienie uzytkownikow

w chroot.

rotokot FTP jest z nami od trzy-

dziestu lat, umozliwiajac pobiera-

nie 1 przekazywanie plikow na ser-
wery. Co dziwne, FTP jest nadal chetnie
uzywanym protokolem, mimo Ze nie jest
w ogole zabezpieczony. Caly proces przesy-
tania danych 1 haset jest jawny, co ufatwia
potencjalne ataki.

Poza tym zasada dziafania FTP komplikuje
konfiguracje zapor sieciowych. Protokot wy-
maga dwoch jednoczesnych pofaczen TCP.
W zaleznosci od trybu pracy, polgczenie usta-
nawiane jest przez serwer lub klienta na przy-
padkowym porcie po drugiej stronie potgcze-
nia. Kiedy zapora sieciowa napotka zgdanie
polaczenia tego typu, musimy podac jej infor-
macje na temat zrodla potgczenia FTP.

Protokot FTPS jest bezpieczng 1 kompaty-
bilng odmiang protokotu FTP. Zasady FTPS
okreslono w RFC 2228 [1]; wykorzystuje on
rowniez dwa potaczenie TCP, podobnie jak
protokot FTP, ale stosuje szyfrowanie danych
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w zblizony sposob do protokotu HTTPS. Nie-
stety, FTPS nie przeszed! nigdy etapu wstep-
nego RFC i nie jest powszechnie uzywany na
Swiecie.

Brak alternatywy

Rozszerzenie protokotu WebDAV HTTP
(RFC 2518, [2]) umozliwia przekazywa-
nie i bezposrednie modyfikacje plikdw na
serwerze. Kanal transmisji danych
TLS/SSL zajmuje si¢ szyfrowaniem da-
nych. Niestety, WebDAV ma kilka wad.
Modul serwera Apache nie obstuguje
zmian identyfikatorow uzytkownikow.
Innymi stowy, wszyscy uzytkownicy We-
bDAV posiadajg w systemie plikow ten
sam identyfikator uzytkownika, a zatem
nadawanie szczegéfowych uprawnien na
serwerze Apache WebDAV jest niemozli-
we. Wiekszos¢ produkeyjnych serwerow
WWW nie posiada w dodatku zainstalo-
wanego modutu WebDAYV lub nie jest on
skonfigurowany.

Bezpieczne zastepstwo

Pakiety narzedzi SSH, SCP oraz SFTP sg
w systemach Unix alternatywg dla proto-
kotu FTP. SCP zapewnia szyfrowane
przekazywanie plikow przy pomocy tune-

lowania SSH. Uzytkownicy okreslajg po

prostu z poziomu wiersza polecen pliki,

ktore nalezy skopiowac. Nie mozna tutaj
myli¢ protokotu SFTP z protokofem

FTPS - nie majg one ze sobg nic wspolne-

go. Protokot STP wymaga tylko jednego

potaczenia TCP, gdyz korzysta z SSH -
tak samo jak protokoél SCP. Jednakze,

w przeciwienstwie do SCP, mozemy

z niego korzystac¢ interaktywnie — tak jak

z klienta FTP.

Oba rozwigzania nie wymagajg skompli-
kowanej konfiguracji serwera czy klienta.
Wiele komputerow ma juz uruchomiony
serwer SSH, a wigkszo$¢ zapor sieciowych
umozliwia potaczenia SSH bez dodatkowe;j
ingerencji ze strony uzytkownika. Nieste-
ty, podana metoda ma swoje wady:
= Nie wszystkie systemy operacyjne po-

siadaja oprogramowanie SCP z graficz-
nym interfejsem uzytkownika.

m Programy SCP 1 SFTP z pakietu
OpenSSH sg zbyt skomplikowane dla
wigkszosci uzytkownikow.

s SCP wymaga interaktywnej sesji SSH.
Oznacza to, ze uzytkownicy SCP moga
takze wykonywac polecenia powtoki.

m W przeciwienstwie do wielu serwerow
FTP, demon SSH nie posiada wlasnej

SCPonly M RAPORT

www.photocase.de

www.linux-magazine.pl ~ Sierpien 2004 m



obstugi konfiguracji chroot.

Rozwoj OpenSSH jest nastawiony gtow-
nie na obstuge OpenBSD, chociaz istnie-
ja proby przeniesienia go na inne syste-
my, m.in. Linux, Cygwin czy Mac OS X.
Dzigki przeniesieniu programu na plat-
form¢ Cygwin, mozemy zainstalowac
OpenSSH nawet w systemie Windows.
Dla tego systemu lepszym rozwigzaniem
bedzie jednak Putty [3]. Poza programa-
mi klienta OpenSSH, scp i sftp, dla syste-
moéw Linux, Windows i Mac OS X do-
stepne sg takze nakiadki z graficznym in-
terfejsem uzytkownika (GUI) (patrz
Ramka ,,Programy SCP typu klient z in-
terfejsem GUI”). Wigkszos¢ tych progra-
mow-klientow jest bezplatna.

Istnieje wiele sytuacji, w ktorych uzyt-
kownicy nie potrzebujg lub wrecz nie po-
winni korzystac z powloki systemu (shell)
- na przyklad, gdy dostawcy Internetu ob-
stugujg kilkanascie serwisow interneto-
wych na jednym serwerze. Peiny dostep do
interpretera polecen mogiby by¢ fatalny
w skutkach...

Ograniczanie dostepu

Protokoty SCP i1 SFTP zaktadaja korzy-
stanie z powloki — dobre rozwigzanie be-
dzie jednak wymagac ograniczenia doste-
pu do powtoki, przy jednoczesnym gwa-
rantowaniu peinej funkcjonalnosci, jaka
daja nam SCP i SFTP. Mamy do wyboru
dwie metody: przygotowa¢ osobng powto-
ke logowania, aby uzytkownicy mogli
uruchamiac swoje pliki wykonywalne wy-
tacznie dla SCP i SFTP, badz uwigzic
uzytkownikow w chroot po zalogowaniu

do systemu, pozwalajac jedynie na dostep
do wymaganych programéw. W ten spo-
s0b zabezpieczamy si¢ dodatkowo, unie-
mozliwiajagc dostep do plikow innych
uzytkownikow.

Powloka logowania musi gwarantowac
automatyczne uruchomienie polecenia
chroot. Pod adresem [8] znajduje si¢ po-
prawka, ktora nakazuje demonowi SSH
wywolanie chroot().

Najlepsze rozwiqgzanie:
SCﬂ’onIy

Ulepszona wersja demona SSH nie jest
dostepna jako pakiet RPM czy Debiana,
a wigc nie bedzie takze uznawana przez
dystrybutora aktualizacji zabezpieczen
naszego systemu. Oznacza to koniecznos¢
recznej modyfikacji wersji instalacyjnej
OpenSSH na serwerze po kazdej aktuali-
zacji zabezpieczen.

RSSH [9] wraz ze SCPonly [10] oferuja
najlepsze z mozliwych rozwigzan. Blokujg
uzytkownika w ,klatce chroot” i umozliwia-
ja dostep wyltacznie do ograniczonej liczby
polecen. Jedng z zalet wyrdzniajacych
SCPonly w stosunku do RSSH jest kompa-
tybilnos¢ SCPonly z popularnym klientem
WinSCP. Ponadto, aby uruchomic rsync
przez SSH, réwniez mozemy uzy¢ SCPonly,
a kolejne wersje maja obstugiwac takze CVS
przy pomocy protokotu SSH.

Obecnie zadna z gtownych dystrybucji
Linuksa nie zawiera pakietow SCPonly.
Programisci Debiana posiadajg taki pa-
kiet, jednak jest to wersja testowa (niesta-
bilna). Do momentu wydania pakietu uzyt-
kownicy nie majg innego wyboru, jak po-

branie plikow zrodtowych i samodzielna
kompilacja programu. Pliki znajdujg si¢
pod adresem [10].

Autor SCPonly pracuje nad pakietem
programu dla systemu FreeBSD, ktory po-
siada inng strukture zarzadzania hastami
1 uzytkownikami. Starsze wersje mogg wy-
maga¢ pewnych modyfikacji skryptow in-
stalacyjnych, szczegolnie, jesli bedziemy
korzysta¢ z automatycznej konfiguracji
klatki dla uzytkownikow (chroot). W obec-
nej wersji 3.11 takie czynnosci nie sg juz
konieczne.

Kolejng putapka moze by¢ polecenie
groups, ktore w Linuksie cz¢sto wystepuje
jako skrypt powtoki. Skrypt instalacyjny
setup_chroot.sh kopiuje migdzy innymi do
klatki dla uzytkownikéw plik /usr/bin/gro-
ups. Kiedy wywotamy polecenie groups, j3-
dro systemu bedzie chcialo przekazac
skrypt do powtoki /bin/sh.

Aby unikngc instalowania pelnej wersji in-
terpretera polecen w klatce dla uzytkowni-
kow (chroot), administratorzy nie majg inne-
go wyboru, jak zastapi¢ /usr/bin/groups po-
leceniem dostarczanym wraz z dystrybucja
SCPonly. Niektore programy SCP z interfej-
sem GUI mogg by¢ prawdziwym powodem
do zmartwien. Zalecamy skorzystac ze wska-
zowek umieszczonych w ramce ,Programy
SCP typu klient z interfejsem GUI”.

Instalacja

Po rozpakowaniu zrodet SCPonly uru-
chamiamy skrypt configure z wybranymi
opcjami, np. chrobot z funkcjonalnoscig
rsync lub chroot. Aby uzyska¢ peing liste
mozliwosci, wpisujemy polecenie ./confi-

Programy SCP typu klient z interfejsem GUI

Dla systemow Linux, Windows i Mac OS
X istnieje wiele klientéw SSH z interfej-
sem GUI. Niektore z tych programow, np.
gFTP [4] (patrz Rysunek 1), to przede
wszystkim klienci FTP umozliwiajqcy ob-
stuge SCP i SFTP. Inne programy to typo-
wi klienci SCP, jak np. WinSCP [5] dla
platformy MS Windows. Podobnie sprawa
wyglgda z naktadkami. Wszystkie te apli-
kacje posiadajq okno gtéwne podzielone
na dwie rowne cze$ci (jeden panel dla
komputera lokalnego, a drugi — dla kom-
putera zdalnego), dzieki czemu uzytkow-
nicy mogq przeciqggad i upuszczac pliki do
kopiowania w obie strony.

W wiekszos$ci przypadkéw klikniecie pra-
wym przyciskiem myszy na pliku spowo-

duje ustawienie atrybutéw tego pliku.
Menu kontekstowe czesto posiada dodat-
kowe funkcje np. dodawanie zaktadek
czy zarzqdzanie hastami. Uzytkownicy
WinSCP powinni skorzystaé z wersji 3, po-
niewaz usunieto w niej btedy poprzednich
wersji. Dzieki temu unikniemy komunika-
téw btedu mowigeych o brakujgcym pole-
ceniu groups na serwerze po wylqczeniu
w programie WinSCP opcji lookup user
groups. Alternatywq dla WinSCP moze
by¢ w MS Window klient Filezilla [6].

Duzo prosciej sprawa wyglqgda dla uzyt-
kownikow KDE, chcqcych korzysta¢

z SCP. Aby skopiowac¢ pliki, wpisujemy po
prostu na pasku adresu przeglgdarki Ko-
nqueror fish://server. Dla systemu Mac

OS X istnieje program Fugu [7]. Fugu
jest dostepny w postaci kodu zrédtowego
i obstuguje protokoty FTP, SFTP i SCP.

Rysunek 1: Sesja SCP z programem gFTP.
Jako ze SCPonly pracuje na komputerze
zdalnym, uzytkownik zostaje automatycz-
nie ,uwieziony” w chroot.
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gure --help. Ponizej podalismy przyktad,
w ktorym uruchamiamy kompatybilnos¢
rsync, tworzymy binaria chroot 1 instalu-
jemy program:

./configure -enable-rsync2
-compat --enable-chrooted-binary
make

make install

Aby zainstalowa¢ klatke dla uzytkowni-
kow (chroot), administratorzy muszg
przygotowa¢ wymagane biblioteki 1 umie-
sci¢ je w odpowiednich miejscach w drze-
wie katalogéw chroot. W dalszej czesci
artykutu omoéwimy skrypt setup chro-
ot.sh, ktory zajmuje si¢ tym zadaniem.
Domyslnie nie ustawiono dla tego skryp-
tu bitu wykonywania programow (execu-
te). Mozna to tatwo zmieni¢ — zamiast
make install wpisujemy make jail i ini-
cjujemy w ten sposob kolejne kroki wy-
magane do uruchomienia tego skryptu.
Uruchomienie skryptu instalacyjnego
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wymaga uprawnien uzytkownika root. Be-
dziemy musieli posiadac¢ te uprawnienia
do uruchomienia polecenia configure, kto-
re generuje plik setup chroot.sh z se-
tup_chroot.sh.in. Ponadto potrzebujemy
jeszcze kilku plikow z udostepnionych
sciezek dostepu, np. /usr/sbin/. Podczas
pierwszego uruchomienia setup_chroot.sh
zostaniemy poproszeni o nazwe dla nowego
uzytkownika SCPonly oraz podanie nazwy
katalogu domowego. Po zalogowaniu si¢
przez SFTP uzytkownik zostanie umiesz-
czony w klatce dla uzytkownikow (chroot).
Uzytkownik otrzymuje prawa do zapisu
w katalogu ~/incoming (lub innym katalo-
gu przydzielonym przez administratora).

Zastosowanie

Aby uprosci¢ uzytkownikom zadanie, wy-
starczy jako katalog domowy uzytkowni-
ka wpisa¢ katalog /home/user/incoming.
W ten sposob SCPonly przejdzie do kata-
logu ~/incoming zaraz po zalogowaniu
si¢ uzytkownika.

[1] FTPS RFC:
http://www.ietf.org/rfc/rfc2228.txt

[2] WebDAV RFC:
http://www.ietf.org/rfc/rfc2518.txt

[3] Putty:
http://www.chiark.greenend.org.uk/
~sgtatham/putty/

[4] gFTP: http://www.gftp.org

[5] WinSCP:
http://winscp.sourceforge.net/eng/

[6] Filezilla: http://filezilla.sourceforge.net

[7]1 Fugu: http://rsug.itd.umich.edu/
software/fugu

[8] OpenSSH-Chroot-Patch:
http://chrootssh.sourceforge.net/
index.php

[91 RSSH: http://www.pizzashack.org/
rssh/index.shtml

[10] SCPonly:

http://sublimation.org/scponly/
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