iow How

Point to Point Tunnelling Protocol — prosty sposéb na VPN

VPN dla kazdego

Na pewno wielu z Was konfigurowato ser-
wery linuksowe, ktore byty bramkami do In-
ternetu. Sprawa jest prosta: instalacja ulu-

bionej dystrybucji, kilka wpiséw dla ipchains

czy iptables i juz...

szystko jest w porzadku w przy-
padku podstawowej konfigura-
¢ji. Problem pojawia si¢, kiedy
szef zaczyna czesto podrozowac i chciatby
mie¢ wygodny dostep do zasobow sieci w fir-
mie. Sam dostep do Internetu obecnie prze-
staje by¢ problemem: GPRS, WiFi, po-
wszechnos¢ Internetu w hotelach i innych te-
go typu miejscach zapewnia w tym wzgledzie
swobode. Jak jednak dostac si¢ do sieci w sa-
mej firmie? Przedstawiamy prosty sposob na
stworzenie wiasnego VPN-a przy pomocy
protokotu PPTP.
To, ze szef nauczy si¢ korzystac z SSH czy
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Rysunek 1: Schemat konfiguracji, w ktérej
PPTP zostanie wykorzystany do stworzenia
VPN.

X Window, jest raczej mato
prawdopodobne. Swietnym
rozwigzaniem byltoby IPSec,
ale jest ono zarowno skompli-
kowane, jak i dos¢ niewygod-
ne, zwlaszcza gdy na notebo-
oku u szefa kréluje dumnie
Win98SE. Potrzebne jest roz-
wigzanie bezpieczne, wzgled-
nie fatwo konfigurowalne
oraz dostepne na mozliwie
jak najwigkszg ilos¢ syste-
mow operacyjnych.

PPTP

— szczypta teorii
Okazuje si¢, ze takie rozwia-
zanie istnieje. PPTP - Point
to Point Tunneling Protocol
jest protokotem pozwalaja-
cym na tworzenie na bazie
protokotu IP potaczenia VPN
poprzez tunelowanie protoko-
tu PPP. Tunele te mogg prze-
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Naktadanie tatki i kompilacja
jadra z obstugqg MPPC i MPPE

# tar zxvf linux-2.6.6.tar.gz

# 1n -s Tinux-2.6.6 linux

# gunzip linux-2.6.6-mppe-mppc-1.0.patch.gz

# patch -p0 -i Tinux-2.6.6-mppe-mppc-1.0.patch
# cd Tinux

# make menuconfig (konfigurujemy kernel)

# make bzImage

Patchowanie i kompilacja pppd
tatkq z obstugg MPPC i MPPE

# tar zxvf ppp-2.4.2.tar.gz

# gunzip ppp-2.4.2-mppe-mppc-1.0.patch.gz

# patch -p0 -i ppp-2.4.2-mppe-mppc-1.0.patch

# cd ppp-2.4.2

# ./configure

# make (Uwaga! Skrypt configure nie wykrywa np.
brak Tibpcap-dev)

# make install




Kompilacja

serwera pptpd

# tar zxvf pptpd-1.2.0-b4.tar.gz
# cd poptop-1.2.0-b4

# ./configure

# make

# make install

Konfiguracja pptpd

#/etc/pptpd.conf

option /etc/ppp/options-pptpd
localip 10.0.0.

remoteip 10.0.0.10-10.0.0.30

Konfiguracja pppd

auth
require-mschap-v2
mppe required
mppe no40

mppe no56

nosi¢ protokoly takie jak IP, IPX czy Net-
BEUL Rozwigzanie to stworzone zostalo przez
PPTP Forum przy udziale firm: Ascend Com-
munications,  Microsoft ~ Corporation,
3Com/Primary Access, ECI Telematics i U.S.
Robotics. Jest to idealna propozycja dla nasze-
go szefa. Specyfikacja protokotu jest ogolnie
dostepna, dzigki czemu mogto powstaé wiele
oprogramowania klienckiego na rézne platfor-
my, co znacznie ufatwia stosowanie tego roz-
wigzania, a udzial M$ w rozwoju tego protoko-
tu zapewnia istnienie klientow pod wszystkie
rodzaje M$ Windows.

Mimo swojej prostoty, PPTP korzysta

Informacja o uzytkownikach

musi by¢ umieszczona
w pliku chat-secrets

#KlientSerwer Hasto  Adres IP
szef * tajne haslo *

domena\\szef  * tajne_haslo
*

# tar zxvf pptp-1.4.0.tar.gz
# cd pptp-1.4.0

# make

# make install

Instalacja klienta PPTP

z kilku mechanizmow, ktore powoduja, ze
jest rozwigzaniem znacznie bezpieczniej-
szym od zwyklego polaczenia, nie korzystaja-
cego z zadnych ogolnie dostepnych metod za-
bezpieczen kryptograficznych.

Potaczenie PPTP moze korzystac ze stan-
dardowych metod autoryzacji wykorzystywa-
nych w ppp, takich jak PAP, CHAP czy now-
szych MSCHAP. PAP wymienia hasta za po-
mocg czystego tekstu, wigc nie moze byc bra-
ne pod uwage; CHAP jest pewng poprawa,
cho¢ MS-CHAPvI i MS-CHAPv2 beda naj-
lepszym wyborem i1 - co wazne — dostepnym
takze w wersji linuksowej klientow, jak i ser-
Werow.

Przy skonfigurowanym juz procesie auten-
tykacji dobrze bytoby zaszyfrowac calg trans-
misje. Mozna to uzyskac dzigki zastosowaniu
MPPE (Microsoft Point-to-Point Encrip-
tion). Zeby wykorzysta¢ MPPE, nalezy uzy¢
dodatkowej fatki na kernel oraz na sam pppd
(szczegoty ponizej), dzigki czemu bedzie
mozna uzywac algorytmu RC4 z dlugoscig
Kklucza 40, 56 1 128 bitow.

Dodatkowo, korzystajac z MPPC (Micro-
soft Point-to-Point Compression), ktorego
obstuge otrzymuje si¢ takze za pomoca wyzej
wspomnianego patcha, dane transmitowane
mozna kompresowac, co pozwala na pewne
zaoszczedzenie pasma.

Po tym teoretycznym wstepie mozna prze-
j8¢ do konkretow. Ponizej omdwione beda
kolejno: konfiguracja serwera pptp, konfigu-
racja klienta linuksowego oraz konfiguracja
klienta z systemu Windows98SE.

Konfiguracja serwera pptp

Konfiguracj¢ serwera pptp zaczyna si¢ od
przygotowania Kkernela. Poniewaz kernel,
przynajmniej w chwili obecnej, nie zawiera
obstugi MPPC 1 MPPE, trzeba bedzie nafozy¢
tatke zawierajacg obstuge tych dwoch roz-
szerzefi. W konfiguracji kernela nalezy pa-
migta 0 wyborze nastepujacych opcji:

Device Drivers -> Networking 2
Options -> ,PPP support"

.Microsoft PPP compression2
/encryption (MPPC/MPPE)"

W tej chwili pozostaje tylko doda¢ nowy
kernel do konfiguracji LILO/GRUB
1 sprawdzi¢, czy mozna z nim uruchomi¢
system.

Nastepnie, podobnie jak kernel, trzeba
przygotowa¢ samo pppd do obstugi
MPPE i MPPC. Tu takze bedzie potrzeb-
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na dodatkowa latka.

Mamy juz gotowy nowy kernel pppd z do-
dang obstuga szyfrowania i kompresji, po-
zostaje skompilowanie samego serwera
pptpd.

Konfiguracja

Zacznijmy od konfiguracji pptpd, ktora
wydaje si¢ by¢ najbanalniejsza. Plik
»'ete/pptpd.conf’ moze wygladac nastepu-
jaco:

pppd noauth nobsdcomp nodeflate 2
mppe-128 mppe-stateless \

name domena\\\\user 2
remotename PPTP 2
require-chapms-v2 pty \

.pptp 10.0.0.5 2
--nolaunchpppd"

co kolejno oznacza, ze przy uruchamianiu
polaczenia pppd bedzie uzywal pliku
z opcjami /etc/ppp/options-pptpd. Druga
linia to adres ip, jaki zostanie przypisany
interfejsowi serwera po naszej stronie.
Trzecia opisuje pule adresow, ktora zosta-
nie przydzielona klientom taczacym sig
z serwerem pptpd. Konfiguracja, jak widac,
jest banalna.

Przy uruchamianiu pptpd na poczatku
moze okazac si¢ przydatna opcja »-d”, ktora
powoduje logowanie wigkszej ilosci infor-
macji na temat zestawianego polgczenia.
Uruchamiajac ntail -f /var/log/syslog” na
wolnej konsoli mozna obserwowac proces
ustanawiania polaczenia.

Troche bardziej skomplikowana bedzie
konfiguracja pppd dotyczaca potgczenia po-
przez PPTP. Cafos¢ tej konfiguracji bedzie
zawierac si¢ w pliku /etc/ppp/options-pptpd,
tak jak to juz wczesniej okreslono.

Linia pierwsza wymusza autoryzacje, ko-
lejna powoduje, ze pppd bedzie zadat autory-
zacji przy pomocy MSCHAPv2. Dodatkowo
trzeba wymusi¢ szyfrowanie, najlepiej naj-
wyzsze dostepne, czyli 128-bitowe.

Dodatkowym plikiem, ktory bedzie potrzeb-
ny przy autoryzacji ppp, jest »/etc/ppp/chap-s-
ecrets”. Warto zwroci¢ uwage na prawa dostepu
do tego pliku, poniewaz bedzie on zawieraf ha-
sta zapisane otwartym tekstem.

Nalezy pamigtac, ze niektore z systemow
M$ autoryzujac sie dodaja do nazwy uzyt-
kownika nazwe domeny.

Konfiguracja klienta — Linux
Klienta PPTP pod Linuksa mozna pobrac ze
strony http://pptpclient.sourceforge.net/. Jest to
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Rysunek 2: Okno gtéwne konfiguraciji klienta
PPtp, pptp-php-gtk.

maly programik, ktory wykorzystuje si¢ na-
stepnie podczas polaczen za pomoca pppd
z serwerem pptpd.

Program ten nie zawiera skryptu configu-
re, wigc ten krok zostal pominigty celowo.
Warto w tym miejscu zwroci¢ uwage na to, ze
w katalogu ,./Reference” znajda si¢ zebrane
RFC i inne dokumenty dotyczace PPTP.

Ponizej przedstawiamy przyktadowe po-
taczenie wykonane z Linuksa do serwera
pptp znajdujacego si¢ pod adresem 10.0.0.5.

Konfiguracja klienta linuksowego jest za-
tem bardzo prosta. Nalezy tylko pamigtac,
ze zardwno w przypadku konfiguracji ser-
wera, jak 1 przy konfiguracji klienta, trzeba
uzy¢ wspomnianej wczesniej latki, aby
pppd mogto korzysta¢ z MPPE i MPPC.

Aby uproscic¢ sprawe konfiguracji 1 ustana-
wiania polgczen, mozna wykorzysta¢ naklad-
ke pod Xy: http://quozl.netrek.org/pptp/php-
gtk. Dzigki temu tandemowi staja si¢ one zu-
petnie proste.

Jest to pierwsze okno po uruchomieniu
pptp-php-gtk, pozwalajgce na podanie ad-
resu serwera pptp oraz nazwy uzytkownika
1 hasta. W polu ,Name” nalezy uzywac krot-
kiego opisu, ktory bedzie pézniej wykorzy-
stany jako nazwa pliku i polaczenia. Wszel-
kie polskie znaki i spacje nie mogg by¢ bra-
ne pod uwage.

W zaktadce ,Encryption” mozna wymu-
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Rysunek 3: Zaktadka ta pozwala na okresle-
nie dodatkowych parametréw dotyczqcych
szyfrowania.

si¢ stosowanie szyfrowania oraz wykorzysta-
nie odpowiednio mocnej kryptografii.

Catosc jest bardzo prosta 1 wygodna w ko-
rzystaniu. Nalezy jedynie zwroci¢ uwage, ze
konieczne jest ustawienie praw do zapisu
tej aplikacji tak, aby mogta ona zapisywac
swoje konfiguracje do katalogu »/etc/pptp-
-php-gtk” oraz plikow ,/etc/ppp/peers”,
»/ete/ppp/chap-secrets” i ,/etc/ppp/pap-s-
ecrets” lub uruchamianie jej z prawami
uzytkownika root.

Konfiguracja klienta
- MS g‘/indows

W tym przypadku sprawa jest rownie pro-
sta — dla systemoéw Windows95, Window-
$98 1 Windows98SE nalezy pobrac rozsze-
rzenia dostepne na stronie Microsoft, po-
zwalajace na korzystanie z potaczenie pptp:

Win95:
http://download.microsoft.com/download/wi-
n95/Update/17648/W95/EN-US/dun14-
95.exe

Win98:
http://download.microsoft.com/download/wi-
n98/Update/17648/W98/EN-US/dun14-
98.exe

Win98SE:
http://download.microsoft.com/download/wi-
n98SE/Update/17648/WIS/EN-US/dun14-
SE.exe

Przy zalozeniu, ze DialupNetworking jest
zainstalowany w systemie, W nim tworzy si¢
nowe polaczenia, a podczas wybierania ty-
pu polaczenia ,Select a device” wybiera si¢
Microsoft VPN Adapter'. Naste¢pnie podaje
si¢ adres serwera pptp i zamyka kreatora.
We wlasciwosciach nowo utworzonego po-
taczenia nalezy zaznaczy¢ 'Require encryp-
ted password' 1 'Require data encryption',
aby korzystac z dobrodziejstw szyfrowania.
I to w zasadzie wszystko, co jest potrzebne
do potaczenia si¢ z serwerem pptp.

W przypadku W2k i WinXP nie potrzeba
instalowac zadnych dodatkowych rozszerzen.

Co zamiast pptp

Pptp nie jest protokolem bezpiecznym, co
bardzo doktadnie zostato opisane na stro-
nie Bruce Schneiera http://www.schne-
ier.com/pptp-faq.html. Wskazat on na bardzo
wiele wad, ktore ten protokol posiada,
zwlaszcza w swojej implementacji w syste-
mach MS Windows. Jesli istnieje taka moz-
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Rysunek 4: We wtasciwosciach potqczenia
mozemy okresli¢ dodatkowe parametry, jak
szyfrowanie i kompresja.

liwos¢, warto rozwazy¢ korzystanie z proto-
kotu IPSec, jesli jednak jestesmy zdani na
pptp, warto mie¢ Swiadomos¢ wszelkich je-
go wad oraz wykorzystywa¢ maksymalnie
mozliwosci zabezpieczania go. Mozna
przyjac¢ nastepujacy podzial: kiedy potrze-
bujemy komunikacji pomi¢dzy dwoma sie-
ciami poprzez szyfrowany tunel VPN -
uzywajmy IPSec. Jesli potrzebujemy bar-
dzo bezpiecznego polaczenia pomiedzy
okreslong siecig a przemieszczajacymi si¢
klientami — uzywajmy IPSec. Jesli potrze-
bujemy prostego rozwigzania, aby korzy-
sta¢ z zasobow sieci, bedac w danym mo-
mencie poza nig — PPTP jest tym, czego
szukamy.

Jest to swietne rozwigzanie w sytuacji,
gdy potrzeba w prosty i wzglednie bezpiecz-
ny sposob dosta¢ si¢ z domu do firmowej
sieci LAN. u

[1] tatki MPPE i MPPC na pppd i kernel:
http:/www.polbox.com/h/hs001/

[2] Serwer PPTP: http://www.poptop.org/

[3] Klient PPTP: http://pptpclient.sourcefor-

ge.net/

[4] Naktadka GTK na klienta PPTP:
http://quozl.netrek.org/pptp/php-gtk

[5] Repozytorium pppd:
http://www.samba.org/ppp/

[6] Kernel linuksowy: http://www.kernel.org/

[7] Swietna andliza protokotu PPTP:
http://www.schneier.com/pptp.html

[8] Troche mniej krytyczne informacje
na ten sam temat ze strony M$:
http://www.microsoft.com/ntserver
/Productnfo/fags/PPTPfaq.asp
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