Linux w matej firmie

Ekonomia przede
wszystkim (czesé 1)

Konfiguracja serwera linuksowego wcale nie musi by¢
trudnym zadaniem. W systemie znajdujq sie proste

w obstudze narzedzia graficzne, ktére utatwiq prace
mniej doswiadczonym w Linuksie uzytkownikom, a tym

bardziej zaawansowanym oszczedzq duza czasu.

iniejszy tekst jest kontynuacjg arty-

kutu opublikowanego w poprzed-

nim numerze Linux Magazine.
Wracamy zatem do naszego studium przypad-
ku - zastosowania Linuksa jako platformy ser-
werowej oraz jako systemu biurkowego w fir-
mie konsultingowej. W pierwszej czesci okre-
slilismy zatozenia odnosnie charakteru firmy,
organizacji pracy, posiadanych zasobow oraz
potrzeb w zakresie infrastruktury informa-
tycznej. Udafo nam si¢ takze omowi¢ wazniej-
sze opcje instalacji oraz zainstalowac system
Mandrakelinux 10.0 Official PowerPack-Plus.
Teraz zajmiemy si¢ konfiguracja ustug syste-
mowych oraz omowimy podstawowe zagad-
nienia dotyczace administrowania serwerem
w warunkach ,bojowych”. Przedstawione zo-
stanie tylko zestawienie oprogramowania i na-
rzedzia, ktore mozna wykorzysta¢ do tego ce-
lu. Nie bedziemy zajmowali si¢ konfiguracja
rutera oraz wykorzystaniem Linuksa jako sys-
temu biurkowego, poniewaz jest to temat, kto-
remu nalezafoby poswigci¢ znacznie wigcej
miejsca niz mamy do dyspozycji. W razie po-
trzeby mozna oczywiscie skorzystac z bezplat-
nej pomocy technicznej Swiadczonej przez do-
stawce oprogramowania.

Oprogramowanie
W naszym przyktadzie wykorzystane zostang
rozne ustugi systemowe oraz oprogramowa-

nie. W Tabeli 1 przedstawiono zestawienie po-
trzebnych ustug oraz zastosowanego oprogra-
mowania. W uzasadnionych przypadkach
obok nazwy programu w nawiasie podano na-
zwe narzedzia konfiguracyjnego.

Jezeli ktoregos z programow nie ma w syste-
mie, konieczne bedzie jego doinstalowanie.
Mozna to zrobi¢, wprowadzajac w konsoli pole-
cenie urpmi nazwa_pakietu. Program urpmi
zainstaluje automatycznie wszystkie pakiety
wymagane przez instalowany program. To sa-
mo mozna wykonaC za pomocg programu
Rpmdrake, dziatajacego w trybie graficznym
(Centrum Sterowania Mandrakelinux -> Za-
rzadzanie oprogramowaniem -> Instalacja
oprogramowania).

W PowerPack Plus uzytkownik ma do dys-
pozycji 62 narzedzia do graficznej konfiguracji
systemu. Z ich pomocg mozna skonfigurowac
1 zarzadza¢ niemal kazdym elementem syste-
mu. Jednak w naszym przykiadzie wykorzysta-
my i przedstawimy tylko kilka z nich:

1. DrakSync - narzedzie do synchronizacji
zdalnych lokalizacji z plikami lokalnymi,

2. Rpmdrake - zarzadzanie oprogramowa-
niem,

3. Park-Rpmdrake - zarzgdzanie oprogramo-
waniem na systemach zdalnych,

4. UserDrake - zarzadzanie uzytkownikami
1 grupami,

5. PrinterDrake - zarzadzanie drukarkami,

6. DrakWizard - konfiguracja serwerdw,

7. msec, DrakSec, DrakPerm, DrakFirewall -
zarzadzanie bezpieczenstwem systemu,

8. DrackBackup - zarzadzanie kopiami zapa-
SOWymi.

Powyzsze narzedzia pozwolg szybko 1 wygod-

nie skonfigurowa¢ prawie wszystkie potrzebne

nam ustugi i zarzadzac systemem.

Ze wzgledu na ograniczong objetos¢ artyku-
tu, poszczegodlne narzedzia zostang omowione
bardzo ogolnie. Nie powinno to jednak sprawic
problemow, poniewaz konfiguratory sg intu-
icyjne i przejrzyste. Z zadaniem konfiguracji
serwera powinien bez trudu poradzi¢ sobie na-
wet Srednio-zaawansowany uzytkownik syste-
mu Windows. Jak wiadomo, najstabszym ele-
mentem bezpieczenstwa systemow informa-
tycznych jest cztowiek 1 dlatego dla zapewnie-
nia maksymalnego bezpieczenstwa systemu
zaleca si¢ skorzystanie z pomocy bardziej do-
swiadczonego uzytkownika lub pracownika
pomocy technicznej, swiadczonej bezpliatnie
przez firm¢ Mandrakesoft Poland. Ponadto,
z tych samych wzgledow, nalezy przeczytac
przynajmniej podrecznik »Server Administra-
tion Guide” dofgczony do systemu (niestety
w tej chwili tylko w jezyku angielskim). Warto
takze zapoznac si¢ z dokumentacjg poszczegol-
nych serwerdw. Dzigki temu zwigkszone zosta-
nie bezpieczenstwo danych i niezawodnos¢
systemu.
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Tabela 1. Ustugi systemowe i oprogramowanie

zastosowane na serwerze

System, bezpieczenistwo i zarzqdzanie zdalne

Ustugi Zastosowane oprogramowanie i narzedzia konfiguracyjne
Jgdro Kernel Secure 2.6.3
Zabezpieczanie serwera msec, Draksec, Drakperm, Drakfirewall

Aktualizacja oprogramowania

RpmDrake, URPMI lub Mandrakeonline

Zdalny dostep do konsoli OpenSSH

Kopie zapasowe Drakbackup

Ustugi i oprogramowanie

Ustugi Zastosowane oprogramowanie i narzedzia konfiguracyjne
Serwer plikow Samba 3 (drakwizard)

Serwer druku CUPS (Printerdrake)

Udostepnianie plikéw dla potqczen ProFTP (drakwizard)

Z sieci zewnetrznej, serwer aktualizacji

Poczta elektroniczna Postfix (drakwizard)

Serwer pracy grupowej Kolab (drakwizard)

Portal firmowy serwer WWW — Apache? (drakwizard) baza danych — MySQL

Konfiguracja sieci DHCP, DNS (drakwizard)
Aktualizacja 1. Instalacja serwera FTP - krok ten zostanie
oprogramowania omowiony w dalszej czesci artykutu.

Pierwsza czynnoscia, ktorg powinnismy wyko-
nac po zainstalowaniu systemu, jest aktualiza-
cja oprogramowania. Jest to niezwykle istotny
element wplywajacy na poziom bezpieczenstwa
1 dlatego warto zautomatyzowac czynnosci ak-
tualizacyjne, aby uniknac¢ trudnosci wynikaja-
cych z biedow ,czynnika ludzkiego”. W przy-
padku dystrybucji Mandrakelinux uzytkowni-
cy maja do wyboru dwa rozwigzania:
1. Wykorzystanie programu urpmi oraz me-
nedzera zadan okresowych cron,
2. Skorzystanie z ustug Mandrakeonline.
Kazde z rozwigzan ma swoje zalety 1 wady.
Pierwsze dostgpne jest bez dodatkowych
opfat, ale wymaga od nas odwiedzania witryny
z informacjami o aktualizacjach oraz spraw-
dzania co jakis czas, jakie pakiety zostaly zain-
stalowane 1 czy wszystko dziata prawidiowo.
Jezeli cenimy sobie wygode, nie mamy czasu
lub po prostu ochoty na powyzsze czynnosci,
a chcemy mie¢ pewnos¢, ze nasze oprogramo-
wanie bedzie zawsze aktualne, to prawdopo-
dobnie ustugi Mandrakeonline przypadng
nam do gustu.

Poniewaz w omawianej firmie cz¢s¢ kompu-
terow pracowac bedzie pod kontrolg Mandra-
kelinux, warto na serwerze wewngtrznym usta-
wiC mirror z pakietami aktualizacyjnymi, dla
potrzeb sieci lokalnej — pliki beda pobierane
z sieci lokalnej, a nie z Internetu. Dzigki temu
odcigzone zostanie tacze z Internetem, a aktu-
alizacja bedzie trwala znacznie krocej.

Konfiguracja firmowego repozytorium
aktualizacyjnego sktada si¢ z nastepujacych
krokow:

2. Utworzenie katalogu lustrzanego i konfigu-
racja synchronizacji z lokalizacjg zewngtrz-
na. Zaktadamy zatem katalog — w omawia-
nym przypadku bedzie to /home/ftp/upda-
tes/10.0. Do synchronizacji plikow mozna
wykorzysta¢ graficzne narzedzie DrakSync
(Rysunek 1) lub programy dziafajace
w wierszu polecen, np. wget lub rsync.
DrakSync jest wygodnym programem,
dzigki ktoremu mozna szybko ustawic,
a pozniej co jakis czas synchronizowac lo-
kalizacje na roznych komputerach. Ponie-
waz nie przewidziano w nim mozliwosci
konfiguracji automatycznego okresowego
wykonywania zadan, bedzie najbardziej
przydatny dla mniej doswiadczonych uzyt-
kownikow oraz pracownikow gtownej dzia-
talnosci firmy (konsultantow). Prawdopo-
dobnie zatem wigkszos¢ 0sob wybierze na-
rzedzia konsolowe w polaczeniu z mene-
dzerem zadan okresowych cron. Przyktado-
wa konfiguracja z wykorzystaniem progra-
mu wget zostala przedstawiona w Listingu
1 (linia 1). Aby unikna¢ problemow z prze-
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pelnieniem partycji przez pakiety instala-
cyjne pobierane z Internetu, konieczna jest
jeszcze mafa zmiana konfiguracji monto-
wania partycji. Jak zapewne uzytkownicy
pamigtajg, podczas instalacji przygotowali-
smy osobng partycj¢ wlasnie na repozyto-
rium pakietow. Teraz nalezy tylko zmieni¢
jej punkt montowania z /ovar/fip na /ho-
me/fip (ze wzgledow bezpieczenstwa 1 kon-
figuracji serwera ftp). W tym celu nalezy
wykorzysta¢ program DiskDrake (Cen-
trum Sterowania Mandrakelinux -> Punk-
ty montowania -> Partycje) — wskazac od-
powiednig partycje, odmontowac, uzy¢
opcji »Punkt montowania” do zmiany tego
punktu i ponownie zamontowac. Od tej
chwili dane w katalogu /home/ftp beda zapi-
sywane na osobnej partycji.

3. Utworzenie nosnika aktualizacji na kom-
puterach Kklienckich (sam serwer jako
klient pobierajacy poprawki oraz na sta-
cjach roboczych). Rowniez tutaj mamy
dwie mozliwosci: uzycie graficznego pro-
gramu Menedzer no$nikéw (Centrum Ste-
rowania Mandrakelinux -> Zarzadzanie
oprogramowaniem -> Menedzer no$ni-
kow), w ktorym nalezy wskazac odpowiedni
serwer aktualizacyjny (Rysunek 2), mozna
tez uzy¢ polecenia urpmi.addmedia.

4. Automatyczna aktualizacja nosnika i insta-
lacja nowych poprawek. W tym celu wyko-
rzystamy program cron, ktory dziala w tle
jako ustuga systemowa. Do pliku konfigu-
racyjnego /etc/crontab nalezy dodac wpis
podany w Listingu 1 (linia415).

Powyzsza konfiguracja spowoduje, iz codzien-

nie o godzinie 21.50 ze zdalnego serwera aktu-

alizacji pobierane bedg nowe pliki na lokalny
serwer, o poinocy program urpmi zaktualizuje
nosnik aktualizacyjny (skonfigurowany w Me-
nedzerze nosnikow), a o godzinie 1 w nocy zo-
stang automatycznie zainstalowane wszystkie
nowe poprawki. Dzigki takiemu rozwigzaniu
oprogramowanie w naszym systemie bedzie
zawsze aktualne. Nie mozna zapomnieC o re-
gularnym przegladaniu biuletynoéw informu-
jacych o poprawkach na stronie http://
www.mandrakelinux.pl/produkty/bezpieczenstwo

.php oraz pliku /fvar/log/urpmi.log, w ktorym

zbierane sg informacje na temat zainstalowa-

nych pakietow.

Rysunek 1: DrakSync — graficzne narzedzie
do synchronizacji katalogéw.
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Rysunek 2: Menedzer no$nikéw w Centrum
Sterowania Mandrakelinux.



Ustugi Mandrakeonline, o ktdrych wspo-
mnialem wczesniej mogg by¢, w pewnym za-
kresie, alternatywa dla powyzszego rozwiaza-
nia. W tym celu nalezy zarejestrowac si¢ na
stronie http://www.mandrakeonline.net, wpro-
wadzi¢ klucz 1 aktywowac ustuge (za pomoca
kreatora Mandrakeonline). Od tej chwili aktu-
alizacje bedg wykonywane automatycznie. Po-
nadto uzytkownik otrzyma odpowiednig infor-
macj¢ poczta elektroniczng. O dostgpnych ak-
tualizacjach i poprawnosci dzialania mechani-
zmu poinformuje nas ikonka w zasobniku sys-
temowych (W srodowisku KDE i GNOME).

Serwer instalacyjny,
instalacja réwnolegta
Przedstawione wyzej rozwigzanie moze by¢
bardzo przydatne i znacznie utatwiajace za-
rzadzanie aktualizacjami oprogramowania
w siecl. Mozemy je jednak jeszcze rozszerzy¢
o instalacj¢ oprogramowania (instalacja syste-
mow na innych komputerach, instalacja no-
wych programow w pracujacych systemach).
W tym celu nalezy zatozy¢ katalog na pakiety
RPM np. /home/ftp/RPMS/10.0, dodac jedna
lokalizacj¢ z pakietami instalacyjnymi dystry-
bucji w programie DrakSync lub dopisac jesz-
cze jedng lini¢ w pliku /etc/crontab (Listing 1,
linia 3). Od tej chwili nasz wewnetrzny serwer
ftp bedzie stanowit Zrodto pakietow instalacyj-
nych dla komputeréw w sieci lokalnej (po od-
powiednim  skonfigurowaniu  klientow).
W przypadku wydania nowej wersji dystrybu-
¢ji, zmianie organizacji plikow na serwerze
dystrybucji [ub zmianie tegoz serwera na inny,
wystarczy zmieni¢ wpisy w pliku /etc/crontab.
Qd tej chwili mozemy zapomnieC o zonglowa-
niu plytami, dtugotrwatym pobieraniu plikow
z Internetu 1 zmienianiu ustawien no$nikow
w kazdym z komputerow z Mandrake'iem.
Kolejnym bardzo ciekawym mechanizmem,
ktory znacznie utatwi zycie administratorowi
siecl, jest rownolegta instalacja na wielu kom-
puterach. Zadanie to realizujg pakiety park-
rpmdrake, urpmi-parallel-ssh lub urpmi-para-
llel-ka-run oraz ka-run. Po zainstalowaniu wy-

Rysunek 3: Park-rpmdrake — narzedzie do za-
rzqdzania oprogramowaniem na wielu kom-
puterach jednoczesnie.

mienionych pakietow w sekcji Zarzadzanie
oprogramowaniem pojawi sie opcja Zarzadza-
nie grupa komputera, pod ktora kryje sie pro-
gram Park-Rpmdrake (Rysunek 3). Za pomoca
tego narzedzia mozna zarzadza¢ oprogramo-
waniem rownolegle na wielu komputerach. Po
stronie klienta konieczne jest zainstalowanie
programu rsync oraz serwera Openssh, z wia-
czong opcja umozliwiajaca logowanie si¢ su-
peruzytkownika. W domyslnej instalacji opcja
ta jest wylaczona. W pliku /etc/ssh/sshd_config
nalezy zmienic wartos¢ opcji PermitRootLogin
7 ,m0” na ,yes” 1 ponownie uruchomic¢ demona
ssh (Centrum Sterowania Mandrakelinux ->
System -> Ustugi).

Opisane wyzej techniki odnoszg si¢ do za-
instalowanych juz systemow. Mozliwosci
w zakresie usprawniania zarzgdzania opro-
gramowaniem jednak na tym si¢ nie konczg.
Warto jeszcze wspomnie¢ o0 mozliwosci zasto-
sowania serwera instalacyjnego, ktory bedzie
zrodiem pakietow podczas instalacji systemu
na nowym komputerze. Nie bedzie wowczas
konieczne wykorzystanie piyt instalacyjnych.
Wystarczy odpowiednio przygotowana dys-
kietka startowa, ktorg wykorzystamy do za-
inicjowania procesu instalacji. Pakiety
7 oprogramowaniem zostang pobrane ze
wskazanego serwera ftp, ktorym bedzie oczy-
wiscie nasz lokalny serwer. Instrukcja przy-
gotowania dyskietki startowej znajduje si¢ na
pierwszej plycie instalacyjnej dystrybucji
w pliku index.html.
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Jak wida¢, mozliwosci w zakresie zarzadza-
nia oprogramowania s3 duze, a uzytkownicy
mogg wybiera¢ sposrdd roznych narzedzi.
PrzejdZzmy teraz do zarzadzania plikami
1 uzytkownikami.

Udoste&:nianie plikéw
i zarzqdzanie uzytkownikami
Podstawowa funkcjg naszego serwera bedzie
udostepnianie plikow uzytkownikom. Przypo-
mnijmy zasady organizacji pracy w naszej fir-
mie konsultingowej, ktora realizuje roznego
rodzaju zlecenia, nazywane w naszym przykia-
dzie projektami (opracowania marketingowe,
biznes plany, analizy finansowe itd.). Nad kaz-
dym z projektow pracuje kilkuosobowy zespot
konsultantow. Podczas pracy nad projektem
tworza oni réznego rodzaju opracowania, kto-
re nastepnie sg wykorzystywane przez pozo-
statych cztonkow zespofu. Dlatego tez ko-
nieczne bedzie wyodrebnienie dla kazdego
z projektow oddzielnego udziatu dyskowego
na serwerze. Bedg na nim umieszczane wszel-
kie pliki zwigzane z projektem. Dostep do
udziatu uzyskujg tylko cztonkowie zespofu. Po
zakonczeniu projektu udzial jest zamykany
1 przenoszony do archiwum, ktore moze by¢
przegladane przez upowaznionych pracowni-
kow. Ponadto kazdy z pracownikéw ma wia-
sny udzial dyskowy, w ktorym przechowuje
swoje pliki 1 tylko on ma do nich dostep.
W naszym przyktadzie zastosujemy uktad ka-
talogow przedstawiony w Tabeli 2.

Ze wzgledu na fakt, iz konsultanci korzystaja
z roznych systemow operacyjnych, konieczne
jest zastosowanie rozwigzania, ktore potrafi je
obstuzy¢. Doskonalg propozycja w tym zakresie
jest Samba, ktora jest elastycznym serwerem
plikow 1 pozwala na wydajng komunikacje mie-
dzy systemami uniksowymi 1 systemami z ro-
dziny Windows. Zgodnie z zatozeniami poczy-
nionymi w artykule w poprzednim numerze,
dostep do plikow bedzie nastepowat rowniez
z sieci zewnetrznej z wykorzystaniem wirtual-
nej sieci prywatnej. Poniewaz konsultanci nie
zawsze beda dysponowac odpowiednio wydaj-

Listing 1: Konfiguracja menedzera zadan okresowych - aktualizacja

00 0 * * * root urpmi.update -a

50 21 * * * root wget --mirror -Q2000m -nH -nd -11 -P /home/ftp/updates/10.0 -0 /var/log/wget/updates.log 2
ftp://carroll.cac.psu.edu/pub/Tinux/distributions/mandrakelinux/official/updates/10.0/

00 22 * * * root wget --mirror -Q2000m -nH -nd -P /home/ftp/updates/10.0/RPMS -0 /var/log/wget/updates.log 2
ftp://carroll.cac.psu.edu/pub/1inux/distributions/mandrakelinux/official/updates/10.0/RPMS

00 23 * * * root wget --mirror -Q2000m -nH -X SRPMS -P /home/ftp/RPMS/10.0 -0 /var/log/wget/updates.log 2
ftp://carroll.cac.psu.edu/pub/Tinux/distributions/mandrakelinux/official/10.0/1586/Mandrake/RPMS/

00 1 * * * root urpmi --update -auto-select -auto -force
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Tabela 2. Uktad katalogéw z plikami roboczymi

oraz uprawnienia dostepu

Katalog Przeznaczenie

Uprawnienia do katalogu

Wiasciciel/grupa

home/uzytkownik katalogi uzytkownikow

uprawnienia odczytu, zapisu | wykonania
tylko dla wasciciela

uzytkownik/brak uzytkownika

Jhome/nazwa_projektu  katalogi projektow

uprawnienia odczytu, zapisu | wykonania
dla whasciciela oraz grupy

kierownik/nazwa projektu

wiow How
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Rysunek 4: Graficzny kreator konfiguraciji
Samby.

nym polgczeniem, aby pobiera¢ pliki z serwera
Samba, warto udostepnic¢ pliki rowniez za po-
srednictwem serwera FTP, ktory lepiej spraw-
dzi si¢ podczas korzystania ze stabych faczy.
Zastanowmy si¢ nad konfiguracjg Samby.
Poniewaz przedsigbiorstwo bardzo czesto re-
alizuje duzg ilos¢ réznych projektow, koniecz-
ne jest ciagle zakiadanie nowych katalogow
1 przypisywanie odpowiednich uprawnien. Po-
nadto wskazane jest, aby mogly to robi¢ rézne
o0soby - nie tylko administrator serwera, ktory
moze przeciez wybra¢ si¢ na urlop lub praco-
wac ,z doskoku”. Czeste zmienianie konfigu-
racji serwera jest rozwigzaniem niepraktycz-
nym oraz wymaga nadania wyzszych upraw-
nien wigkszej liczbie osob, co moze powodo-
wac pojawianie si¢ bfedow powaznie wplywaja-
cych na bezpieczefistwo danych i bezawaryj-
nos¢ pracy systemu. Wiasciwsze zatem bedzie

[homefftp katalog na pliki uprawnienia odczytu, zapisu i wykonania  root/instalacja (grupa
instalacyjne i aktualizacyine  dla wiasciciela oraz odczytu uzytkownika, ktérego bedziemy
i zapisu dla grupy wykorzystywali do ustawienia xi
nosnikow instalacyjnych na o Rysunek 5: Konfiguracja serwera FTP.
pozostatych komputerach w sieci)
R * a @
= Zastosowanie 1nnego rozwigzania, a mranowl- Rl — —
l 4 ey L.

cie udostepnienie jednego udziatu dla potrzeb

konsultantow, w ramach ktorego bedg tworzo-

ne katalogi konkretnych projektow. Kazdemu

z katalogow osoba zarzadzajaca nada odpo-

wiednie prawa (np. odczytu, zapisu 1 wejscia

do katalogu projekt_I dla grupy projekt_I). Pra-
wa dostepu aczacych si¢ pracownikow beda
sprawdzane na dwoch poziomach:

m na poziomie serwera plikow, ktory spraw-
dzi prawa do polaczenia si¢ z serwerem,
udostepni skrypty logowania oraz pliki
w katalogu domowym uzytkownika,

m na poziomie systemu plikow, ktory ewentu-
alnie dodatkowo ograniczy dostep do okre-
Slonych lokalizacji lub dziatan.

Zyskamy w ten sposob mozliwos¢ bardziej ela-

stycznego zarzadzania plikami 1 zwigkszymy

bezpieczenstwo systemu.

Do konfiguracji Samby oraz serwera FTP
wykorzystamy graficzne kreatory (Samba -
Rysunek 4 1 FTP - Rysunek 5), ktore sa do-
stepne w Centrum Sterowania Mandrakelinux
w sekeji Druidy serwera..

Konfiguracje obu serwerow nalezy jeszcze
dostosowa¢ do naszych potrzeb. Operacja ta
jest bardzo prosta i wymaga dopisania do pliku
konfiguracyjnego Samby (/etc/samba/smb.conf)
linii przedstawionych na Listingu 2. W pliku
konfiguracyjnym serwera FTP  (/etc/pro-
ftpd.conf) zmieniamy tylko jedna lini¢. Zamiast
DefaultRoot ~ wpisujemy DefaultRoot /home.

Rysunek 6: Program Userdrake do zarzqdza-
nia uzytkownikami i grupami.

Dzigki powyzszej konfiguracji zarzadzanie
plikami projektow sprowadzi si¢ do wiasciwe-
go ustawiania uprawnien katalogéw i1 odpo-
wiedniego tworzenia grup uzytkownikow.
Roéwniez w tym przypadku uzytkownik moze
wykorzysta¢ narzedzia graficzne — UserDrake
(Rysunek 6, Centrum Sterowania Mandrakeli-
nux -> System -> Uzytkownicy i grupy) do za-
rzgdzania uzytkownikami i grupami oraz me-
nedzer plikow do nadawania uprawnien.

Konfiguracja serweréw

Ustawilismy juz serwer plikdw Samba oraz
serwer FTP. Pozostajg nam jeszcze: serwer
poczty elektronicznej, serwer pracy grupowej,
serwer WWW oraz baza danych. Ze wzgledu
na dos¢ specyficzne wykorzystanie serwera
pracy grupowej, jego dokiadny opis, zaréwno
instalacji jak 1 konfiguracji, przedstawiony zo-
stanie w nastepnym artykule. Nie bedziemy
takze rozwodzicC si¢ nad konfiguracja serwera

Listing 2: Przyktadowa konfiguracja serwera Samba utworzona

[projekty]

path = /home/projekty
valid users = @konsultanci
read list = @konsultanci
write Tist = @konsultanci
force user = szef
force group = konsultanci
read only = No
create mask = 0660

przy pomocy programu SWAT

force create mode = 0660

security mask = 0660

force security mode = 0660

directory mask = 0770

force directory mode = 0770
directory security mask = 0770

force directory security mode = 0770
map hidden = Yes
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DHCP. Do tego celu wykorzysta¢ mozna intu-
icyjny kreator (Centrum Sterowania Mandra-
kelinux -> Druidy serwera -> Skonfiguruj
DHCP). Podobnie sprawa wyglada w przy-
padku serwera DNS. Wigcej informacji nas te-
mat wykorzystania DHCP w sieci znajduje si¢
w nr 4/2004 Linux Magazine (str. 20).

Komunikacja

— poczta elektroniczna

i serwer pracy grupowej

W obrebie sieci lokalnej do przesytania doku-
mentéw bedziemy wykorzystywac rowniez
poczte elektroniczng, jako szybki 1 tani spo-
sob wymiany informacji, zarowno miedzy
pracownikami jak i klientami. W celu instala-
¢ji oraz konfiguracji serwera wymiany poczty
MTA (Mail Transport Agent) wystarczy uzy¢
kreatora Konfiguracja poczty (Rysunek 7),
dostepnego w sekeji Druidy serwera. System
w bardzo tatwy 1 przystepny sposob zainstalu-
je wszystkie potrzebne pakiety oraz wstepnie
skonfiguruje demona MTA. W Mandrakeli-
nux standardowo instalowany jest serwer
Postfix, ktory w przeciwienstwie do np. Send-
mail'a posiada prostg i czytelng konfiguracje.
Oczywiscie w przypadku bardziej zaawanso-
wanych instalacji mozemy skorzystac z pomo-
cy Webmina ub samodzielnie edytowac pliki
konfiguracyjne. Cafos¢ potrzebnej dokumen-
tacji oraz dodatkowe, niestandardowe usta-
wienia instalowane sg na serwerze wraz z bi-
nariami, tym samym administrator bez naj-
mniejszych probleméw bedzie mogh dokonfi-
gurowac¢ Postfix'a wedle zgloszonych zapo-
trzebowan.

Portal firmowy

— serwer WWW i baza danych
Jak pamietamy, nasze przedsigbiorstwo do
wspomagania zarzadzania projektami i1 kon-
taktami z klientami bedzie wykorzystywato
firmowy portal intranetowy. Konieczne jest
zatem przygotowanie odpowiedniej platformy
sktadajacej si¢ z serwera WWW, bazy danych

oraz jezyka programowania, ktory zintegruje
te dwa elementy. W $wiecie Wolnego Opro-
gramowania oczywistym wyborem jest naste-
pujacy zestaw: serwer WWW — Apache (wer-
sja 1.3 ub 2), baza danych - MySQL lub Post-
greSQL oraz jezyk programowania PHP. Sta-
nowi on dobrze dopracowang, elastyczng,
sprawdzong 1 popularng platforme, ktorej
konfiguracja zajmie tylko kilka chwil i ograni-
cza si¢ w zasadzie do instalacji odpowiednich
pakietow. Dodatkowe zmiany ustawien sg
zbedne, poniewaz domysine ustawienia w dys-
trybucji Mandrakelinux umozliwiajg natych-
miastowe rozpoczecie pracy. Jezeli jednak po-
trzebna jest zmiana domyslnej konfiguracji,
mozna skorzystac z graficznego kreatora dla
serwera Apache (Rysunek 8). Jezeli bedziemy
potrzebowali bardziej ztozonej konfiguracji,
mozemy uzy¢ innych narzedzi np. Webmin,
ktory jest dostepny w Centrum Sterowania
Mandrakelinux w sekcji Administracja onli-
ne. Prawdopodobnie w znaczacej liczbie przy-
padkow nie bedzie to jednak konieczne.

Serwer druku

i zarzqdzanie drukarkami
Instalacja drukarki sieciowej w Mandrakeli-
nux jest bardzo prosta. W dystrybucji tej za-
stosowano m. in. system druku CUPS. Do
konfiguracji serwera druku oraz instalacji
drukarek wykorzystamy program PrinterDra-
ke (Centrum Sterowania Mandrakelinux — >
Sprzet -> Drukowanie), ktory umozliwia do-
dawanie drukarek oraz ich konfiguracje (Ry-
sunek 9). W wiekszosci przypadkow nie be-
dzie to jednak konieczne - system automa-
tycznie wykryje 1 zainstaluje drukarki lokalne
1 zdalne. W razie potrzeby doinstaluje tez po-
trzebne sterowniki. Obstuga programu jest in-
tuicyjna i z pewnoscig jego uzycie nikomu nie
przysporzy trudnosci.

Na tym w zasadzie konczy si¢ instalacja dru-
karki sieciowej, ktora bedzie automatycznie
udostepniona za posrednictwem Samby (dla
systemow z rodziny Windows), a dla pozosta-

Rysunek 7.Graficzny kreator konfiguraciji ser-
wera poczty elektronicznej.

Rysunek 8: Graficzny kreator konfiguraciji
serwera WWW.

wow How

Rysunek 9. PrinterDrake — program do zarzg-
dzania drukarkami w Mandrakelinux.

tych komputerow przez port 631 na serwerze.
Jezeli w opcjach konfiguracyjnych na kompu-
terach z systemem Mandrakelinux pozostawi-
my wigczong opcje automatycznego wykrywa-
nia 1 instalacji drukarek w sieci, nie bedzie ko-
nieczna ich konfiguracja — wszystko zostanie
wykonane bez ingerencji czlowieka (chyba ze
konieczne bedzie doinstalowanie odpowied-
nich pakietow).

Kopie zapasowe
Nikt nie chcialby pewnego pigknego dnia
przyjs¢ do pracy i odkryc¢, ze efekty dotych-
czasowej, cigzkiej pracy poszly na marne z po-
wodu np. awarii sprzetowej. Konsekwencje
takiego zdarzenia w przypadku firmy moga
mie¢ bardzo negatywny wplyw na jej mozli-
woscl dziatania 1 generowania przychodow.
W skrajnych przypadkach mogg prowadzi¢
nawet do bankructwa. Dlatego warto zawcza-
st pomyslec o zabezpieczeniu informacji i od-
powiednim archiwizowaniu. Programisci pra-
cujacy nad dystrybucja Mandrakelinux po-
mysleli réwniez o tym i przygotowali rozbu-
dowane narzedzie do tworzenia kopii zapaso-
wych. Kazdy, kto musiat archiwizowac duza
ilos¢ danych, z pewnoscia doceni mozliwosci
programu DrakBackup (Rysunek 10), bo
o nim mowa (Centrum Sterowania Mandra-
kelinux — > System -> Archiwa).
DrakBackup posiada bardzo wiele opcji

Okna czy konsola?

Dystrybucja Mandrakelinux jest znana jako
system przyjazny uzytkownikowi i fatwy

w obstudze. Taka opinia wynika z faktu, ze
w systemie znajduije sie duza liczba graficz-
nych narzedzi i przyjaznych kreatoréw. Uzyt-
kownicy mogq szybko skonfigurowac sys-
tem i efektywnie nim zarzqdza¢. Mogq tak-
ze korzystac ze wszystkich narzedzi dziatajg-
cych tylko w wierszu polecen. W Tabeli 3
przedstawiamy liste réznych typowych za-
dan administracyjnych oraz narzedzia, ktére
uzytkownik ma do dyspozyciji.
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Rysunek 10. DrakBackup - konfiguracja i au-
tomatyzacja archiwizacji danych jest bardzo
prosta.

konfiguracyjnych. Mozemy bez problemu,
szybko 1 doktadnie okreslic, co archiwizowac
(pliki systemowe, pliki uzytkownikow, pliki
wskazane przez uzytkownika), na jakim nosni-
ku (ptyty CD i DVD, serwery NFS, napedy ta-
smowe, dysk twardy) i kiedy (graficzna konfi-
guracja menedzera zadan okresowych). Ponad-
to mozliwe jest okreslenie dodatkowych opcji,
takich jak sposob kompresji danych, ignorowa-
nie archiwizacji okreslonych plikow oraz wysy-
tanie raportow po dokonaniu archiwizacji. Jak
widac, DrakBackup to rozbudowany program,
ktory jest ponadto tatwy w obstudze. Z pewno-
Scig przyda si¢ kazdemu administratorowi —
niezaleznie od umiejetnosci.

W naszym przykltadzie archiwizowal be-
dziemy pliki systemowe, katalogi uzytkowni-
kow oraz katalog /home/projekty.

Bezpieczenstwo serwera

Odpowiednia archiwizacja danych jest bardzo
wazna z punktu widzenia bezpieczenstwa
1 stabilnosci dziatania firmy. Jednak dla za-
pewnienia znacznie wyzszego bezpieczenstwa
informacji 1 zabezpieczenia przed nieautory-

zowanym dostepem konieczne jest odpowied-
nie przygotowanie pracownikow w zakresie
bezpieczenstwa oraz, oczywiscie, odpowiednia
konfiguracja systemu. Realizacja pierwszego
zadania wykracza poza tematyka niniejszego
artykutu, dlatego zajmiemy si¢ tylko kwestia-

mi technicznymi.

Wielu uzytkownikow, stawiajacych pierw-
sze kroki w Linuksie, ma kiopot z odpowied-
nim zabezpieczeniem systemu operacyjnego.
Nie jest to wcale dziwne. Odpowiednie usta-
wienie wszystkich parametréw wymaga jego
glebokiej znajomosci i jest dos¢ zmudnym za-
jeciem, nickoniecznie ulubionym nawet przez
bardziej doswiadczonych uzytkownikow. Ide-
alnym rozwigzaniem byloby zastosowanie me-
chanizmu wigczajacego automatycznie wszyst-
kie potrzebne opcje 1 zmieniajacego wymagane
ustawienia i uprawnienia. Wystarczy kliknac,
aby dostosowac poziom bezpieczenstwa do
sposobu wykorzystania systemu. Jak si¢ okazu-
je, tworcy Mandrakelinux pomysleli rowniez
o tym 1 stworzyli zestaw bardzo ciekawych
1 elastycznych narzedzi stuzacych podnoszeniu
bezpieczenstwa (Centrum Sterowania Man-
drakelinux -> Bezpieczenstwo). Na zestaw
sktadaja si¢ 4 programy:

m msec — zestaw skryptow uruchamianych
z wiersza polecen. W celu okreslenia odpo-
wiedniego poziomu bezpieczefistwa nalezy
wpisac polecenie msec numer poziomu (np.
msec 4 dla poziomu ,wyzszego” odpowied-
niego dla serwerow).

m draksec - graficzne narzedzie oparte na
msec, pozwala na fatwe okreslenie poziomu
bezpieczenstwa (staby, standardowy, wyso-
ki, wyzszy, paranoidalny) oraz dostosowy-
wanie zasad bezpieczenistwa (dla zaawanso-
wanych) (Rysunek 11),

m drakperm - program pozwala na dostoso-

Tabela 3: Zestawienie réznych rodzajéw

narzedzi, ktére mozna wykorzystac

do realizac

i tych sam

ch zadan

Zadanie Narzedzie graficzne Narzedzie konsolowe i inne
Synchronizacja katalogéw DrakSync wget, rsync
Zarzqdzanie uzytkownikami UserDrake useradd, userdel, usermod, groupadd,

groupdel, groupmod, passwd,

Zarzqdzanie plikami i uprawnieniami

Menedzer okien - Xffm w $rodowisku Xfce,
Kongueror w $rodowisku KDE,
Nautilius w $rodowisku GNOME

Midnight Commander, chmod, chown

Zarzqdzanie drukarkami PrinterDrake CUPS przez WWW
Konfiguracja serwerow Drakwizard reczna edycja plikéw, Webmin
Zarzqdzanie oprogramowaniem Rpmdrake URPMI

Kopie zapasowe Drakbackup tar

Bezpieczenstwo Drakperm, Draksec, Drakfirewall msec, drakfirewall
Zarzqdzanie ustugami systemowymi Drakxservices Drakxservices

Przeglqdanie logow systemowych Logdrake logwatch

wiow How
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Rysunek 11. DrakSec - narzedzie do konfigu-
racji zasad bezpieczehstwa systemu.

wanie ustawien uprawnief do poszczegol-

nych katalogow w systemie,

m drakfirewall - graficzna nakiadka zapory

sieciowej shorewall.

W przypadku naszego serwera, odpowiednim
poziomem bezpieczefistwa jest poziom ,wyz-
szy” (czyli poziom 4 w przypadku korzystania
z msec). Dodatkowo z pomocg programu
DrakSec (Uprawnienia) zmienimy domyslne
ustawienia dla naszych katalogéw roboczych
(Tabela 2). Od tej chwili system bedzie spraw-
dzat uprawnienia wskazanych katalogow
1w razie potrzeby zmienial na te wprowadzo-
ne przez administratora.

Skrypty zabezpieczajace 1 sprawdzajace sa
uruchamiane cyklicznie. Za kazdym razem
sprawdzaja biezace ustawienia i, w razie potrze-
by, przywracaja bezpieczng konfiguracje. Oczy-
wiscie wszystkie dziatania konczg si¢ przygoto-
waniem raportu i zapisaniem istotnych infor-
macji w logach programu (/var/log/security.log
oraz w plikach w katalogu /var/log/security).
Konfiguracja bezpiecznego serwera nie jest
trudna i diugotrwata. Dzigki temu mozna efek-
tywniej zarzadzac serwerami firmowymi.

Podsumowanie

Jak widac, konfiguracja i zarzadzanie serwe-
rem z systemem Mandrakelinux 10.0 Power-
Pack-Plus jest bardzo wygodne, efektywne 1,
co niezwykle istotne, koszty jego nabycia sg
bardzo niskie. Przykiad ten zaprzecza czgsto
podnoszonym argumentom, ze Linux jest
systemem trudnym do opanowania i drogim
w utrzymaniu. Te czasy dawno juz mingly.
Dzis$ jest to system, ktory bardzo dobrze
sprawdzi si¢ w sieci firmowej — jest efektyw-
ny, wydajny, bezpieczny i ma olbrzymie
mozliwosci. Mozliwosci, ktorych moze mu
pozazdrosci¢ wiele innych systemow opera-
cyjnych dostepnych na rynku. W nastepnym
artykule przyjrzymy si¢ blizej rozwigzaniom
Wspomagajacym prac¢ grupows, zawartym
w PowerPack Plus. u






