Podstawy ustugi Voice over IP

Sieciowa
telefonia dla mas

Jeszcze przed boomem interneto-
wym z lat 2000-2001 telefonia in-
ternetowa i intranetowa byta uwa-
zana za bardzo obiecujgcg techno-
logie. Niestety, wdwczas technolo-
gia VolP byta bardzo niewygodna
w implementaciji i nie znalazta sie
w gtéwnym nurcie rozwoju.

JORG REITTER

becnie zarowno uzytkownicy pry-

watni, jak 1 duze koncerny mogg

czerpac korzysci z dojrzalego juz
oprogramowania, za$ dostawcy ustug VoIP
oferujg tanie potaczenia miedzy Swiatem VoIP
a publicznymi sieciami telefonicznymi.

Technologia Voice over IP (VoIP) stopnio-
wo staje si¢ alternatywg dla tradycyjnych sieci
telefonicznych — gtownie telefonii analogowe;j
1 ISDN. W technologii VoIP glos zamieniany
jest na pakiety IP, ktore nastgpnie mogg by¢
przesylane do miejsca przeznaczenia przy po-
mocy sieci Internet, za utamek aktualnej ceny
standardowego polaczenia telefonicznego.
Tradycyjna telefoniczna sie¢ kablowa wyczer-
pafa juz swoje mozliwosci rozwojowe, nato-
miast technologia VoIP rozwija si¢ oszalamia-
jaco — zwlaszcza, ze protokot VoIP wymaga
wylacznie polaczenia internetowego. Precz
z rachunkami telefonicznymi!

Telefonia VoIP jest stosunkowo tania dla
uzytkownikow prywatnych Kkorzystajacych
z jednego telefonu. W takim wypadku wystar-
czajacym urzadzeniem telekomunikacyjnym
bedzie tzw. softphone (telefon programowy)
dzialajacy w systemie Linux. Wystarczy karta
muzyczna oraz zestaw stuchawkowy i juz mo-
zemy prowadzi¢ rozmowe. Jezeli martwi Was
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mysl o sprowadzeniu roli komputera do pozio-
mu budki telefonicznej, zawsze mozna kupic
sprzetowy telefon VoIP. Ceny telefonow tego
typu sg dos¢ wysokie 1 oscylujg w granicach od
150 do 250 USD, ale niektorzy dostawcy ustug
VoIP udostepniaja taki telefon bez dodatko-
wych optat. Korzystanie z aparatu telefonicz-
nego oferowanego przez dostawce ustugi gwa-
rantuje, ze telefon bedzie odpowiednio skonfi-
gurowany 1 przygotowany do technologii,
z ktorej korzysta dany dostawca.

Dostep globalny

Jezeli myslisz, ze do zorganizowania sesji tele-
fonicznej VoIP trzeba si¢ umawiac np. przez e-
mail, to grubo si¢ mylisz. Obecnie nie ma pro-
blemu, zeby dodzwoni¢ si¢ na telefon VoIP
bezposrednio z sieci PSTN (Public Switched
Telephone Network - klasyczna siec telefo-
niczna) lub telefonu komorkowego. Potrzebny
jest jedynie dostawca ustug VoIP, ktory posia-
da bramki VoIP-PSTN/sieci komoérkowe. Za-
daniem takiego dostawcy jest tez przyporzad-
kowanie niepowtarzalnych numerow telefo-
now swoim klientom. Ma to taka zalete, ze po-
taczenia realizowane w obrebie sieci operatora
sg bezplatne. Nalezy jedynie pamigtac, ze ko-
rzystanie z VoIP wymaga juz tacza DSL lub
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modemu kablowego, gdyz potaczenie o szero-
kosci pasma 80 kBitow/s w obie strony wyma-
ga wigcej niz jednego kanatu BRI w sieciach
ISDN (64 kBity/s).

W chwili pisania tego artykutu istniata nie-
wielka liczba dostawcow ustugi telefonii inter-
netowej, wymagajacych jedynie tacza interne-
towego do tego, aby zaproponowac komplekso-
wa oferte zastepujacg catkowicie standardowa
komunikacje telefoniczna. Wszyscy ci dostaw-
cy korzystaja z otwartego standardu SIP [1]
1 dostarczajg urzadzenia VoIP, takie jak termi-
nale czy telefony SIP, za darmo lub za niewiel-
ka opfata.

Przed przytaczeniem si¢ do swiata VoIP po-
winnismy porownac¢ ceny umieszczone w Ta-
beli 1. Niektorzy dostawcy pobierajg miesi¢cz-
ng oplate, w ktorej wliczona jest pewna liczba
darmowych minut, inni nie pobierajg oplat
abonamentowych, ale wymagaja za polaczenie
zaplaty z gory.

W poréwnaniu z konkurencja, dostawcy
majacy do dyspozycji wigksza liczb¢ bram do
sieci PSTN mogg oferowac nizsze ceny na po-
taczenia z sieciami zewngtrznymi.

VoIP jest dopiero tworzacym si¢ rynkiem,
wigc klienci powinni wcigz pordwnywac opla-
ty, muszg tez by¢ w stanie zdefiniowac swoje
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potrzeby zwiazane z telefonia. Nalezy rowniez
bra¢ pod uwagg fakt, ze nie kazdy kraj jest ob-
stugiwany przez dostawcow VoIP, a potgczenia
do sieci innych dostawcow VoIP nie sg bez-
platne. Jest to spowodowane tym, ze kazdy do-
stawca ma wlasny system bilingowy, a pomig-
dzy operatorami nie ma obecnie zadnych po-
rozumien dotyczacych wzajemnej wymiany
informacji. Ma to zmieni¢ stworzony do tego
zadania globalny katalog ENUM.

ENUM - globalna informa-
cja o numerach VolP

Zadaniem integracji ustug przekazywania in-
formacji jest potgczenie wszystkich rodzajow
1 odmian komunikacji w jednym produkcie:
telefonii, poczcie internetowej, sieci telefonii
komorkowej i Internecie. Wszystkie odmiany
adresow beda kojarzone bez wiedzy uzytkow-
nika, ktory do obstugi roznych ustug bedzie
potrzebowat tylko jednej aplikacji. Uzytkow-
nicy po prostu beda rejestrowac swoj numer
telefoniczny jako domeng. Domeny ENUM
(RFC 2916 [2]) dziatajg w oparciu o system
DNS. Dzigki temu w katalogu globalnej infor-
macji ENUM numery telefonow sg polaczone
z listg uniwersalnych identyfikatorow zasobow
(URD) [3].

Centralny rejestr el64. arpa dziata zgodnie
z konwencjami nazw [TU E.164, ktére opisuja
wzorzec przydzielania tradycyjnych numeréw
telefonow. ENUM jest obecnie w fazie testow,
wigc rejestracja numeru telefonu jest teraz
darmowa, a weryfikacja danych przebiega
szybko 1 bezpiecznie.

Cechg charakterystyczna domen telefonicz-
nych jest to, ze mogg one taczy¢ rozne systemy
komunikacyjne np. telefony IP, poczte e-mail
czy telefony ISDN. Aby okresli¢ kolejnos¢
przetwarzania identyfikatorow URI, uzytkow-
nik zaznacza tylko odpowiednie pole wyboru

w chwili, gdy chce skomunikowac si¢ z osoba
z danego katalogu. Jezeli uzytkownik nawiazu-
jacy kontakt uzyska polaczenie z wybrang oso-
ba, moze w tym momencie wystac np. wiado-
mos¢ e-mail.

Poniewaz katalog ENUM nie rozwinat si¢
tak jak oczekiwano - takze z powodu watpli-
wosci dotyczacych metod autoryzacji — uru-
chomiono kolejny katalog w domenie el64.
org. Wykorzystuje on do autoryzacji zwrotnej
kod PIN. Uzytkownicy otrzymuja dla kazdego
zarejestrowanego numeru kod PIN 1 musza
podac ten kod na okreslone;j stronie interneto-
wej. Problemem, jaki si¢ pojawia w e164. org,
jest koniecznos¢ posiadania przez uzytkowni-
ka wiasnej centralki VoIP np. Asterisk — bo-
wiem dopiero wtedy mozliwe jest korzystanie
z katalogu. Projekt ENUM obstuguje tymcza-
sem w zasadzie kazdego dostawce ustug VoIP.

Linux jako serwer VolP

Istotng zaletg systemu Linux jest duza liczba
systemow telefonii programowej dzialajaca na
tej platformie. Jest to spowodowane prawdo-
podobnie niezawodnoscia i elastycznoscig Li-
nuksa. Pakiety znajdujg si¢ oczywiscie na roz-
nych etapach rozwoju. Niektore systemy tele-
fonii programowej, np. Asterisk, to programy
typu Open Source, mimo ze zwykle opracowy-
wane sg przez firmy komercyjne. Asterisk ob-
stuguje H.323, SIP oraz wiasny protokot IAX.
Ma on reputacj¢ najbardziej rozbudowanego
systemu telefonii programowej, pomimo zlo-
Z0nosci tego systemu.

Podobnym rozwigzaniem jest VoIP Vovida
Networks Vocal [4] — obecna wersja 1.5.0 ob-
stuguje rozne serwery SIP, posiada tez serwer
SIP dla H.323, a takze SIP dla bramy MGCP,
wlasnego klienta i wiele narzedzi dodatko-
wych. Nowa wersja wspiera protokot TLS, kto-
ry szyfruje ruch na poziomie sieci. SIP Express
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Router SER [5] to kolejny system korzystajacy
z systemu SIP, ktory moze stuzy¢ do autoryza-
¢ji uzytkownikow lub pracowac jako serwer
posredniczacy.

Wiele projektéw,

mato czasu

Inne programy, takie jak PBX4Linux autor-
stwa Andreasa Eversberga [6], mogg rowniez
by¢ pomocne. Co prawda, PBX4Linux obstu-
guje obecnie tylko H.323, ale implementacja
standardu SIP jest priorytetem. PBX4Linux
pracuje nawet ze specjalnymi zigczami
ISDN (karty HFC), ktore moga zastapic
sprzetowy system telefonii ISDN, gdyz do
karty mozliwe jest bezposrednie podigczenie
telefonu ISDN. Inne rozwiazania to projekt
GNU o nazwie Bayonne [7], OpenPBX stwo-
rzony przez VoiceTronics [8] czy bramka Te-
los ISDN2H323 [9].

Znalezienie darmowego oprogramowanie
dla systemu serwera VolIP nie jest zatem wcale
takie trudne. Jednakze instalacja systemu
1 konfiguracja pofaczen z kilkoma sieciami
LAN zawsze oznacza sporo pracy dla admini-
stratorow systemu. I oczywiscie, az do momen-
tu catkowitego wylaczenia systemu telefonii
konwencjonalnej, ilos¢ prac konserwacyjnych
1 serwisowych podwoi sie.

Pomimo ogromnego naktadu pracy zwigza-
nego z uruchomieniem serwera VoIP w syste-
mie Linux, warto rozwazy¢ zalety takiego roz-
wigzania. System moze by¢ wykorzystywany
do celow testowych, jako system bezpieczen-
stwa dla komercyjnej bramy VoIP lub tez jako
rozwigzanie produkcyjne, pozwalajace na
zmniejszenie kosztow. Nalezy jednak postepo-
wac ostroznie analizujac koszty przedsiewzig-
cia — zwlaszcza dodatkowe komputery i urza-
dzenia telekomunikacyjne (karty rozszerzen)
mogg by¢ sporym wydatkiem.

Tabela 1: Dostawcy telefonii VolP

Dostawcy Nikotel (USA, Europe) Gossiptel (UK) Vonage (USA/CA) Freshtel (AU)
Web http:/fwww.nikotel.de http:/www.gossiptel.com http:/fwww.vonage.com http:/fwww.freshtel.net
Koszty

Abonament miesigczny 6,99 Euro Brak 14,99USD Brak
Sposob naliczania: Pierwsze/kolejne 60/60s 60/60s 60/60s 60/60s
Sie¢ dostawcy Brak Brak Brak Brak
Kraj dostawcy: PST/komérka 1,9¢/22,7¢ 2,5p/16,9p 3,9c*/brak danych 4,9¢/30c
za ocean 2,9 2,5p 3c 3,9
Singapur 2,9¢ 2,5p 5¢ 3,5¢
Potqczenie

Protokot SIP SIP SIP SIP
Mozliwos¢ podiqczenia telefonu stacjonamego Tak Tak Tak Tak
Dostarczany sprzet - Terminal telef. Terminal telef. -

* po wykorzystaniu pierwszych 500 darmowych minut
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VolP dla firm i instytucji
Dyspozycyjnos¢ jest jednym z najwazniej-
szych problemow w telekomunikacji. Jezeli te-
lefon zostanie wyltgczony na dluzszy czas,
Z pewnoscig najmniejszym zmartwieniem be-
dzie utrata twarzy przed kontrahentami. Brak
systemu telefonicznego w biznesie oznacza
utrate zyskow — w najgorszym przypadku mo-
ze to nawet oznaczac utrat¢ dochodow przez
kilka lub kilkanascie dni!

Sieci wykorzystujace protokot IP (takie jak
Internet) nie s zbyt godne zaufania pod
wzgledem niezawodnosci, szczegolnie w po-
réwnaniu z sieciami telekomunikacyjnymi ty-
pu ISDN. Co to oznacza dla sieci VoIP? Po-
trzebujemy nie tylko niezawodnego dostawcy
technologii, ale przesuwamy jednoczesnie cig-
zar odpowiedzialnosci z operatora telekomu-
nikacyjnego na administratora sieci LAN.
Konserwacja 1 naprawa sprzgtowych syste-
mow telefonicznych zajmuja si¢ na ogot ze-
wnetrzne (z poza firmy) ekipy serwisowe, po-
niewaz systemy takie sprawiajg zwykle wiele
trudnosci w obstudze. Technologia VoIP
umieszcza to brzemi¢ na barkach administra-
torow systemu — administrator musi radzic so-
bie nie tylko z awariami sprz¢towymi, ale tak-
ze ponosi odpowiedzialnosc za przerwy w pra-
widfowym dziataniu oprogramowania.

DIa firm 1 instytucji komunikacja VoIP jest
naszpikowana roznego rodzaju putapkami,
dlatego tez nalezy przeprowadzi¢ szczegotowe
testy jeszcze podczas dziatania tradycyjnego
systemu komunikacyjnego - jest to niezwykle
istotne. Najprosciej mozna wykonac takie te-
sty przy pomocy telefonow programowych
udostepnionych pracownikom dzialajacym we
wspoOlnej sieci lokalnej. Takie rozwiazanie ma

kilka zalet: przede wszystkim nie potrzebuje-
my dostawcy systemu, mozemy unikng¢ pro-
blemdéw z konfiguracja NAT lub zapory siecio-
wej, a poczatkowe problemy z VoIP nie beda
mie¢ wptywu na dziatalnos¢ firmy (co najwy-
zej na sie¢ LAN). Po zakonczeniu testow sys-
tem VoIP mozna podiaczy¢ do istniejacego
systemu telefonicznego, umozliwiajac w ten
sposob stopniowg migracje w kierunku syste-
mu VoIP (Rysunek 1).

System VoIP nie zwigksza znaczaco ruchu
w sieci lokalnej. W zaleznosci od uzytego ko-
deka, pofaczenie potrzebuje pasma o przepu-
stowosci od 6 do 64 kB/s. Sie¢ Ethernet 100
MBit powinna zapewni¢ taka wydajnos¢ bez
jakichkolwiek problemow. Pod adresem [10]
znajduje sig lista dostgpnych kodekow. Jezeli
dysponujemy matg siecig (mniej niz 50 we-
ztow), dla systemu telefonii programowej po-
winien wystarczy¢ komputer Pentium lub
Athlon. Podczas planowania budzetu powin-
ni$my pozostawic tez nieco funduszy na zesta-
wy stuchawkowe 1 karty muzyczne.

Rachunek za prqd
Jezeli rzucimy okiem na telefon ISDN za-
uwazymy, ze ma on tylko jedng wtyczke. Stu-
zy ona do podigczenia przewodu kabla sy-
gnafowego. Zalety telefonéw analogowych
1 ISDN jest to, ze przewdd komunikacyjny
dostarcza takze zasilania. Stacje bazowe dla
telefonow przenosnych, np. typu DECT, wy-
magaja juz osobnego zasilania, lecz systemy
DECT nie sg zbyt popularne w zastosowa-
niach biznesowych.

Telefony VoIP dziataja na podobnej zasa-
dzie. Istnieja dwa typy takich telefonow sta-
cjonarnych. Jeden z nich zapewnia duzg mo-
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Rysunek 1: Ruch VolP w sieci LAN i potqczenia z interfejsem systemu telefonicznego w systemie

VolP. W tym samym czasie sieé IP fqczy firme z sieciqg PSTN.
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bilnos¢ uzytkownikow dzigki potaczeniu od-
biornika ze stacjg bazowg przy pomocy sieci
bezprzewodowej WLAN. Drugi rodzaj telefo-
now jest zasilany przewodem sieci LAN — me-
toda ta znana jest pod nazwg zasilania przez
sie¢c Ethernet (ang. Power over Ethernet
(PoE)), ktorg standaryzowano w 2003 roku
(IEEE 802.11af).

Technologia PoE jest bardzo praktyczna —
zakladajac oczywiscie, ze sie¢ zbudowana
jest na przewodach miedzianych. Poza samy-
mi telefonami bedziemy potrzebowac no-
wych przetacznikow (switch), ktore beda za-
sila¢ urzadzenia weztowe i obstugiwac ruch
w sieci. Firmy korzystajace z sieci swiatfowo-
dowej nie mogg uzywac tego niskobudzeto-
wego rozwigzania — muszg zainstalowac oka-
blowanie hybrydowe (bardzo kosztowne roz-
wigzanie) lub podiaczy¢ kazdy z telefonow
do odrebnego Zrddta zasilania, co w rezulta-
cie utworzy plataning kabli.

Jezeli chcemy unowocze$nic infrastrukture
sieci, powinnis$my rozwazy¢ uzycie najnowo-
czesniejszych przewodow miedzianych, rezy-
gnujac z sieci swiatfowodowej (FDDI). Siec
Ethernet o przepustowosci 1GBit wymaga
miedzianych przewodow CAT 6 lub CAT 7.
CAT 6 nie zapewnia zbyt duzego zapasu prze-
pustowosci przy pasmie przenoszenia 250
MHz, tak wigc lepszym rozwigzaniem bedzie
wariant 600 MHz w przypadku CAT 7. Do-
brym rozwigzaniem jest takze uzycie przewo-
dow CAT 8 o przepustowosci znamionowej
1200 MHz, ktora umozliwia bezproblemowe
transmisje danych wideo.

Przeglqd protokotéw VolP
Protokoty w sieciach VoIP obstuguja ustana-
wianie 1 przerywanie polaczen, sygnalizacje
lub otwieranie kanalow dla polaczen konfe-
rencyjnych (z kilkoma abonentami jednocze-
$nie). Miedzynarodowy Zwigzek Telekomuni-
kacyjny (ITU - Information and Telecommu-
nication Union) wprowadzit pierwszy proto-
kot VoIP — H.323 [11] w 1995 roku. Protokot
H.323 jest modelowany na sieci ISDN i stosu-
je metodyke ISDN w sieciach IP.

W odréznieniu od niego powstal protokot
SIP (Session Initiation Protocol), dla ktorego
organizacja IETF (Internet Engineering Task
Force) opracowata specyfikacje w RFC 3261
[12] - protokot ten jest z kolei wzorowany na
protokofach typu HTTP. Dzigki temu progra-
misci majg duze pole do eksperymentow. Za-
réwno protokot SIP jak 1 H.323 definiujg ar-
chitektury rozproszone i protokoly réwno-
rzedne (peer-to-peer).

Rozszerzenie H.248/Megaco dla protoko-
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tow Media Gateway Control Protocols
(MGCP) [12] zapewnia scentralizowane roz-
wigzanie do tworzenia aplikacji multime-
dialnych 1 zwigzanych z emisja glosu. Roz-
szerzenie to jest wynikiem wspotpracy po-
miedzy organizacjg ITU i IETF. H.248/Me-
gaco wspoipracuje rownolegle z protokotami
H.3231SIP.

H.323 byt pierwszy
Protokot H.323, opracowany w ,szczeniac-
kich” latach VoIP, zostal oparty na H.320,
ktory dotyczy wideofonow, taczacych obraz
1 dzwigk. Na przestrzeni ostatnich kilku lat
dotaczono do niego kilka kanalow 1 w zesziym
roku wydano juz pigta wersje tego protokofu.
Wielu producentow bardzo zainteresowalo
si¢ protokofem H. 323 — kazdy chciat wyko-
rzysta¢ go w swoich produktach VoIP. Powo-
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dem, dla ktorego standard ten przyjat si¢ tak
tatwo jest to, Ze jest on dopracowany i jest ska-
lowalny. Ostatnio rodzi si¢ wsréd producen-
tow tendencja do wyszukiwania w specyfikacji
réznych mankamentow. Obecnie protokot
H.323 cierpi na nadmiar niekompatybilnych
urzadzen, terminali 1 bramek. Menedzerowie
z branzy IT sg zatem (jak zwykle) na fasce do-
stawcow sprzetu.

Kolejng wadg H.323, szczegdlnie dotkli-
wa dla poczatkujacych programistow jest to,
ze wykorzystuje on stosunkowo skompliko-
wane protokoty. Konwersja sygnatow na for-
mat dwojkowy byta poczatkowo przyjeta ze
zrozumieniem, chociaz tak naprawde tylko
zwigkszala zlozonos¢ systemu. Mimo ze
dzigki temu protokot jest bardziej oszczed-
ny pod katem wykorzystania pasma przeno-
szenia, proces konwersji wymaga znacznie
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wiekszej ilosci zasobow jednostki centralnej
1 trwa zwykle dtuzej.

Po tym wyliczaniu wad, czas na zalety pro-
tokotu H.323. Jako najszacowniejszy z proto-
kotow VoIP, protokot ten jest obstugiwany
przez wigkszos¢ urzadzen dostepnych na ryn-
ku. Organizacja ITU wprowadzita zintegro-
wane, autonomiczne zarzadzanie obcigze-
niem pasma juz we wczesnym stadium pro-
jektu H.323. Ponadto protokot H.245 umozli-
wia szyfrowang sygnalizacje. Jezeli jestescie
zainteresowani rozwojem VoIP, zalecamy
sprawdzenie strony internetowej OpenH323
[13]. Projekt udostepnia biblioteke Open So-
urce dla programistow wydang na licencji pu-
blicznej Mozilla.

SIP — Pretendent

Krotko po tym, gdy protokot STP wszedt na ry-
nek VoIP, rozgorzata debata na temat potrze-
by istnienia alternatywnych protokoldw.
Z pewnoscig urzadzenia wspierajace H.323 sg
bardziej rozpowszechnione, jednak SIP jest
standardem popularniejszym wsrod produ-
centow ze wzgledu na swojg charakterystyke.
Wiele systemow PBX dla Linuksa oraz telefo-
now programowych obstuguje protokot SIP.

Protokot SIP stworzono w oparciu o dobrze
znany protokot HTTP. Ponadto zdefiniowano
go jako protokot dla warstwy aplikacyjnej,
w ktorej pofaczenia VoIP, powiadomienia
o zdarzeniach czy sesje multimedialne s ty-
powymi aplikacjami. Konferencje multime-
dialne czy potaczenia glosowe VoIP, w kto-
rych korzystamy z obrazu i dzwigku oraz edu-
kacja elektroniczna (e-learning) to typowe za-
stosowania multimedialne. Pakiet oSIP, two-
rzony w ramach projektu GNU [14], to tylko
jeden z przykladéow implementacji SIP
w $wiecie Open Source.

Poza protokotem HTTP, SIP korzysta tak-
ze z innych protokotow IETF. Do obstugi
nazw wykorzystywany jest system nazw do-
men DNS (ang. Domain Name System) i ad-
resy URL. Do wymiany uprawnien i rozsze-
rzen MIME wezly korzystaja z protokotu szy-
frowania sesji SDP. W ten sposob mozna fa-
two zintegrowa¢ protokot SIP z innymi tech-
nologiami i/lub aplikacjami. Przyktadem jest
zasada przydzielania adresow 1 numerow tele-
fonow: uzytkownicy otrzymujg adresy w for-
macie poczty e-mail, np. sip: anton@foo. com,
RFC 2806 dotacza do tego tzw. Tel-URI w for-
macie tel: +48.12345.6789, ktore sa przetwa-
rzane na standardowe numery telefonow.

Protokot SIP jest bardzo elastyczny pod
wzgledem wybranego protokotu transporto-
wego. Mamy do wyboru protokoly UDP,



TCP, SCTP. Protokot UDP jest najbardziej
wydajny, gdyz wystepuje w nim najmniejsze
obcigzenie. Mozliwos¢ obstugi retransmis;ji
przez protokot SIP dodatkowo upraszcza ob-
stuge zapor sieciowych 1 aplikacji grupo-
wych. Z drugiej jednak strony SIP nie obstu-
guje rezerwacji zasobow w trybie podstawo-
wym. Jednakze komputery wezlowe moga
wykorzystywa¢ SDP do wymiany klas ustug,
mimo ze wymaga to obstugi okreslonej klasy
przez wszystkie urzadzenia znajdujace si¢
w okreslonym miejscu.

SIP od $rodka

Sie¢ SIP skiada si¢ z réznych sktadnikow
programowych, ktore obstuguja rozne zada-
nia. Agent uzytkownika SIP (ang. SIP User
Agent), czyli np. telefon IP, brama lub kom-
puter PC, zajmuja si¢ inicjowaniem i zamy-
kaniem sesji. Serwer SIP przypisuje nazwy
adresom w podobny sposob jak system DNS.
Sie¢ SIP definiuje takze dwa rodzaje serwe-
row posredniczacych oraz serwer przeadre-
sowan, ktory przyjmuje zadania SIP i prze-
kazuje je do okreslonej lokalizacji.

Wszystkie te elementy sieci porozumie-
waja si¢ jednym, wspolnym jezykiem zada-
nia/odpowiedzi. Rozrdzniane sg metody:
Invite (zaproszenie), Ack (potwierdzenie),
Options (opcje), Cancel (anulowanie), Bye
(pozegnanie) oraz Register (rejestracja).
Kiedy osoba dzwonigca zaprasza (Invite)
innego uzytkownika, agent tego uzytkow-
nika przesyfa opis sesji SDP; moze to by¢
np. polaczenie jeden-na-jeden lub potacze-
nie konferencyjne. Agent uzytkownika od-
bierajacego polaczenie potwierdza je
(Ack), a pozegnanie (Bye) konczy dane po-
taczenie. Na Rysunku 2 pokazano procedu-
re uzgadniania,

Agent uzytkownika komunikuje si¢ przy
pomocy strumienia protokotu RTP (Real
Time Protocol). Transakeje SIP obstugiwa-
ne sa przez serwery posredniczace. Polece-
nie anulowania przerywa biezacg sesj¢, zas
polecenie rejestracji rejestruje nowego
klienta w ustudze.

Odpowiedz to kod cyfrowy wskazujacy
powodzenie lub niepowodzenie wykonania
danego zadania, jednoczesnie okreslajacy
adres, na ktory ma nastapi¢ przekierowanie
(gdy odbiorca polaczenia bedzie w innym
miejscu niz oczekiwano). Tak wigc zgdanie
dla stp: anton@foo. com moze by¢ najpierw
przekazane do biura; jezeli nikt nie udzieli
odpowiedzi, serwer posredniczacy przekaze
zadanie do telefonu komorkowego uzyt-
kownika, a nast¢pnie na adres dodatkowy

lub adres URL. Proces ten jest kontynu-
owany do czasu nawigzania polgczenia.

Serwery posredniczace przekazuja zada-
nia agentom uzytkownikéw przy pomocy
serwerow DNS. Serwer poznaje aktualne
miejsce pobytu agenta uzytkownika dzigki
serwerom lokalizacji. Uzytkownicy moga
aktualizowa¢ bazy danych uzytkownikow
znajdujace si¢ na serwerach lokalizacji
przy pomocy wlasnych agentow, ktorzy re-
jestruja ich na serwerach.

SIP i (nie) bezpieczenstwo
Podobnie jak w przypadku otwartych stan-
dardow internetowych, tak i w protokotach
SIP menedzerowie I'T mogg spodziewac si¢
probleméw z bezpieczefistwem systemu.
Tak jak w przypadku tradycyjnych sieci
IP, réwniez tutaj mozemy odnalez¢ wiele
potencjalnych zrodet problemow. Trudno
zlokalizowa¢ 1 wysledzi¢ atakujgcych,
a ataki moga dodatkowo nadchodzi¢ z roz-
nych stron. Osoba atakujaca z wewnatrz
sieci mogtaby falszowac informacje zawar-
te w pakietach.

Jezeli atakujacy uzyska dostep do pakie-
tow RTP, moze nawet podstuchiwac rozmo-
wy. Gdy osoba taka przechwyci pakiety SIP,
bedzie mogta rozszyfrowac polaczenia komu-
nikacyjne. Sfatszowane identyfikatory pakie-
tow mogg by¢ uzywane do oszukiwania me-
chanizmow zliczajacych czas potgczen itd..

W konicu ataki typu Denial of Service
(DoS) moga catkowicie odcig¢ firme od
Swiata zewnetrznego. Aby to utrudnié, ad-
ministratorzy powinni ,utwardzi¢” konfi-
guracje urzadzen SIP i elementow transmi-
$ji przy pomocy np. serweréw posredniczg-
cych. Ponadto nalezy korzysta¢ z systemow
wykrywania lub zapobiegania wiamaniom.

Zaszyfrowana warstwa transportowa mo-
ze uchroni¢ system przed falszowaniem pa-
kietow. Doskonale sprawdzg si¢ w tym za-
daniu zaréwno IPsec jak i Transport Layer
Security (TLS) - gwarantujac znacznie
wigksze bezpieczenstwo. Strumienie da-
nych mogg by¢ dodatkowo zabezpieczone
przy pomocy bezpiecznego RTP.

Administratorzy moga wykorzysta¢ do
ochrony przed atakami dost¢pne technolo-
gie uwierzytelniania. Polecenia SIP Invi-
te/Register, wykonywane pomig¢dzy agen-
tami uzytkownikow i proxy, mozna zabez-
pieczy¢ przy pomocy certyfikatow 1 uwie-
rzytelniania HTTP. Jest to tzw. metoda
z kluczem publicznym. Metoda z certyfika-
tem wymaga uwierzytelnienia nagitowka
1 zadania wiadomosci. Trzecim rozwigza-
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niem jest podstawowe uwierzytelnianie
http przy pomocy hasta, niestety przesyla-
ne hasto jest w formie niezaszyfrowanej.

Testowanie VolP
bez ryzyka
Uzytkownicy chcacy przesiasc si¢ na techno-
logie VoIP majg teraz szczescie. Niskie ceny
oferowane przez aktualnych dostawcow Vo-
IP s3 bardzo zache¢cajace. ENUM udostep-
nia globalny katalog, ktory ujednolica uzy-
wane obecnie media telekomunikacyjne
1 pozwala uzytkownikom szybko zlokalizo-
wac 1 skontaktowac si¢ z dowolng osoba.
Spofecznos¢ Open Source oferuje intere-
sujacy wybor klientow VoIP dla protoko-
tow H. 323 lub SIP. Programy dostepne sa
w wigkszosci wypadkow zardwno dla syste-
mu Linux jak 1 Windows — jest to duza za-
leta w Srodowiskach niekompatybilnych
(lub na komputerach z dwoma systemami
operacyjnymi). Od strony serwerdw istnie-
je kilkanascie programow dla systemow
PBX dla Linuksa. Umozliwiajg one pofa-
czenie systemu telekomunikacyjnego
ISDN z siecig VoIP bez duzych inwestycji.
Dodatkowym atutem jest fakt, ze technolo-
gia zostala opracowana na licencji Open
Source, co otwiera wielu uzytkownikom
droge do nieskr¢powanego przeprowadza-
nia testow i ocen systemu. (]
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