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Ptyta CD-ROM dotqczona
do Linux Magazine

g q

tym miesigcu na pltycie CD-

ROM znajdziecie materialy

zwigzane z bezpieczenstwem.
Rozpoczniemy od opisu instalacji dystry-
bucji Adamantix.

Instalacja Adamantix-a
Ptyta instalacyjna Adamantix-
a zawiera jedna z najlepiej
przygotowanych pod katem
bezpieczenstwa  dystrybucji
Linuksa, przeznaczonych do
pracy w wymagajacym srodo-
wisku. Niestety instalacja nie
jest wcale taka prosta i nie po-
lecamy jej poczatkujacym
uzytkownikom. Dla poczatku-
jacych polecamy ptlyte, ktora
bedzie dotaczona do przyszie-
go numeru Linux Magazine.
Zanim zaczniesz wykorzysty-
wac¢ Adamantix-a jako router

w sieci VPN lub firewall w $ro-
dowisku produkcyjnym, naj-
lepiej wykona¢ kilka instala-
cji testowych, aby zapoznac
si¢ z dystrybucja.
Mimo ze Adamantix jest
oparty na Debianie, posiada
| tylko kilka zewnetrznych
cech tej dystrybucji, przykta-
dem jest zupelnie innych spo-
sob instalacji. Zamiast instala-
tora Debiana, Adamantix uzywa
instalatora z mini-dystrybucji ra-
tunkowej Timo's Rescue CD. Inny-
mi stowy, mozesz uzy¢ tej plyty row-
niez jako systemu ratunkowego, np. zeby
sprawdzi¢, czy Linux potrafi automatycz-
nie rozpoznac twoj sprzet. Ptyta CD-ROM
zawiera rowniez zestaw narze¢dzi, ktore
ulatwig rozwigzywanie problemoéw z do-
wolng instalacja Linuksa: fsck, parted
1 memtest86.

Proces instalacyjny jest wykonywany
przez kilka prostych skryptow uzywaja-
cych biblioteki dialog do wyswietlania tad-
nego menu w trybie znakowym. Same
skrypty instalacyjne sg rowniez dostepne
W postaci osobnego pakietu Adamanstix-a.

Rysunek 1. Ekran powitalny zawiera kilka przydatnych podpowiedzi.
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Uzywanie skryptow ma charakter czasowy,
poniewaz tworcy dystrybucji chcg docelo-
wo opracowac uniwersalny instalator uzy-
wajac jezyka C++.

Jesli zamierzasz instalowa¢ Adamantix-
a nie dysponujac statym potgczeniem z In-
ternetem, powiniene$ rozpocza¢ od zain-
stalowania minimalnej wersji dystrybucji
Debian Woody na twardym dysku i prze-
czyta¢ doktadnie wskazowki na temat in-
stalacji w artykule o Adamantix-ie.

Krok po kroku
Po uruchomieniu komputera z ptyty CD-
ROM mozna z nim normalnie pracowac
bez potrzeby instalacji. Spowoduje to za-
montowanie katalogu /var jako tmpfs, co
umozliwi zapisywanie danych — np. logéw
systemowych. Alternatywnym rozwigza-
niem jest skopiowanie zawartosci plyty do
RAM-dysku. Takie podejscie jest zalecane,
jesli masz wystarczajaco duzo pamieci
RAM. Okreslenie ,wystarczajagco duzo”
oznacza w tym wypadku wiecej niz 256 MB.
Sam obraz instalacji zajmuje okolo 220
MB. Gdy zabraknie pamigci RAM, efektem
bedzie zawieszenie systemu (kernel panic).
Proces uruchamiania systemu zakonczy
si¢ wyswietleniem wiadomo-
$ci, takiej jak na Rysunku 1.
Po uruchomieniu systemu
zostaniemy zalogowani do
systemu bez hasta na konto
uzytkownika root 1 katalo-
giem biezacym bedzie /root.
Katalog zawiera informacje
ostrzegajace o tym, ze obecna
wersja instalacyjna nie moze
zapewnic, iz obecne na twar-
dym dysku systemy nie zosta-
ng usunicte. Wediug Petera
Busser-a, inicjatora projektu
Adamantix, przynajmniej je-



Rysunek 2. Sprawdz uwaznie wszystkie ostrzezenia, zanim uruchomisz

instalacje.

den z blokéw startowych twardego dysku
zostanie nadpisany, dlatego musisz zmie-
ni¢ konfiguracje bootloadera (w tym przy-

padku programu GRUB).
Jesli chcesz eksperymentowaé z Ada-
mantix-em, powinieneS wykorzystac

w tym celu maszyne testowg. Rozszerzenia
zwigzane z bezpieczenstwem wcigz majg
charakter testowy, a Adamantix w duzej
mierze polega na wiedzy 1 umieje¢tno-
Sciach uzytkownika, nie oferujac zbyt wie-
le pomocy.

Po wystartowaniu systemu z plyty CD-
ROM mozesz uruchomic¢ instalatora, wpi-
sujac polecenie adamantix-install. Skrypt
wyswietli na poczatku ostrzezenie (Rysu-
nek 2) i zaleci wykonanie kopii zapasowej
wszystkich danych na dysku. Nastepnym
krokiem jest przystgpienie do partycjono-
wania dysku/dyskow. Mozesz do tego celu
uzy¢ tradycyjnego prostego programu fdisk
lub bardziej przyjaznego dla uzytkownika
cfdisk albo catkiem prostego parted. Jesli
posiadasz kilka dyskow twardych, przed
rozpoczeciem partycjonowania upewnij
sie, ze wybrates wiasciwy.

Dobrym pomystem jest utworzenie wie-
lu partycji dla systemu plikéw. Instalator
ma tendencje do zawieszania w przypadku
proby instalacji na jednej partycji. Po wy-
konaniu partycjonowania zostanie Wwy-
swietlone podsumowanie pokazujace par-
tycje. Wybierz opcje continue, zeby za-
mkna¢ to podsumowanie. W ten sposob
zostanie zainicjowana, zdefiniowana wcze-
$niej, partycja swap. Teraz mozna okresli¢
partycje, ktora ma by¢ uzyta jako gtowny
system plikow /. Poniewaz utworzone par-
tycje tak naprawde nie zawieraja jeszcze
zadnego systemu plikow, musimy je utwo-
rzy¢. Mozesz wybra¢ jeden ze standardo-
wych linuksowych systemow plikow (ext2,
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Rysunek 3. Adamantix jest jednq z niewielu dystrybuciji, ktére umozli-

wiajq tworzenie systemu plikéw XFS w czasie instalacji.

ext3 lub ReiserFS) albo opcjonalnie XFS
(Rysunek 3). W nastepnym kroku nalezy
wybra¢ punkty montowania dla partycji.

Konfiguracja sieci

Konfiguracja sieci jest rOwniez prosta.
Mozesz okresli¢ statyczny adres IP lub
skorzysta¢ z serwera DHCP. Ta druga
opcja powodowata problemy na drugiej
z naszych maszyn testowych. Karta siecio-
wa nie byla inicjowana poprawnie 1 pod-
niesienie sieci nie byto mozliwe. Jesli jed-
nak korzystasz z DHCP, to nie wprowa-
dzaj domyslnej bramy, moze to spowodo-
wac jedynie problemy. Brama domyslna
jest niezbedna w przypadku konfiguracji
statycznego adresu IP.

W podobny sposob mozesz przypisac
statyczny adres serwera DNS lub wykorzy-
sta¢ konfiguracje dostarczong przez ser-
wer DHCP. Kolejnym krokiem jest wpro-
wadzenie nazwy hosta i nazwy domeny.

Po skonfigurowaniu strefy czasowej na-
lezy wybra¢ mirror, ktory bedzie uzywany
do sciggania przez Internet pakietow in-
stalacyjnych Adamantix-a. Plyta CD-
ROM nie zawiera pakietow Adamantix-a
(ulegaja one ciaglym zmianom i najlepiej
Sciggna¢ z Internetu najnowsze wersje),
wszystkie programy sg juz rozpakowane
w wersji uruchamianej z ptyty CD-ROM.
Aktualizacje bezpieczenstwa sg dostepne
na specjalnym serwerze — podobnie jak
w dystrybucji Debian.

Ostatnim krokiem w procedurze insta-
lacyjnej jest okreslenie lokalizacji bootlo-
adera. Adamantix wykorzystuje domyslnie
GRUB-a. GRUB moze by¢ zapisany w sek-
torze startowym partycji lub sektora MBR.
To ostatnia czynno$¢ instalacyjna. Jesli
wszystko poszto dobrze, po restarcie kom-
putera zostanie uruchomiony Adamantix.

Problemy,

ktére mozecie napotkaé
Poniewaz CD instalacyjne ma wcigz cha-
rakter eksperymentalny, mozna oczeki-
wac, ze zawiera biedy. Najwiekszym pro-
blemem, jaki zwrocit uwage Redakeji Li-
nux Magazine w trakcie testow bylo to, ze
skrypt instalacyjny nie byl w stanie po-
prawnie zainicjowa¢ bootloadera GRUB,
jesli katalog /boot znajdowat si¢ na osobnej
partycji. W takiej konfiguracji bootloader
nie mogt odnalez¢ jadra w czasie urucha-
miania systemu i zatrzymywat sie. Z tego
powodu nalezy unika¢ umieszczania kata-
logu /boot na innej partycji.

Jednak z drugiej strony, utrzymywanie
jednego duzego systemu plikow / jest nie-
zbyt fortunnym rozwigzaniem. Niestety
instalator zawiesza si¢, kiedy wybieramy
glowny system plikow. Najlepszym podej-
$ciem jest utworzenie przynajmniej dwoch
osobnych partycji / oraz /var, dzieki temu
problem si¢ nie pojawi.

Niestety nie zawsze mozna tatwo rozpo-
zna¢ bledy instalacji. Na siodmej pesudo-
konsoli (dostepnej po wcisnieciu kombi-
nacji klawiszy Alt+F7) sg wyswietlane ko-
munikaty systemowe, sg one przydatng
pomoca, jesli cos pojdzie nie tak. [ |
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Adamantix Bezpieczna dystrybucja Linuksa

oparta na dystrybucji Debian.

System wykrywania wiaman oparty
na kontroli integralnosci danych.

Tripwire

Snort System wykrywania wiaman,
dokonujqcy analizy ruchu
sieciowego w czasie rzeczywistym.
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