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Rejestrowanie zdarzen
systemowych

Systemy uniksowe zbierajq komuni-
katy w centralnym repozytorium,
utatwiajqc ich zarzqdzanie i radze-
nie sobie z powstatymi problemami.
Syslog jest ustugq, od ktorej weze-
$niej czy pozniej uzalezniaijq sie
wszyscy administratorzy systemow.

MARC ANDRE SELIG

i¢kszo$¢ programow generuje
dwa rodzaje danych. Jednym
z nich sg standardowe dane, kto-
rych si¢ spodziewamy, np. gra bedzie genero-
wac obrazy na ekranie, a klient FTP bedzie
pobieraf dane z serwera. W trakcie dziatania
programu moze on generowac takze raporty
postepu. Gra moze informowac uzytkownika
o zakonczeniu inicjalizacji karty graficznej.
W tym samym czasie moze zgiasza¢ brak joy-
sticka. Z kolei klient FTP moze informowac
uzytkownika o ustanowieniu potaczenia lub
o brakujacym pliku. Tak wiec pomig¢dzy da-
nymi glownymi generowanymi przez pro-
gram, a komunikatami diagnostycznymi te-
g0 programu, jest znaczaca roznica.
Uruchomione programy wyswietlajg inte-
raktywnie komunikaty diagnostyczne bezpo-
srednio na ekranie. Powoduja wyskakiwanie
okien dialogowych spotykanych typowo
w pakietach biurowych. Demony zajmujace
si¢ ustugami uruchamianymi w tle, nie po-
winny jednak ujawniac si¢ na ekranie moni-
tora. Generowane przez nie komunikaty za-
wracalyby niepotrzebnie glowe uzytkowniko-
wi pracujagcemu na Kkonsoli, szczegOlnie
w chwilach, kiedy miafyby niewiele lub nic
wspolnego z obecnie wykonywanym przez
niego zdaniem. Jednak najgorsza sytuacja
wystepuje wtedy, gdy komunikaty sa po pro-

stu gubione w nattoku innych zadan i po-
zostajg w tym stanie do czasu, gdy kto$
bedzie ponownie pracowat na konsoli.
Rozwigzaniem tego problemu sg pli-
ki protokotfu. Jezeli program dzialaja-
cy w tle musi wygenerowa¢ komunikat
diagnostyczny, konieczne jest uzycie
jakiego$ pliku. Jest to odwieczny pro-
blem serwerow, a nawet takie systemy opera-
cyjne jak Windows posiadaja podstawowe pli-
ki dziennika. Tworzenie osobnych plikow
dziennika dla poszczegdlnych aplikacji nie
jest wydajnym rozwiazaniem. Zasoby sys-
temowe zostalyby pochlonigte w znacznej
mierze przez duzg liczbe otwartych plikow
- skad zatem dany program ma wiedziec,
gdzie przechowywac¢ swoje dane? Z Kkolei
umozliwienie programistom decydowania
o miejscu przechowywania plikow dziennika
doprowadzitoby do kompletnego chaosu.

Syslog

Wigkszos¢ systemow uniksowych korzysta
z wydajnego 1 praktycznego rozwigzania, ja-
kim jest syslog. Komunikaty, zamiast by¢
przechowywane w plikach, przekazywane sa
do demona centralnego przy pomocy funkcji
z biblioteki. Demon dokonuje sortowania
wpisow 1 decyduje o ich dalszych losach, sto-
sujac dwa kryteria przy podjeciu decyzji:
priorytet i zrodlo komunikatu.

Niektore komunikaty sg na tyle istotne (np.
komunikaty krytyczne), ze syslog niezwlocznie
informuje wszystkich uzytkownikow zalogowa-
nych do systemu. Przyktadowo, jezeli stan aku-
mulatoréw w naszym laptopie jest bardzo ni-
ski, powinniSmy o tym zosta¢ poinformowani
jak najszybciej, nawet (a moze szczegolnie wte-
dy) gdy korzystamy wiasnie z edytora tekstow.
Przeciwienstwem bedzie tutaj np. status obcig-
zenia lokalnej pamigci podrecznej DNS, ktory
jest dla nas w zasadzie nieistotny.

Sortowanie komunikatéw wedtug ich zrodta
pochodzenia jest takze pomocne. Wielu admi-
nistratorOw zbiera komunikaty poczty przy-
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chodzacej 1 wychodzacej w okreslonym pliku.
Umozliwia to generowanie na tej podstawie
statystyk ruchu w sieci Iub kontrole stanu bra-
kujacych wiadomosci. Poza tym, niektore
z tych wiadomosci moga by¢ poufne. Usuwa-
nie problemow dotyczacych modutu uwierzy-
telniania lub demona PPP moze ujawni¢ nam
hasta w formie tekstowe;j. Pliki dziennika tego
rodzaju wymagajg zatem lepszej ochrony niz
statystyki dostepu do serwera sieci Web. Takie
przypadki usprawiedliwiaja, a wrecz zmuszaja
nas do przechowywania tych informacji w od-
dzielnych plikach.

Oczywiscie od kazdej reguly jest wyjatek i ta
prosta zasada znajduje swoje potwierdzenie
takze przy rejestrowaniu zcentralizowanym
w systemie Unix. Rysunek 1 pokazuje ogolny
schemat najwazniejszych mechanizmow 1 wy-
jatkow. Wiekszos¢ programow wysyta komuni-
katy do demona syslog o nazwie syslogd, w celu
sortowania i przekazania ich we wlasciwe miej-
sca. Komunikaty dotyczace jadra systemu wy-
sylane sg jednak do demona rejestrujacego ja-
dro - klogd. Demon zwykle przesyla je do sy-
slog. Z kolei programy wykonujace wiele ope-
racji rejestrowania korzystaja zwykle ze swoich
plikow we wiasnym zakresie — dobrym przykta-
dem jest tutaj Apache.



Syslog od s$rodka

Wiekszos¢ obecnych dystrybucji przechowu-
je pliki syslog w katalogu /var/log — oczywi-
$cie mozemy skonfigurowac sciezke dostepu
do tych plikoéw wedle wiasnego uznania. Na
Listingu 1 pokazano kilka typowych przykta-
dow wpisow syslog.

Format komunikatu tworzony jest zawsze
wedtug tego samego wzorca podstawowego. Na
poczatku znajduje si¢ data i czas, po ktorych
podawana jest nazwa komputera (w naszym
przykladzie komputer nazywal si¢ undine)
oraz wlasciwy komunikat, rozpoczynajacy si¢
nazwg programu, z ktorego pochodzi i nume-
rem procesu w nawiasie kwadratowym.

Pierwszy komunikat, znajdujacy si¢ na Li-
stingu 1, zostal wygenerowany przez jadro
(kernel). Komputer z karta sieciowg WLAN
znajdowal si¢ zbyt daleko od swojego punktu
dostepu. Jak juz pokazalismy to na rysunku 1,
demon rejestrujacy jadro przekazal komuni-
kat do demona syslog. Problem, ktory wywotat
pojawienie si¢ tego komunikatu, trwaf kilka-
nascie sekund. W tym czasie jadro wygenero-
walo caly zestaw identycznych ostrzezen. Sy-
slog potrafi rozpoznawac takie powtorzenia
1 stosuje proste rozwigzanie, ktore zaoszcze-
dza miejsce na dysku i czas administratoréw —
zamiast powtarza¢ wiadomos¢ za kazdym ra-
zem, syslog wypisuje po prostu ilos¢ wysta-
pien komunikatu.

Trzecia 1 czwarta linijka zawierajg wiado-
mosci wygenerowane przez programy ze-
wnetrzne. W tym przypadku demon CRON
wydal polecenie, a uzytkownik mas uzyt pro-
gramu su, aby uzyska¢ uprawnienia uzytkow-
nika glownego (root-a). Za format komunikatu
odpowiedzialne s3 tutaj same programy.
CRON uzywa duzych liter i podaje identyfika-
tor, su jest pod tym wzgledem znacznie skrom-
niejszy. W dolnej linijce znajduje si¢ komuni-
kat samego syslogd. Ustuga korzysta ze swego
rodzaju wskaznikow, ktore pojawiajg si¢ okre-
sowo, oznaczajac brak jakiejkolwiek aktywno-
$ci wartej zapisania w dzienniku. Jest to bar-
dzo uzyteczna funkcja, szczegolnie podczas
wykonywania ekspertyzy sadowej, umozliwia
ona bowiem potwierdzenie dziatania systemu
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przed  wystgpieniem
awarii. Na szczescie sys-
tem Linux nie choruje
zbyt czesto na awarie
1 zawieszenia systemu,
zdarza si¢ wigc, ze ad-
ministratorzy wylaczaja
te funkcje.
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Konfiguracja
Jedng z najpraktycz-
niejszych cech syslog

Freely configurable
logfiles usually

syslogd in /var/log

L > Console

klogd

Seperate logfile

Apache

jest  mozliwos¢ jego

I

for Apache

szczegOlowej konfigura-
¢ji. Administrator moze
zdecydowac, gdzie prze-
chowywac pliki dzien-
nika — do tego celu uzy-
wany jest glowny plik konfiguracyjny /etc/sy-
slog.conf (Listing 2). Plik konfiguracyjny przy-
pisuje zrodlom komunikatu (po lewej) miejsce
przeznaczenia pliku dziennika (po prawej).
Zrodto sklada sie z tzw. funkeji, bedacej obsza-
rem funkcjonalnym systemu, z ktorego pocho-
dzi komunikat oraz priorytetu (oddzielonego
kropka). Dotyczy to poczty, wiadomosci, FTP,
auth, kern i innych. Priorytety w kolejnosci od
najmniej waznego do najwazniejszego: wyszu-
kiwanie bledow, informacja, uwaga, ostrzeze-
nie, btad, wyjatek krytyczny, alert i awaria.

Plik syslog.conf z Listingu 2 powoduje wysta-
nie wystepujacych komunikatow do konsoli
wirtualnej /dev/tty8. Aby przejrze¢ komunika-
ty, wystarczy nacisnag¢ kombinacje klawiszy
CTRL+FS8. Dziatania podsystemu pocztowe-
go (poza komunikatami wyszukiwania bie-
dow) przechowywane sa w osobnym pliku
o0 nazwie /var/log/mail. Pozostate komunikaty
sq przekazywane do /var/log/messages.

W ostatniej linijce znajduje si¢ specjalna
aplikacja, do ktorej syslog przekazuje komuni-
katy krytyczne na komputerze o nazwie lo-
ghost.zpid.com, dzieki temu wiadomosci nie gi-
na, nawet jezeli komputer, ktory wygenerowat
komunikat krytyczny, zostanie w chwile po-
tem unieruchomiony. Administratorzy moga
przesta¢ wiadomosci syslog do systemu cen-
tralnego 1 uzy¢ pliku konfiguracyjnego syslog

Listing 1. Komunikaty Syslog

high?)

cron/lastrun/cron.hourly)

Dec 8 22:29:18 undine -- MARK --

Dec 8 21:50:21 undine kernel: Tx error occurred (error 0x10)!! (maybe distance too

Dec 8 21:50:28 undine Tast message repeated 36 times
Dec 8 21:59:00 undine /USR/SBIN/CRON[1730]: (root) CMD ( rm -f /var/spool/

Dec 8 22:10:06 undine su: (to root) mas on /dev/pts/0

Rysunek 1: Wigkszos$¢ programéw linuksowych rejestruje komuni-
katy przy pomocy gtéwnego demona syslog. Jqdro systemu korzy-
sta z demona klogd. Ponadto Syslog przechowuije pliki dziennika

lub przekazuje je w inne miejsca.

systemu docelowego. Umozliwia to fatwg dia-
gnostyke przy pomocy klastrow.

Znak minus (-) po lewej stronie nazwy
pliku w trzeciej linijce jest sprytng sztuczka
- syslogd zwykle zmusza system do zapisy-
wania kazdego pliku bezposrednio na dys-
ku. Jezeli podczas pracy generowanych jest
wiele komunikatow, dysk twardy bedzie
musial pracowac przez caly czas. Pliki ze
znakiem minus (-) nie sg zapisywane od ra-
zu na dysku, lecz w standardowej pamieci
podrecznej systemu Linux. Tak wiec komu-
nikaty bedg przechowywane w pamieci
maksymalnie do 30 sekund, zmniejszajac
tym samym obcigzenie systemu.

Oczywiscie administratorzy systemu po-
winni zadba¢ o aktualizowanie pliku sy-
slog.conf, jezeli w ich systemach zachodza ja-
kies zmiany. Mozna tego dokona¢ przy po-
mocy polecenia /etc/init.d/syslog reload, a jeze-
li uzywana dystrybucja nie obstuguje tego
polecenia, mozna wykorzysta¢ do tego celu
sygnal HUP (roztaczenie).

# ps ax | grep syslog
442 7 S 0:00 /sbin/syslogd
# kill -HUP 442

Sygnaly sg jednym z wielu sposobow ko-
munikacji programéw Linuksa miedzy
soba. Poruszymy ten temat w kolejnym
wydaniu. [ |

Listing 2.

Konfiguracja Syslog
o /dev/tty8

mail.info /var/log/mail
*.*;mail.none -/var/log/messages
*.crit @Toghost.zpid.com
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