Program dla kazdego admina - PwManager

Nie zapomnij mnie

Ktérego to hasta teraz uzywam

— D§65sZ%a, a moze O?e2Tu%L?
Przecietny administrator ma ten-
dencjeadzapominania wiekszosci
haset po dwdch tygodniach urlopu.
Jesli masz stabg pamiec i nie
chcesz zapisywac haset na kart-
kach, potrzebujesz odpowiedniego
bezpiecznego oprogramowania.

CHARLY KUHNAST

obre hasta nigdy nie sg krotkie. Nie

moga to by¢ wyrazy ze stownika,

lecz powinny wykorzystywac kom-
binacje malych i duzych liter oraz cyfry
1 znaki niestandardowe. Jesli jestes geniu-
szem lub po prostu uzywasz jednego hasta,
pomin te strone i skup si¢ na kolejnych arty-
kufach Linux Magazine.

Wsrod wiekszosci uzytkownikow — rowniez
administratorow, ktorzy zarzadzaja duza ilo-
$cig serwerow — zawsze istnieje pokusa zapi-
sywania hasel na karteczkach, czy wrecz
urwanych kawatkach kartek. Takie karteczki
sg pozniej noszone przez wiasciciela jako za-
bezpieczenie na wypadek zapomnienia hasta.
To stawia nas na rowni z pewng Starszg Pa-
nig, ktorg niedawno spotkatem przechodzac
obok bankomatu. Stata naprzeciwko maszyny
1 wygladata na bardzo zdezorientowana:

SYSADMIN

Instalacja jgdra 2.6............. 60
Opis instalacji najnowszej, stabilnej wersji
jadra Linuksa. Dzieki 2.6 Linux uzyskuje
zupetnie nowe mozliwosci.

Warsztat administratora...64
Jak uzywa¢ demona syslogdodzapisywania
wszystkich zdarzen w systemie.

Starsza Pani: ,O moj Bo-
ze, skad mam wiedziec, ja-

kie cyferki mam wpisac?”

Charly: ,Czy zapomniata
Pani PIN-u?”

Starsza Pani: ,Nie, zapisa-
fam go na odwrocie karty, ale
karta jest teraz zablokowana
w bankomacie!”

CEEEEEEEEEELER

Bezpieczne GUI
Ta krotka rozmowa uswia-
domifa mi, ze ja sam rowniez
potrzebuje jakos zabezpieczy¢ swoje hasta —
1 nie chodzi o fizyczne przechowywanie ich
w sejfie, ale w jakim$ programie, ktory daiby
mi szybki 1 fatwy dostep do nich za posred-
nictwem jednego hasta giownego. Moje bada-
nia uswiadomily mi, ze jest wiele tego typu
rozwigzan. Najbardziej spodobat mi si¢ jed-
nak program PwManager [1], a szczegélnie
fakt, ze wykorzystuje on jedynie powszech-
nie uzywane biblioteki libxml2, libbzip2
oraz zlib libraries i bez znaczenia jest, czy
kompilujemy program z kodu zrodiowego,
czy uzywamy binariow. Program jest napisa-
ny bardzo elegancko i porzadnie. Kompilacja
1 instalacja programu jest bardzo prosta.
PwManager ma efektowny interfejs gra-
ficzny pozwalajacy organizowac hasta we-
diug kategorii. Posiada rowniez funkcje do
sortowania i szybkiego odnajdywania hasel.
Gdy chcesz do listy haset doda¢ nowa pozy-
cje, PwManager poprosi o podanie hasta
glownego (patrz Rysunek 1). Do szyfrowania
danych program uzywa algorytmu Blowfish.
Jesli potrzebuje przypomnie¢ sobie jakies
hasto, po prostu taduje moj plik z hastami z po-
ziomu programu PwManager. Program pyta
si¢ zawsze 0 hasto glowne, dajace dostep do za-
wartosci pliku. Po odblokowaniu dostepu moz-
na juz swobodnie przegladac liste hasel. Ulzyto
mi, bo moglem wreszcie zniszczy¢ kartke z mo-
imi superhastami, ktorg nositem w portfelu.

A la Card

Mam dobra wiadomosc¢. Jesli masz czytnik
kart chipowych i zainstalowales biblioteke
Libchipcard, mozesz przechowywac hasto glo-
wne na karcie chipowej. Trzeba tylko skom-

Rysunek 1. Uzytkownik programu PwManager musi wprowadzié¢
gtéwne hasto przed dodaniem nowej definicji do listy haset.

pilowa¢ programu PwManager z opcja
— enable-keycard.

Wada programu jest to, ze wykorzystuje
on pojedynczy plik do przechowywania ha-
sef dostepu do wszystkich zdefiniowanych
kont - to oczywiscie sprawia, ze mamy do
czynienia z pojedynczym punktem awarii.
Moze to oznacza¢ prawdziwe kiopoty, jesli
kto$ ztamie Iub przechwyci hasto do kom-
putera, gdzie przechowywany jest plik z ha-
stami, albo gdy zgubisz karte chipowa lub
po prostu przez przypadek skasujesz ten
plik. Dobrym zabezpieczeniem w tym
ostatnim przypadku jest tworzenie kopii
zapasowych 1 trzymanie ich w naprawde
bezpiecznym miejscu. [

[1] PwManager:
http:/[passwordmanager.sourceforge.net
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