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Zamknieci w muszli

W tym miesigcu Steven Goodwin omawia sposob stworzenia wtasnego

interpretera polecen w prosty i bezbolesny sposéb. Stworzymy sami
powtoke systemowq! STEVEN GOODWIN

la obserwatora z zewnatrz Linux jest

jednorodnym systemem. Dla pozo-

stalych jest to zgrana mieszanka ja-
dra systemu, modulow 1 narzedzi, z ktdrych
kazde zajmuje si¢ doktadnie pojedynczym za-
daniem. Dotyczy to takze procedury logowa-
nia do systemu. Znak zachety do logowania
(wymagajacy podania nazwy uzytkownika
1 hasta) obstugiwany jest przez srednio przyja-
zny znak zachety polecen (umozliwiajacy uru-
chamianie programow). Ten znak zachety na-
zywamy powlokg (lub interpreterem polecen).
A poniewaz jest to tylko kolejny program, wiec
mozemy go zmodyfikowac, doda¢ potrzebne
funkcje lub nawet zastapi¢ go wlasnym roz-
wigzaniem. I wlasnie to zamierzamy zrobic!

Walka z wiatrakami

Powtoka to interpreter polecen, umozliwiajacy
uzytkownikom wprowadzanie komend, ktore
w rezultacie wykona system. Bbrzmi to banal-
nie. Wpisujemy polecenie, powltoka je wyko-
nuje. System operacyjny zajmuje si¢ bardziej
szczegOlowa strona, sprawdzajac uprawnienia
plikow, fadujac plik, aktualizujac tabele proce-
sow 1 sterujac bitem SUID. Z kolei powloka
jest odpowiedzialna za przeadresowania, para-
metry symboli wieloznacznych (ang. wild-
cards), sterowanie potokami i wiele, wiele in-
nych. Krotki opis umieszczono w Ramce 1.

Jako ze powtoke mozna w kazdej chwili za-
stapi¢ inna, wielu programistow staralo sie
podmienic¢ jg swoja wiasna wersja. Kazda po-
wloka, tak jak kazda z dystrybucji Linuksa,
przeznaczona jest do okreslonych zadan. Nie-
ktore (np. ash) sg bardzo mate i oferujg mini-
malny zestaw funkgji, a ich przeznaczeniem
jest ochrona dyskow. Inne (np. csh lub ksh)
umozliwiajg przeprowadzanie bardzo skom-
plikowanych operacji na skryptach.

Najbardziej popularng powloka jest powto-
ka Linuksa o nazwie bash (skrot od ang. Bour-
ne Again SHell), napisana przez Stephena Bo-
urnea. Ze wzgledu na swoja wszechstronnos¢
powloka ta stata sie de facto standardem w Li-
nuksie. My postaramy si¢ wypelni¢ nisze, ofe-
rujac powloke posiadajaca funkcje sterowania
multimediami. A wiec do dzieta! Rozpoczyna-
my prace nad mmshell!

Gdybym miat miotek...

mmshell ma posiada¢ podstawowa funkcjonal-
nos¢ multimedialng (odtwarzanie plikow MP3,
sterowanie glosnoscia, dostep do napedu CD)
oraz umozliwia¢ korzystania z narzedzi ze-
wnetrznych, opisanych w Tabeli 1: Narzedzia.
Przy tak ograniczonym zestawie funkcji nie be-
dziemy potrzebowali zaawansowanych metod
edycji, czy bufora historii polecen. Uzyjemy za-
tem prostego interfejsu w stylu menu, dzieki

Ramka 1. Niektére cechy powtoki

Zarzqdzanie zmiennymi srodowiskowymi,
np. PS1 i PATH. Druga z nich to uporzqdko-
wana lista katalogéw, ktdrq przeglgda po-
wtoka w poszukiwaniu programéw.
Polecenia wewnetrzne. Niektdre polecenia,
jak np. cd, export czy history, zostaty umiesz-
czone wewngtrz kodu samej powtoki. Zwiek-
sza to predkos¢ dziatania systemu (dostep
do dysku nie jest potrzebny).

Rozszerzenia symboli wieloznacznych.
Umozliwiajq np. zmiane nazwy pliku rm

* jpg na rm file 1 jpg file2.jpg file3.jog.
Wbudowana funkcja edytowania. Doty-
czy wypetniania pol, skrotéw klawiaturo-
wych (np. CTRL+A lub CTRL+E) umozli-
wiajgcych powrot do poczgtku lub konca
biezqcej linijki.

Przeadresowanie i potoki. Kazdy z trzech
podstawowych strumieni danych (wejscio-
wy, wyjsciowy, btedow) moze by¢ skiero-
wany w kierunku z lub do plikéw przy po-
mocy potokow.
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czemu uzytkownik nie bedzie musial wpisywac
polecen, ani pamietac okreslonych przetaczni-
kow polecen. mmshell zaprezentujemy na przy-
ktadzie okreslonego uzytkownika multimedial-
nego o nazwie music.Powinnismy rozpoczac od
opracowania tradycyjnego systemu menu. Na-
stepnie przeanalizujemy roznice pomiedzy
zwyklymi programami a programami powloki
oraz postaramy si¢ poradzi¢ sobie z nimi. Na
koniec zajmiemy sie odpowiednim sposobem
instalacji 1 uzytkowania naszej nowej powloki.

Przejazdzka

Wiekszos¢ programistow napisala przynaj-
mniej raz w swoim zyciu system menu. Nie
sa one ani zbyt wielkie, ani zbyt wyrafino-
wane. Naprawde! Nasz samodzielny pro-
gram menu moze wygladac tak, jak pokaza-
no na Listingu 1.

Tabela 1. Narzedzia

mplayer Znakomite narzedzie do odtwarzania plikéw audio
i wideo, obstugujqce kilkanascie kodekow, takze
systemu Windows. Jezeli nie potrzebujemy
zaawansowanej obstugi wielu kodekow,
odpowiedniejszym programem bedzie mpg123
(mplayer moze powodowac problemy
wymagajqce wykonania reset terminala).

cded  Odtwarzacz CD pracujqey z wiersza polecen.
Bardzo uzyteczny. Obstuguije takze baze danych
CD i cddb. Jezeli program nie odnajdzie pliku
konfiguracyjnego (.cdcdrc) w katalogu gtownym
uzytkownika, uruchomiony zostanie tryb interak
tywny w celu uzyskania odpowiednich danych od
uzytkownika.

Odchudzony Mikser posiadajqcy tylko
podstawowq funkcjonalnosc.

aumix
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Patrzac na Listing 1 z perspektywy progra-
misty zauwazymy, ze jest to bardzo prosty pro-
gram. By¢ moze bedziemy musieli zmienic
przetaczniki urzadzen dla programéw cded
1 aumix, ale wymagaja one co najwyzej podsta-
wowych wyjasnien. Prawdopodobnie nie trze-
ba nawet dodawac opcji dla kompilatora, zro-
bimy to jednak:

gcc mmshell.c -o mmshell

Pamigtajmy jednak o tym, Ze program ten
bedzie wykorzystywany jako powtoka, musi-
my zatem rozwazy¢ takze inne kwestie z tym
Zwigzane.

Wody rzeki Orinoco

Bez wzgledu na to, czy bedzie to interpreter
polecen czy tez samodzielny program, musimy
przede wszystkim pomysle¢ nad podstawows
strukturg programu. W koncu powtoka jest po
prostu programem, wieC niczego innego nie

powinnismy si¢ spodziewac. Program urucha-
mia si¢ standardowo dzieki funkeji glownej,
wraz z nazwg pliku wykonywalnego argv [0]
(poprzedzonym znakiem minus, gdy jest uru-
chamiany jako powtoka) i konczy prace (wylo-
gowujac uzytkownika z danego procesu) po za-
konczeniu funkcji main. Powtoka bash wyma-
ga w tym miejscu uzycia polecenia exit, ktore
jest odpowiednikiem uzytej przez nas opcji
Quit (wyjscie z programu).

Dodatkowo musimy wzig¢ pod uwage moni-
torowanie sygnatu SIGINT. Pojawia si¢ on
w chwili nacisniecia klawiszy CTRL+C przez
uzytkownika. Gdyby nasze menu bylo zwy-
ktym programem, zostaloby po prostu za-
mkniete 1 musieliby$my uruchomic je ponow-
nie. Program jednak jest teraz powloka, ktora
spowodowafaby w takim przypadku takze wy-
logowanie uzytkownika. A zanim to nastapi,
powinnismy zamkna¢ wszystkie uruchomione
programy 1 pliki oraz wyltgczy¢ odtwarzana
muzyke. Powdd, dla ktorego musimy zamykac

Listing 1. Samodzielne menu

#include <stdio.h>
#include <stdlib.h>

void PrintMenu(void)

{

puts("Menu Options\n");
puts("1. Play CD");
puts("2. Stop CD");
puts("3. Play MP3s");
puts("4. Mute");
puts("5. Unmute");
puts("9. Quit");

1

int GetUserOption(void)

{
char opt[16];

printf("Option: ");

fgets(opt, sizeof(opt), stdin);
opt[sizeof(opt)-1] = '\0';
return atoi (opt);

}

void ProcessMenu(int iOption)
{
switch(iOption)
{
case g
system("cdcd -d /dev/cdrom
play");
break;
case 23

system("cdcd -d /dev/cdrom
stop");
break;
case Bi
system("mplayer mp3s/*.mp3
&>/dev/null");
break;
case 4:
system("aumix -d /dev/mixer -
v0");
break;
case 58
system("aumix -d /dev/mixer -
v99");
break;
}
}

int main(int argc, char **argv)
{
int i0pt;

puts("Multimedia Shell - v0.0\n");
do
{
PrintMenu() ;
i0pt = GetUserOption();
ProcessMenu(i0pt);
}
while(iOpt != 9);

return 0;

}

Tworzenie wilasnej powltoki PROGRAMOWANIE

pliki podczas uzytkowania plikow zablokowa-
nych, opisano w Ramce 2: Priorytet dostepu.
Trzeba zatem ustawi¢ odpowiednig pulapke,
ktora wykrywataby nacisniecie takiej kombi-
nacji klawiszy:

/* Dodane do gtownej funkcji */
signal (SIGINT, CloseHandler);

/* Ten parametr sprawia, ze
uchwyt moze by¢ ponownie uzyty
do obstugiwania rdéznych sygna
Tow */

void CloseHandler(int Signal)
{

puts('Exiting...");

/* Stop all music here */
exit(0);

1

Zamiast obstugi sygnatu CTRL+C, mozemy
go kompletnie zignorowac. Ponizej podalismy
skuteczne rozwigzanie:

signal (SIGINT, SIG IGN); /* 2
identical to sigignore2
(SIGINT); */

Prawdopodobnie bedziemy chcieli przechwy-
tywac takze inne sygnaly. Gdybysmy starali si¢
stworzy¢ np. powloke matematyczna, naleza-
toby zajac si¢ obstuga wyjatkow zmiennoprze-
cinkowych (SIGFPE). Petna lista sygnaiow
znajduje sic w /usr/include/bits/signum.h, nie
wszystkie z nich mozna jednak wykrywac (np,
SIGKILL czy SIGSTOP).

Jak kobieta

Duzo wigcej kfopotu podczas programowania
powloki stwarza funkcja system, ktora mozecie
wierzy¢ lub nie, faduje swoj wlasny interpreter
polecen do wykonania podanego polecenial
Chodzi o powtoke sh z dowigzaniem symbo-
licznym do bash. Nie jest to problem sam w so-
bie (oszczedza czas na zatadowanie innej po-
wloki), ale jezeli tworzymy powloke dla specy-
ficznego Srodowiska, taka funkcja moze oka-
zac si¢ problematyczna (bedziemy wtedy mu-
sieli posiadac kopie bash na dysku).

Zamiast system uzyjemy funkcji vfork w po-
taczeniu z execvp. Pierwsza z nich rozdziale
obecny program na dwa identyczne procesy.
Pierwsza czgs¢ rozwidlenia (zwana procesem
macierzystym [ang. parent]) pracuje jak zwy-
kta powloka, a druga czes¢ (zwana procesem
potomnym [ang. child]) wykonuje nasz pro-
gram zewnetrzny przy pomocy drugiej funkeji
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Mimo ze uprawnienia dostepu zabezpiecza-
ja system przed niepowotanymi go$¢mi ko-
rzystajqcymi z odtwarzacza CD czy karty
dzwiekowej, mozemy jeszcze bardziej ogra-
niczy¢ uzycie mmshell do pojedynczego przy-
padku. Dzieki temu zabezpieczymy sie przed
sytuacjq, w ktérej dwoch uzytkownikéw be-
dzie wydawato sprzeczne ze sobq polecenia,
a powtoka moze odmowic¢ dostepu obu uzyt-
kownikom, w przeciwienstwie do music.

Mozemy réwniez utworzy¢ prosty plik lock
w katalogu /home/music. Plik ten jest po-
trzebny tylko jako wskaznik zalogowania da-

Ramka 2. Priorytet dostepu

nego uzytkownika i zabrania mmshell doste-
pu do nowych polecen czy dodatkowych lo-
gowan tego uzytkownika. Plik lock powinien
zosta¢ usuniety po wylosowaniu uzytkownika.

Dopiero tutaj wida¢ konieczno$¢ wystepo-
wania sygnatéw obstugi (np. SIGINT). Je-
zeli, przyktadowo, uzytkownik nacisnie
kombinacje klawiszy CTRL+C przy urucho-
mionym mmshell, a sygnat nie byt obstugi-
wany, plik lock nie zostatby nigdy usuniety
i nikt nie mégtby zalogowad sie ponownie
jako uzytkownik music do chwili recznego
skasowania uzytkownika root.

execvp. Rozwidlenie jest konieczne, poniewaz
execvp zastepuje istniejacy proces, uniemozli-
wiajac nam dalsze dziatanie interpretera pole-
cen. Tak wiec dzieki rozbiciu procesu na dwie
czescl, jedna z nich dziata dalej, a druga zuzy-
wa si¢ podczas pracy. Popatrzmy na Listing 2.

W ten sposob otrzymujemy niejako
w promocji kolejng ceche — mozliwos¢ po-
znania identyfikatora procesu (ID) urucho-
mionego programu. Mozemy pdzniej wyko-
rzystaé ten identyfikator do usuniecia pro-
cesu (a wiec wyciszenia muzyki) w chwili
nacisniecia przez uzytkownika kombinacji
klawiszy CTRL+C.

ki1l (process id, SIGKILL);

execvp jest jedng z odmian funkcji exec*().
Wszystkie z nich opisano w man exec, wigc za-
praszamy do lektury.

Wywolanie naszej funkcji usuwajacej pro-
ces mozna przeprowadzi¢ nastepujaco:

char *args[] = { "cdcd",2
"play", NULL };
ForkAndExec ("cdcd", args);

Tutaj musimy nada¢ nazwe programu
w dwoch miejscach: nazwa pliku wykonywal-
nego i pierwszy argument. Przyjmuje sie, ze
argument zerowy oznacza nazwe pliku. Nie
musi to by¢ prawdziwa nazwa pliku (jako ze
ktos moze korzysta¢ z dowigzan symbolicz-
nych), ale uzycie prawdziwej nazwy nie be-
dzie stanowi¢ problemu.

Bedac programistami jezyka C, przyzwy-
czailiSmy sie juz, ze nazwa programu okre-
slana jest przez argv[0]. Nazwa pliku nie
wymaga peinej Sciezki dostepu, gdyz nasza
wersja evecvp przeszuka automatycznie ka-
talogi /bin 1 /usr/bin (jezeli nie podano
Sciezki dostepu).

Beze mnie...
Po usunieciu wywolania system z naszego inter-
pretera polecen straciliSmy wiecej niz niepo-
trzebne wywolanie bash. StraciliSmy przyjacie-
la! Wszystko, czego dostarcza nam powlfoka, zo-
stato stracone (Ramka 1: Niektore cechy po-
wioki odSwiezy nam pamiec), np. przekierowa-
nie (ukrywa nadmierne dane wyjsciowe mplay-
er), zmienne Srodowiskowe (W szczegolnosci
polecenie PATH), czy symbole wieloznaczne.
Utrata ostatniej funkcji oznacza, ze nie bedzie-
my mogli juz korzysta¢ z *.mp3 w naszej li-
stwie odtwarzania. Probujac uzy¢ tej funkeji,
otrzymamy jedynie komunikat biedu mowigcy
o0 braku pliku *.mp3. Problem ten mozemy roz-
wigza¢ w trojnasob — podajac nazwe kazdego
pliku w katalogu, wykorzystujac zestaw pole-
cen opendir-readdir-closedir lub tez powraca-
jac do polecenia system. Niestety, nie mamy tyle
miejsca na famach naszego pisma, aby zamie-
$ci¢ tutaj pelne rozwigzanie. UmiesciliSmy je
jednak na stronie internetowej magazynu Li-
nux Magazine pod adresem http://www.linux-
magazine.pl/issue/02/mmshell2.c

Kolejng funkcja powloki, ktorej brak be-
dziemy mocno odczuwad, jest Srodowisko.
Kazda zmienna, od ktorej bedziemy uzaleznie-
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ni podczas programowania w powloce, jest po
prostu nieobecna, gdy pracujemy bez niej.
Rozwiazanie przynosza nam projektanci syste-
mu libc. W rzeczywistosci proponujg oni dwa
rozne rozwigzania.

Pierwsze z nich polega na zamianie funkeji
execop na funkeje execle. Obstuguje ona zwykle
parametry programu w innym formacie i wsta-
wia przed nimi pusta tablice zmiennych srodo-
wiskowych.

execle("/usr/bin/cdcd", 2
"cded”, "play", NULL, 2
ppEnviroVars);

/* Note: full path required */

Drugie rozwiazanie polega na wykorzystaniu
zmiennej globalnej! Zmienna nosi nazwe envi-
ron 1 ma taki sam format, jak opisana powyzej
ppEnviroVars. Uzywana jest w pozostatych for-
mach non-execle, funkeji exec*().

Na koniec powinnisSmy powiedzie¢ kilka
stow o Sciezce wyszukiwania. Wiemy juz jak
dziala execvp, przeszukujac najpopularniejsze
katalogi w poszukiwaniu plikow wykonywal-
nych - execplp dziata tak samo. Inne odmiany
nie posiadajg juz jednak tej funkcji. Z reguly
nie stwarza to wielkiego problemu, gdyz roz-
sadnie jest umieszcza¢ pelne sciezki dostepu
do plikow, ktore chcemy uruchamiac - zwiek-
sza to bezpieczenstwo systemu.

Kapitan Hustawka

W zaleznosci od punktu widzenia, bezpieczen-
stwo jest fantastycznym wyzwaniem i miej-
scem wykorzystania nieskoficzonych mozliwo-
Sci lub tez najwiekszym problemem admini-
stracyjnym dzisiejszych czasow. Cokolwiek
bysmy nie mysleli, bezpieczenstwo jest na
pewno najbardziej istotne. Nawet programisci
nie s3 odporni na zwracanie uwagi na bezpie-
czenstwo. W koncu to wlasnie przede wszyst-
kim programisci popelniaja biedy w zabezpie-

Listing 2. Dzielenie na dwa procesy

void ForkAndExec(const char *pName,
const char **ppArgs)
{
pid_t process_id;
/* Uzywamy vfork zamiast fork,
poniewaz tak jest szybciej */
/*jes1i zamierzamy jedynie, aby
potomek wywotywat execvp */
process_id = vfork();
switch(process_id)
{

case -1:

printf("ERROR! Could not spawn
%s...", pName);
return;
case 0:
execvp(pName, ppArgs);
exit(0);
default:
/* Proces macierzysty */
printf("Spawned PID %d\n",
process_id);
}

return process_id;
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czeniach programow! Rozwazmy jednak, czym
jest blad zabezpieczen?

Szybki rzut oka na publikowane rady (typu
BugTraq) czy tez wiadomosci z zakresu
(nie)bezpieczenstwa w Linux-Magazine, po-
zwala wyr6zni¢ kilka gtownych problemow
zwigzanych z ochrong systemu. Najczescie]
problem jest nastepujacy:

Wersja X programu Y posiada blgd przepelnienia
bufora, ktory moze by¢ wykorzystany, umozhwiajgc
wykonywanie dowolnych polecen przez intruza
podszywajqcego sig pod biezqcego ugytkownika.

Mimo Ze jest to powazny problem dla ser-
werow glownych (root) lub majacych dostep
do grupy wheel, dla nas moze by¢ to sprawa
marginalna, nie wymagajaca naszej uwagi.
W koncu jest to tylko prosty interpreter po-
lecen. Jezeli mamy go uzywac, musimy jed-
nak posiada¢ odpowiednie uprawnienia do
pracy na tym komputerze (moglibySmy wy-
rzadzi¢ wiecej szkod uzywajac bash i polece-
nia rm!). Prawda? Kazdy problem zwiazany
z bezpieczenstwem jest istotny. Jezeli korzy-
stamy z mmshell w ograniczonym srodowisku
(np. do obstugi kiosku interentowego czy
bankomatu), uzytkownicy nie beda mieli
mozliwosci zmiany powloki. Luka w bezpie-
czenstwie moze to umozliwiac, przez co hac-
kerzy znajda punkt wejscia do ataku.

Bezpieczenstwo powloki mozna osiggnaé
solidnymi technikami programistycznymi:
kompilujac kod nalezy bra¢ pod uwage kazde
ostrzezenie, ktore kompilator nam podaje,
mozna tez skorzystajac z narzedzi typu Splint
[1] czy Flawfinder [2] do przeprowadzenia
szczegotowych testow. Powinnismy sprawdzic
granice bezpieczenstwa (najlepiej nie korzy-
stajac z narzedzi typu sprintf 1 strcpy), potwier-
dzi¢ wejscie uzytkownika (kontrola, usuwanie
i sekwencje wyjscia) oraz unikac niepewnego
oprogramowania. Ostatni punkt ci¢zko zreali-
zowac, gdyz bedziemy uruchamiac inne pro-
gramy, a kontrole juz przekazalismy naszej
powtloce. Tworzenie bezpiecznych systemow
staje si¢ coraz trudniejsze z powodu wielkiej
ilosci nieznanego oprogramowania (np. ma-
tych programow typu klient i edytorow).

Gdy juz znalezlismy (lub napisalismy) bez-
pieczny program, mozemy go uruchomic. Aby
utrzymac odpowiedni poziom bezpieczenstwa,
nalezy uruchomi¢ program z petng sciezka do-
stepu. Nie bedzie w ten sposob miejsca na swo-
bodng interpretacje polozenia np. programu
'mplayer', zamiast ktorego zostanie urucho-
miony (pomytkowo lub celowo) kon trojanski.
Oczywiscie program wykonywalny powinien
by¢ przechowywany w bezpiecznym katalogu,
do ktorego dostep ma wylacznie uzytkownik

glowny. Aby potwierdzi¢ Sciezke dostgpu do
pliku wykonywalnego, sprobujmy wpisac:

$ which mplayer
Jusr/local/bin/mplayer

Bezpieczne programowanie jest tematem tyle
rozlegtym, co skomplikowanym. Napisano na
ten temat wiele ksiazek i opracowan. Niektore
z nich sa dostepne pod adresami [3] 1 [4].

Spigc w samochodzie

Po skonczeniu projektu powinnismy go prze-
testowac. Stworzmy zatem uzytkownika o na-
zwie music 1 dofaczmy go do grupy audio.

# adduser --ingroup audio music

Upewnijmy si¢ jeszcze, ze grupa audio po-
siada odpowiednie uprawnienia dostepu do
sterowania odtwarzaczem CD oraz karty mu-
zycznej 1 bedziemy juz gotowi do testow funk-
cjonalnych uzytkownika. Jako Ze utworzony
przez nas interpreter polecen jest bardzo re-
strykeyjny, nie uruchamiajmy go na naszym
koncie uzytkownika, aby pdzniej nie biadzic
po omacku 1 by¢ w rezultacie zmuszonym do
zalogowania sie jako uzytkownik glowny (ro-
ot), zeby usung¢ powstafe usterki.

Testowanie mmshell to proces dwuetapowy.
W pierwszym musimy zalogowac si¢ jako uzyt-
kownik music z powltoka 1 korzysta¢ z progra-
mu, jak ze zwyklego systemu menu. Potwierdzi
to posiadanie ustalonych wezesniej wlasciwych
uprawnien 1 dziafanie sygnalow. W drugim eta-
pie musimy skonfigurowac uzytkownika music
w taki sposob, aby po zalogowaniu fadowany
byl nasz nowy interpreter polecen.

Mimo ze system Linux umozliwia zwykiym
uzytkownikom zmiang¢ powloki, nie pozwala
jednak na dodanie wtasnych powlok do syste-
mu. Jedynymi dozwolonymi powlokami s3 te,
znajdujace sie w pliku /etc/shells file. Dzigki te-
mu zapewniamy bezpieczefistwo 1 stabilnos¢
systemu. Uzytkownicy wierza, ze ich interpre-
ter polecen bedzie dyskretny, nie zapisujac
kazdego nacisniecia klawisza w pliku dzienni-
ka. Nawet gdyby uzytkownik zalogowat sie do
systemu uzywajac bezpiecznej powloki (takiej
jak ssh), nacisniecia klawiszy mogg by¢ nadal
przechwytywane przez interpreter polecen po-
dobny do konia trojanskiego (w chwili, gdy po-
wloka ssh przekaze sterowanie domyslnej po-
wloce uzytkownika). Na szczescie tylko uzyt-
kownik gtowny (root) ma przywileje umozli-
wiajace zmiane powlok, wiec ryzyko zarazenia
si¢ trojanem jest stosunkowo niskie.

Po wnikliwej analizie nowego kodu po-
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wloki (jako ze napisaliSmy jg sami, wiemy,
ze jest stosunkowo bezpieczna!), kopiujemy
ja do katalogu /usr/bin 1 dodajemy jej nazwe
do listy dostepnych interpreteréw polecen.
Pamigtajmy, zeby podczas wykonywania tej
operacji posiada¢ przywileje uzytkownika
glownego (roota).

# cp mmshell /usr/bin
# echo /usr/bin/mmshell >>/etcz
/shells

Teraz musimy sprawi¢, aby znak zachety do
logowania uzywat naszej powtoki zamiast po-
wloki bash. Zmian mozemy dokona¢ bezpo-
srednio w pliku /etc/passwd, jednak nie zale-
camy takiego rozwigzania. Lepiej uzy¢ progra-
mu chsh. Dziata on na dowolnym koncie uzyt-
kownika, ale zmiana powloki takze innych
uzytkownikow wymaga uzycia konta uzytkow-
nika glownego.

$ chsh -s Jusr/bin/mmshell

Zmiana powloki bedzie obowigzywac od chwi-
li ponownego zalogowania do systemu. Tak
wiec napiszmy yexit” 1 zalogujmy si¢ ponow-
nie. Jezeli wszystko dziala prawidiowo (a nie
ma powodu, zeby nie dziatalo poprawnie), by¢
moze bedziemy musieli zmieni¢ Sciezki doste-
pu dla poszczegolnych programow, np. aumix
czy mplayer), zobaczymy na ekranie:

mymachine Togin: music
Password:

Linux tori 2.4.19 #44 SMP Sun
Dec 28 19:07:54 GMT 2003 1686 2
unknown

Last login: Sun Jan 4 2
14:32:26 2004 from mymachine
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Opcje Menu

Odtwarzaj CD
Zatrzymaj CD
Odtwarzaj pliki MP3
Wycisz

Wracz dzwiek
Wyjscie
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Oto nasze menu! Powloka ma podstawows
funkcjonalnosé, ale nic nie stoi na przeszko-
dzie, zeby zaktualizowa¢ mmshell, dodajac no-
we funkgje zgodnie z potrzebami. Mozna takze
napisa¢ nowy interpreter polecen. [ |
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