wapowosa

Raport o najnowszych
zagrozeniach

Mjitterbug
Steve Kemp wykryt problem zwigzany z bez-
pieczenstwem w pakiecie jitterbug — pro-
stym, opartym na CGI narzedziu do $ledze-
nia bledow i raportowania. Niestety program
nie sprawdza poprawnosci danych wejscio-
wych, co umozliwia atakujacemu wykonanie
polecen na serwerze, ktory utrzymuje baze
biedow. Wage bledu zmniejsza fakt, ze atak
moze by¢ wykonany jedynie z konta uzyt-
kownika innego niz gos¢, a konto tego uzyt-
kownika musi by¢ oznaczone przez admini-
stratora jako zaufane (opcja »trusted”). M
Opis bledu dla Debiana: DSA-420-1 jitterbug
— improperly sanitized input

mCVS

CVS jest systemem Kkontroli wersji czesto
spotykanym do zarzadzania repozytorium
kodu Zrédtowego projektow programistycz-
nych. W wersjach CVS, starszych niz 1.11.10,
nieprawidiowe wywotanie modutu moze spo-
wodowac, ze serwer CVS bedzie usitowat utwo-
rzy¢ pliki lub katalogi w glownym katalogu
systemu plikéw. Tym niemniej, standardowy
mechanizm uprawnien dostepu do plikow po-
winien uchroni¢ przed utworzeniem tych kata-
logdw i plikow. Projekt Common Vulnerabili-
ties and Exposures przypisal temu biedowi
kod CAN-2003-0977. [ |

Opis bledu dla Red Hat: RHSA-2004:003-04

Zrédta informaciji o bezpieczenstwie

dla najwazniejszych dystrybucji Linuksa

Dystrybucja Zrédta informacii Komentarz

Debian Info: http://www.debian.org/security/ Biezqce informacie o bezpieczenstwie znajdujq sie na
Lista: http://lists.debian.org/debian- stronie domowej projektu. Informacije o problemach sq
security-announce/ Kod informaciji: DSA-...") rozsylane w postaci listow w formacie HTML z adresami

URL, pod ktérymi mozna znalez¢ tatki oraz do
odpowiednich watkow listy dyskusyjnej.

Gentoo Forum: http://forums.gentoo.org Niestety projekt Gentoo nie posiada strony WWW
Lista: http://www.gentoo.org/main/en/ z aktualizacjami i informacjami o bezpieczerstwie.
lists.xml Kod informaciji: GLSA:...") Gentoo Forum jest zatem jedynym zrodtem informacji.

Mandrake Info: http://www.mandrakesecure.net Firma MandrakeSoft prowadzi wiasng strone
Lista: http://www.mandrakesecure.net/en/ poswieconq bezpieczenstwu, zawiera ona miedzy innymi
mlist.php Kod informacji: MDKSA-...") biezqce informacje o bezpieczenistwie i odsylacze

do interesujqcych watkow list dyskusyjnych.

Red Hat Info: http://www.redhat.com/errata/ Informacje o bezpieczenstwie nazywane sq Errata
Lista: http://www.redhat.com/mailing-lists/ i sq pogrupowane stosownie do wersji, ktorej dotyczq.
Kod informacji: RHSA-...") Informacje o problemach sq przesytane w postaci listow

w formacie HTML z adresami URL do fatek.

Slackware Info: http://www.slackware.com/security/ Strona startowa zawiera adresy do archiwum listy
Lista: http://www.slackware.com/lists/ dyskusyjnej. Jest to jedyne zrodto informacii
(slackware-security) o bezpieczenstwie Slackware podawane przez
Kod informagciji: [slackware-security]...") producenta.

Suse Info: http://www.suse.de/uk/private/ Na stronie gtownej mozna znalez¢ najnowsze
support/security/ informacie dotyczqce bezpieczenstwa oraz adresy list
tatki: http://www.suse.de/uk/private/download/ dyskusyjnych. Do fatek bezpieczenstwa dotqczony jest
updates/ Lista: suse-security-announce zawsze krétki opis problemu, ktory tatka rozwiqzuje.
Kod informacji: SUSE-SA...")

') Zeby otrzymywac list z alertami bezpieczeristwa, wyslijlist ze stowem , security"w tytule maila.
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Funkcja do_ mremap() jest uzywana przez
jadro Linuksa do zarzadzania (przeniesienia,
zmiany rozmiaru) tzw. obszar6w pamigci
wirtualnej — Virtual Memory Areas (VMAs).
Paul Starzetz wykryt, ze wykorzystujac nie-
prawidtows funkeje kontrolng do_mremap()
podczas zmiany mapowania pamigci, mozli-
we jest utworzenie VMA o wielkosci 0. W
normalnej sytuacji funkcja do_mremap() po-
zostawia pustg przestrzen pamieci dla jedne;j
strony 1 tworzy dodatkowe dwie strony VMA.
W przypadku sytuacji opisanej przez exploit,
jest co prawda tworzona strona w pamigci, ale
ma ona zerowg diugosc. Powoduje to zatama-
nie systemu zarzadzania pamiecig w jadrze Li-
nuksa, co umozliwia lokalnym uzytkownikom
przejecie uprawnien uzytkownika root. |
Opis bledu dla SuSE: SuSE-SA:2004:001
Opis bledu dla Mandrake:
MDKSA-2004:001: kernel
Opis bledu dla Red Hat: RHSA-2003:417-08

WFSP

Wykryto blagd w programie fsp, jest to pro-
gram narzedziowy dla ustugi File Service
Protocol (FSP), blagd umozliwia wyjscie
uzytkownika poza gitéwny katalog FSP
(CAN-2003-1022), moze réwniez spowodo-
wac przepelnienie bufora, co moze umozli-
wi¢ wykonanie dowolnego kodu binarnego
(CAN-2004-0011). [ |

Opis bledu dla Debiana: DSA-416-1 fsp

— buffer overflow, directory traversal

Mirssi
W wersjach programu irssi, wczesniejszych
niz 0.8.9, wykryto blagd umozliwiajacy zdal-
nemu uzytkownikowi zawieszenie sesji irssi
innego uzytkownika, o ile klient ten nie jest
uruchomiony na platfromie innej niz x86 lub
gdy ktorys z pluginow albo skryptow wysytat
sygnal ,gui print text”. [ |
Opis bledu dla Mandrake:
MDKSA-2003:117: irssi



M Lftp

Ulf Harnhammar wykryt dwa bledy w pro-
gramie Iftp, umozliwiajace zdalne przepel-
nienie bufora. Lftp jest elastycznym i posia-
dajacym duze mozliwosci klientem FTP.

Jesli w czasie polaczenia Iftp z serwerami
HTTP lub HTTPS zostanie wykonane pole-
cenie takie jak ,1s” lub ,rels”, specjalnie spre-
parowany katalog na serwerze moze Spowo-
dowac przepelnienie bufora w funkcji obstu-
gujacej protokot HTTP. Moze to doprowa-
dzi¢ do uruchomienia dowolnego kodu po
stronie klienta. Ten exploit nie ma wplywu
na bezpieczefistwo serwera, a napastnik moze
uzyskac dostep jedynie do konta uzytkownika
korzystajacego z Iftp. Biad wystepuje w Iftp
wwersjach od 2.3.0 do 2.6.9 1 zostal poprawio-
ny od wersji 2.6.10. [ |

Opis bledu dla SuSE: SuSE-SA:2003:051

Opis bledu dla Mandrake:

MDKSA-2003:116: Ifip

Opis bledu dla Red Hat: RHSA-2003:403-07

Opis bledu dla Debiana: DSA-406-1 Iftp

— buffer overflow

B phpgroupware

Autorzy phpgroupware, opartego na WWW
systemu pracy grupowej napisanego
w PHP, odkryli w swoim oprogramowaniu
kilka btedow. Projekt Common Vulnerabi-
lities and Exposures zidentyfikowal naste-
pujace zagrozenia:

CAN-2004-0016 — W module ,calendar”
funkcja »save extension” nie zostala zdefi-
niowany dla plikow z opisem dni wolnych.
W rezultacie, skrypty PHP po stronie serwe-
ra mogg by¢ umieszczany w katalogach, tak
ze mozna zdalnie nakaza¢ ich wykonanie
przez serwer WWW. Na szczescie mozna to
tatwo rozwigzac, nadajac rozszerzenie ».txt”
plikom z definicjami dni wolnych.

CAN-2004-0017 — problemy z zagrozenia-
mi typu »SQL injection” (non-escaping of
values used in SQL strings) w modutach ,ca-
lendar” i ,infolog”. Dodatkowo, osoba opie-
kujaca si¢ pakietami w wersjach dla Debiana
poprawita prawa dostepu (,world writable”)
do katalogow aplikacji, ktore zostaly przy-
padkowo przyznane przez starsza wersje
skryptu postinst z pakietu dpkg. [ |

Opis bledu dla Debiana:

DSA-419-1 phpgroupware

— missing filename sanitizing, SQL injection

M tcpdump
Znaleziono kilka powaznych dziur bez-
pieczenstwa w tcpdump, narzedziu stuza-

cym badaniu ruchu w sieci. Jesli podatna
wersja tcpdump sprobuje sprawdzi¢ odpo-
wiednio spreparowany pakiet, mozliwe jest
wykorzystanie kilku bledow przepetnienia
bufora do zawieszenia tcpdump lub poten-
cjalne uruchomienie wiasnego kodu z pra-
wami procesu tcpdump.

W stabilnej dystrybucji (woody) powyz-
sze problemy zostaly wyeliminowane
w wersji 3.6.2-2.7. W dystrybucji niestabil-
nej (sid) powyzsze problemy beda usunigte
niedtugo. Zalecana jest aktualizacja pakie-
tu tcpdump. [ |

DSA-425-1 tepdump — kilka naruszen

bezpieczenstwa

W stowniku CVE Mitre-a CAN-2003-1029,

CAN-2003-0989, CAN-2004-0055,

CAN-2004-0057

Baza danych bledow, porad 1 incydentow

CERT: VU#174086, VU#955526,

VU#738518

B Midnight Commander

Znaleziono naruszenie bezpieczenstwa
w Midnight Commander (mc), popular-
nym znakowym menedzerze plikéw, za po-
mocg ktorego ztosliwe archiwum (takie jak
np. plik.tar) moze spowodowac uruchomie-
nie wiasnego kodu podczas otwierania ta-
kiego pliku w Midnight Commander.

W stabilnej dystrybucji (woody) powyzszy
problem zostal wyeliminowany w wersji
4.5.55-1.2woody2. W dystrybucji niestabilne;j
(sid) powyzszy problem zostal wyeliminowa-
ny w wersji 1:4.6.0-4.6.1-prel-1. Zalecana jest
aktualizacja pakietu mc. [ |

Opis bledu dla Debiana DSA-424-1
mc — przepetnienie bufora
W stowniku CVE Mitre-a CAN-2003-1023

Hnetpbm-free

netpbm to zestaw narz¢dzi konwertujacych
pliki graficzne sktadajacy si¢ z kilku poje-
dynczych programoéw. Wiele z tych progra-
mow tworzy pliki tymczasowe w niepewny
sposob, umozliwiajac tym samym atakujgce-
mu lokalnie nadpisanie plikow z prawami
uzytkownika wywolujacego podatna wersje
netpbm.

W stabilnej dystrybucji (woody) powyzsze
problemy zostaly wyeliminowane w wersji
2:9.20-8.4. W dystrybucji niestabilnej (sid)
powyzsze problemy zostaly wyeliminowane
w wersji 2:9.25-9. Zalecana jest aktualizacja
pakietu netpbm-free. [ |

Opis bledu dla Debiana DSA-426-1

netpbm-free — niepewne pliki tymczasowe

Baza danych bledow, porad
i incydentow CERT: VU#487102
W stowniku CVE Mitre-a CAN-2003-0924

Mslocate

Znaleziono naruszenie bezpieczenstwa
w slocate, programie do indeksowania
1 wyszukiwania plikow, za pomocg ktorego
odpowiednio spreparowana baza danych
moze przepelni¢ bufor oparty na stosie. Ta
podatnos¢ moze by¢ wykorzystana przez
atakujacego lokalnie do uzyskania praw
grupy »slocate”, ktora ma dostep do global-
nej bazy danych zawierajacej liste Sciezek
wszystkich plikow w systemie wiacznie
z tymi, ktore powinny by¢ widoczne tylko dla
uprzywilejowanych uzytkownikow.

Problem ten, a takze podobne potencjalne
problemy, zostat rozwigzany poprzez mody-
fikacje slocate tak aby program tracit przy-
wileje zanim zacznie czyta¢ w bazie danych
uzytkownika. W stabilnej dystrybucji
(woody) powyzszy problem zostal wyelimi-
nowany w wersji 2.6-1.3.2.

W dystrybucji niestabilnej (sid) powyzszy
problem bedzie poprawiony niedfugo. Infor-
macja o stanie tego problemu przypisana jest
do bledu Debiana #226103. Zalecamy aktu-
alizacje pakietu slocate. [ |

Opis bledu dla Debiana — DSA-428-1
slocate — przepelnienie bufora

Odnosniki do baz danych na temat
bezpieczenstwa:

W stowniku CVE Mitre-a CAN-2003-0848.

B mod-auth-shadow

David B. Harris znalazt problem w mod-
auth-shadow, modutu Apache dokonujace-
go autentyfikacji uzytkownikow w bazie da-
nych hasel typu shadow, gdzie stan
przedawnienia konta uzytkownika i jego ha-
sta nie zostaje egzekwowany. Ta podatnos$¢
pozwala takiemu uzytkownikowi na prawi-
diowa autentyfikacje, podczas gdy proba ta-
ka powinna by¢ odrzucona z powodu
przedawnionych parametrow. W stabilnej
dystrybucji (woody) powyzszy problem zo-
stal wyeliminowany w wersji 1.3-3.1wo-
ody.1. W dystrybucji niestabilnej (sid) po-
wyzszy problem zostal wyeliminowany
w wersji 1.4-1. Zalecana jest aktualizacja
pakietu mod-auth-shadow. [ |

Opis bledu dla Debiana — DSA-421-1

mod-auth-shadow — przedawwnienie hasta

Odnosniki do baz danych na temat

bezpieczenstwa:

Wstowniku CVE Mitre-a CAN-2004-0041.
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