LINUX USER Wiersz polecen

su, sudo

Nowa tozsamos¢

Lepiej by¢ ostroznym, niz pozniej
zatowac. Pamietaqj o tej zasadzie —
nawet jezeli masz w systemie do-
step do konta root, to aby zapobiec
przypadkowym awariom, rozsqdnie
jest uzywac uprawnien administra-
cyjnych tylko tymczasowo. Polece-
nia su i sudo pozwalajq szybko prze-
tqczy¢ sie na innego uzytkownika

z wiersza polecen.

prawnienia root-a sg potrzebne do

czynnosci administracyjnych, jed-

nak nie ma potrzeby, aby przez ca-
ly czas by¢ super-uzytkownikiem. Bardziej
wskazane jest uzywanie konta root tylko do
wybranych dzialan administracyjnych, po
czym powrdt do uprawnien normalnego
uzytkownika. Dwa polecenia: su 1 sudo po-
zwalajg na przelaczanie konta (identyfikato-
ra—ID) innego uzytkownika.

Su

Polecenie su (‘substitute user') pozwala prze-
taczac¢ ID z linii komend. Polecenie wywotu-
je w tle nowa powtoke, uzywajac ID nowego
uzytkownika (UID) i grupy ID (GID). Kiedy
uruchamiasz su, zeby zosta¢ administrato-
rem lub innym uprzywilejowanym uzytkow-
nikiem, musisz tez zna¢ hasto do tego konta.
Podstawowa sktadnia polecenia to su [-] [na-

potrone] |afasteroid: ™% ou bubn

Panawerd:

huhnfasterodd: Mhosefpeironel la¥ Is

ls: .: Pernission denied

huhnlssterodd: fhossfpetrone] laf cd
huhnBasteroid: ™ cd

hash: od: fhese/petronalla: Peraisalon denled
huhn@asterodd: ™ I

Rysunek 1. Bez odpowiedniego zalogowania

nie uzyskasz zadnych uprawnien.

98 Marzec 2004

zwa_ugytkownikal - ale istnieja subtelne roz-
nice w zaleznosci od tego, czy wpiszesz znak
minus czy nie. Znak ten (lub w zastepstwie
parametr -/ albo --login) gwarantuje, ze jestes
aktualnie zalogowany, tak wigc ustawiane sg
odpowiednie zmienne $rodowiskowe, powlo-
ka i odpowiedni katalog uzytkownika. Zmien-
ne srodowiskowe pozostaja niezmienione, je-
zeli opuscisz znak minus - bedzie to oznaczac,
ze nowy uzytkownik nie posiada uprawnien
do biezacego katalogu (rys 1).

Jezeli nie okreslisz nazwy uzytkownika do-
myslnie, zaklada sig¢, ze jest to konto admini-
stratora root, wynika to ze zlego zalozenia, ze su
jest skrotem od superuser. Domyslnie polece-
nie su nie pozwala nowemu uzytkownikowi na
uruchomienie aplikacji X-6w. Zewngtrzni
uzytkownicy muszg najpierw uzyskac zezwole-
nie na uzywanie X serwera jako standardowe-
g0 — oznacza to koniecznos$¢ edycji pliku. Xau-
thority w katalogu domowym uzytkownika (zo-
bacz tez man xauth). Aby zezwoli¢ uzytkowni-
kowi root na uruchamianie programu w X-ach
na Xterm nalezacym do uzytkownika petronel-
la, musimy wydoby¢ Klucz z Xauthority 1 dodac
do.Xauthority administratora, a nastepnie
przedefiniowa¢ zmienng DISPLAY (listing 1).

Program su pozwala takze uzy¢ innego kon-
ta do uruchomienia pojedynczego polecenia.
Aby to zrobic, okresl parametr -¢ (—-command):

huhn@asteroid:~$ su -c ,less
/var/log/messages"
Password:

Uzycie polecenia su jest zapisywane w logu.
W zaleznosci od uzywanej dystrybucji, wpi-
sy te sg umieszczane w /var/log/auth.log (e.g.
Debian) lub /var/log/messages (SuSE Linux).
Btedne proby sa tatwe do znalezienia, co po-
zwala administratorowi szybko zorientowac
sie, kto probowal korzysta¢ z cudzych
uprawnien w celu wejscia na roota:

Dec 22 14:50:50 asteroid 2
PAM unix[2108]: 2
authentication failure;
(uid=500) -> root for su 2
service

Dec 22 14:50:52 asteroid 2
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su[2108]: pam authenticate: 2
Authentication failure

Dec 22 14:50:52 asteroid 2
su[2108]: — pts/8 huhn-root

Uzytkownik z uprawnieniami administrato-
ra nie musi wprowadza¢ hasta po wpisaniu
polecenia su. Moze on przyja¢ kazda tozsa-
mos¢, by sprawdzi¢ modyfikacje z perspekty-
wy innego uzytkownika.

Uzycie sudo
Polecenie sudo pozwala unikng¢ ujawniania
hasta roota, co jest zrozumiate ze wzgledu na
bezpieczenstwo. Polecenie dziafa tak, jak su-
geruje nazwa: sudo jest skrotem od substitu-
te user 1 pozwala nada¢ pojedynczemu uzyt-
kownikowi lub grupie uprawnienia admini-
stratora na ograniczony czas lub ograniczo-
ne do okreslonego zadania. Uzytkownik mo-
Ze teraz zwyczajnie wpisa¢ swoje hasto 1 uru-
chomi¢ uprzywilejowane polecenie.
Administrator musi utworzy¢ liste uzyt-
kownikow posiadajacych zezwolenie na wy-
konanie okreslonych uprzywilejowanych po-
lecen w pliku /etc/sudoers. Pracujac jako root,
nalezy zredagowa¢ plik poleceniem visudo.
Program ten oferuje mozliwosci znane z edy-
tora o1 1 kilka dodatkowych funkeji. Edytor
visudo blokuje dostep do pliku /etc/sudoers,
nie pozwalajac na edycje w tym samym cza-
sie przez wielu uzytkownikow. Wychodzac
z programu visudo sprawdza uzytg skiadnie,
informujac o znalezionych biedach:

>>> syudoers file: syntax 2
error, line 20 <<<
What now?

Mamy trzy wyjscia: nacisnac e i powrocic
do edycji, x — aby anulowa¢ zmiany 1 opu-
sci¢ edytor lub Q, aby jednak zapisac
zmiany do pliku.

W /etc/sudoers istnieje domyslny wpis root
ALL=(ALL) ALL. Pozwala to uzytkownikowi
z prawami roota robi¢ wszystko, ale przeciez
root moze wszystko rowniez bez sudo. Jezeli po-
trzebujemy nadac nieograniczone prawa root-a
innemu uzytkownikowi, wystarczy skopiowac
tg linie 1 zamienic root na nazwe tego uzytkow-



Listing 1: Ustawienie
zmiennej DISPLAY.

petronella@asteroid:~$ xauth extract
key $DISPLAY
huhn@asteroid:~$ su -
Password:
asteroid:~# xauth merge /home/huhn/key
asteroid:~# export DISPLAY=:0.0

nika. Po zapisaniu pliku uzytkownik ten be-
dzie mogt wykonywac polecenia administracyj-
ne, uzywajac przedtem sudo, przykladowo:

huhn@asteroid:~$ sudo
/sbin/shutdown
Password:

Jezeli uzytkownik nie ma pozwolenia na uzy-
cie sudo, otrzyma on komunikat: hukn is not in
the sudoers file. This incident will be reported..
Ten domyslny sposéb dzialania mozemy
zmieni¢ w pliku /etc/sudoers. Ostrzezenie ze
szczegotami dotyczacymi uzytkownika, ktory
probowat uzy¢ sudo, moze zosta¢ wystane do
administratora e-mailem (rys 2). Aby uchro-
ni¢ si¢ przed tym, nieuprzywilejowani uzyt-
kownicy moga wpisac sudo -l 1 wyswietli¢ so-
bie liste dozwolonych komend.

Szczeg6towy nadzér

Sekcja Host alias specification w /etc/sudoers
umozliwia okreslenie, na ktérym kompute-
rze, jaka komenda sudo moze zostac uzyta.
Mozemy uzy¢ Host_Alias 1 podajac ich nazwy
lub zakres IP utworzy¢ grupe komputerow.
Opcja ta ma sens jedynie wtedy, gdy bedzie-
my stosowac centralnie zarzadzang konfigu-
racj¢ sudo dla wielu komputerdw.

Sekeja User_Alias pozwala grupowac uzyt-
kownikéw, ktorzy wymagajg posiadania tych
samych uprawnien. Najpierw definiujemy
typ aliasu (n.p. User_Alias), nastgpnie nazwe
dla aliasu (mogacg zawiera¢ duze litery, pod-
kreslenia i cyfry), przyporzadkowanie wska-
zywane przez znak = i na koncu oddzielong
przecinkiem nazwe uzytkownika. Dodajemy
wiec uzytkownikow huhn 1 petronella do gru-
py, ktorej wolno zamkng¢ system:

# User alias specification
User Alias 2
SHUTTERSDOWN=petronella,huhn

Nastepnym krokiem bedzie zdefiniowanie
aliasu do polecenia shutdown w sekcji
Cmnd alias specification. Aby to zrobic, wpi-
sujemy bezwzgledng Sciezke do potrzebne-
g0 programu:

# Cmnd alias specification
Cmnd_Alias DOWN = /sbin/shutdown

Aby przekaza¢ do sudo, ze SHUTTERS-
DOWN majg pozwolenie na uzycie tego pole-
cenia, potrzebny bedzie jeszcze jeden wpis
ponizej User privilege specification:

SHUTTERSDOWN ALL = DOWN

Uzytkownicy w grupie SHUTTERSDOWN
moga teraz zamkna¢ system na komputerze
wpisujac sudo /sbin/shutdown. Istnieje jednak
tatwiejszy sposob, aby nada¢ uprawnienia
pojedynczemu uzytkownikowi do wykonania
okreslonej komendy. Dla przykiadu wpis:

huhn ALL = /usr/sbin/visudo

nadaje uzytkownikowi huhn pozwolenie na
edycje pliku /etc/sudoers, uzywajac do tego
polecenia sudo /usr/sbin/visudo.

Zabronione, czy dostepne
dla wszystkich?

Prosty wpis w /etc/sudoers pozwala nam ode-
bra¢ przywileje poszczegdlnym uzytkowni-
kom. Uzyjemy tutaj nastepujacej sktadni:

SHUTTERSDOWN ALL = DOWN
petronella ALL =!DOWN

Wazne jest, aby okreslac te wyjatki bezpo-
srednio po regule, poniewaz plik jest odczy-
tywany z gory na dot. Pozwoli to nam utrzy-
mywac zezwolenie na wykonywanie innych
polecen dla grupy SHUTTERSDOWN, nie
zezwalajac jednoczesnie uzytkownikowi pe-
tronella na zamkniecie systemu. Jezeli petro-

SLtOWNICZEK

UID: Kazdego uzytkownika mozna ziden-
tyfikowaé po jego UID (,User IDentifica-
tion number”), ktéry jest unikalnie przy-
porzgdkowany kontu uzytkownika. Swdj
wtasny UID mozna tatwo znalezé piszqc
echo $UID.

GID: Poza UID uzytkownicy posiadajq tak
zwany GID (,Group |Dentification number”),
ktory wskazuje na przynaleznos¢ do danej
grupy. Wchodzqey w sktad grupy mogg po-
siada¢ wspdlne uprawnienia. Polecenie id
pokazuje aktualny UID i GID uzytkownika.
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Rysunek 2. Bezpieczenstwo bedzie nagrod-
zone - sudo informuje o nieupowaznionym

dostepie.

nella sprobuje zamkna¢ system, otrzyma wia-
domos¢: »Sorry, user petronella is not allowed to
execute '/usr/sbin/visudo' as root on asteroid.linu-
x-magazine.com.”

W celu ukrycia zachety do wprowadzenia
hasta dla pojedynczego lub wielu polecen,
wystarczy ustawi¢ parametr NOPASSWD:

SHUTTERSDOWN ALL=NOPASSWD:DOWN

Zamiast obniza¢ poziom bezpieczenstwa, co
jest efektem stosowania sudo, mozna go
zwiekszy¢, zmuszajac uzytkownikow do wpi-
sywania swoich haset za kazdym razem, kie-
dy bedg uruchamiac sudo. Domyslnie sudo
dziafa jak system biletow czasowych, oznacza
to, ze na przykiad osierocona powloka roota
na konsoli nie pozwoli na prace na konsoli.
Domyslny termin waznosci biletu to 15 mi-
nut. Mozna ustawi¢ ten czas na 0 minut, do-
dajac do pliku /etc/sudoers:

Defaults timestamp timeout = 0

Opcjonalnie

Program sudo dysponuje réwniez kilkoma
parametrami do sterowania z linii komend.
Prawdopodobnie najwazniejszy z nich to -s,
pozwalajacy uruchomi¢ gléwng powloke.
Wystarczy po prostu wpisac sudo s, zeby
umozliwi¢ administratorowi uruchamianie
programéw w X-ach, bez potrzeby recznego
konfigurowania dostepu do X serwera. Pa-
rametr -L wylistuje wszystkie opcje w pliku
/Jetc/sudoers. Jezeli cheesz przediuzy¢ waz-
nos¢ sesji sudo bez uruchamiania polece-
nia, wystarczy wpisac sudo -v. W przypad-
ku, gdy czas waznosci sesji si¢ skonczyt, zo-
staniesz zapytany o hasto. Mozna takze wy-
taczy¢ sesj¢ wpisujac sudo k. Parametr -b
uruchamia polecenie w tle, chociaz nie be-
dzie mozna do niego wroci¢ postugujac si¢
standardowym poleceniem fg.
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