Kontrolowanie spamu
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Ochrona i kontrola

Na pewno otrzymujecie poczte,
ktorej ani nie oczekiwaliscie, ani
nie chcecie. Wszyscy spedzamy
mnostwo czasu przekopuijqc setki
zbednych wiadomosci?

Czas wezwac brygade
antyspamowgq.

RICHARD IBBOTSON

los¢ tzw. UCE (z ang. Unsolicited

Commercial Email) czy tez, jak wiek-

szo$¢ Z nas je nazywa — spamu, Wzro-
sta w ostatnich latach do tego stopnia, ze
problemem zaj¢li si¢ czlownkowie Kon-
gresu Standw Zjednoczonych. Microsoft
wraz z koncernem AOL ogtlosit oswiadcze-
nie o podjeciu dziatan majacych ograni-
czy¢ liczbe spamu. Pomimo obietnic wielu
firm miedzynarodowych o pracach nad
zmniejszeniem e-maili reklamowych, ad-
ministratorzy systemow zauwazaja wcigz
wzrost liczby tych wiadomosci. Ktos za-
tem nie mowi tutaj calej prawdy.

Zjawisko spamu wywodzi si¢ ze Stanow
Zjednoczonych 1 jest jednym z oficjalnie
wykorzystywanych $rodkow marketingo-
wych. Na szczgscie parlamenty wielu kra-
jow wprowadzajg przepisy majace ograni-
czy¢ spam. Przyktadowo, w Wielkiej Bryta-
nii zmiana prawa umozliwila nakiadanie
grzywien do 5000 funtow, w Polsce od 2003
roku obowigzuje ustawa o $wiadczeniu
ustug droga elektroniczng, dajaca pewne
srodki prawne do walki ze spamem. Podob-
ne nowelizacje pojawiajg si¢ w kolejnych
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panstwach Europy (we Wtoszech najwyzszg
kara za przestepstwo tego typu jest nawet
pozbawienie wolnosci do trzech lat). Gene-
ralnie prawo ma zezwala¢ na wysylanie
poczty reklamowej jedynie do osob, ktore
wyrazily na to zgode. Jednak przepisy jed-
no, a zycie drugie. Spam nadchodzi z calego
$wiata 1 administratorzy muszg po prostu
szukac sposobow na walke ze spamem.

Zanim zaczniemy, najpierw stowko
o spamerach, czyli o osobach zajmujgcych
si¢ rozsylaniem niechcianej poczty. Prze-
cietny spamer nie jest bynajmniej osoba,
ktora rozsyta maile z nudoéw - cho¢ i tacy
si¢ zdarzaja. Spamerzy dziafajg z kilku pro-
stych pobudek. Mogg wykorzysta¢ nie-
chciang poczte do dokonywania wiaman do
zdalnych systemow. Moga prowadzi¢ roz-
nego rodzaju kampanie oszczerstw, czy
choc¢by nekac odbiorcow w sobie tylko zna-
nym celu. Niechciana poczta moze by¢ no-
sicielem wirusow, ktore przekazuja takie-
mu przestepcy (nie bojmy si¢ uzyc tego sto-
wa) informacje o naszym systemie.

Cokolwiek myslimy o spamie, niezaprze-
czalnym faktem jest to, ze we wiasciwych
(cho¢ raczej w niewlasciwych) rekach taka
wiadomos$¢ moze by¢ groznym narzedziem
do tamania zabezpieczen. Zatem spam to
nie tylko uprzykrzanie zycia, ale takze po-
tencjalne zagrozenie, ktore nalezy wyelimi-
nowac ze skrzynki pocztowej lub sieci lokal-
nej. Warto zatem poswieci¢ nieco czasu na
walke ze spamem.
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Czy usunigcie spamu bedzie kosztowne
dla nas lub naszej firmy? Jezeli bedziemy
pracowac z oprogramowaniem Open Source,
jedynym kosztem, jaki poniesiemy, bedzie
nasz wlasny czas. Mozna oczywiscie zdoby¢
podobne narzedzia dla systemow Windows,
ale prawdopodobnie nasza kieszen mocno
odczulaby zakup odpowiedniego oprogra-
mowania. Oprogramowanie Open Source
ma tez takg przewage nad programami ko-
mercyjnymi, ze znajduje si¢ w uzyciu od ja-
kiegos czasu i dziata w oparciu o zdobyte do-
swiadczenia praktyczne.

Jakich programéw nalezy uzy¢, aby
zmniejszy¢ ilos¢ niechcianej poczty? Obecnie
mozna przebiera¢ w réznych rozwiazaniach.
Ze wzgledu na tatwos¢ uzytkowania omowi-
my pokrotce programy: Procmail, Mail:Audit
oraz SpamAssassin. Oczywiscie istnieje wiele
innych programoéw, ale te trzy wymienione
powyzej sa najchetniej uzywane, a zasada ich
dziatania jest prosta i zrozumiata. Generalne
zalozenie przyjete na potrzeby artykutu jest
nastepujace: korzystacie z systemu GNU/Li-
nux lub BSD, a do wysylania i odbierania
poczty uzywacie programow Fetchmail,
Procmail, Postxif lub Exim.

Procmail

Program Procmail [1] jest stosowany od wie-
lu lat do przetwarzania poczty przychodza-
cej, przy czym pozwala na wykonywanie fil-
trowania na wiele sposobow — przed dotar-
ciem listu do skrzynki odbiorczej uzytkow-



nika. Konfiguracja Procmaila moze jednak
sprawi¢ duze trudnosci dla poczatkujacego.
Na szczescie, w Sieci istnieje lista dyskusyj-
na na temat Procmail, wigc zawsze mozna
sprobowac rozwigzac problem liczac na po-
moc bardziej zaawansowanych uzytkowni-
kow tego narzedzia.

Ostatnimi czasy Procmail jest stopniowo
wypierany przez nowsze oprogramowanie,
chociaz nadal jest udanym rozwigzaniem
1 mozna z niego spokojnie korzystac w co-
dziennej pracy. Cata dokumentacja dotycza-
ca programu Procmail znajduje si¢ na jego
stronach WWW. Przed rozpoczeciem pracy
z programem zalecamy dokladne przejrze-
nie tej strony. Zeby przeczytac krotki opis
programu Procmail mozna takze uzy¢ pole-
cenia man procmail 1 man procmailex.

Mail::Audit

Mail::Audit [2] to biblioteka umozliwiajaca
tworzenie prostych filtrow poczty przycho-
dzacej, opracowana przez Simona Cousinsa,
ktory potrzebowal swego rodzaju odmiany
w stosunku do narzedzia Procmail. Jak
twierdzi autor: ,Procmail jest nieprzyjemny
w uzyciu. Ma bardzo meczacy format regut
wiadomosci, ktorego nie znosze. Potrzebo-
walem elastycznego narzedzia, dzigki ktore-
mu mogibym filtrowac poczte wykorzystujac
testy Perla”. Mail::Audit to po prostu kolejny
sposob tworzenia filtrow wiadomosci, cho¢
nie sg to wyltgcznie zwykte filtry. Mozna two-
rzy¢ bardzo skomplikowane reguly analizu-
jace tres¢, dzieki czemu jest to duzo lepsze
rozwigzanie niz Procmail.

Przed rozpoczeciem instalacji nalezy
sprawdzi¢, czy w systemie sg zainstalowane
pakiety jezyka Perl. Najlepiej zainstalowac
Mail::Audit z najblizszego serwera FTP
CPAN. Aby rozpocza¢ instalacj¢, musimy
otworzy¢ okno gtowne 1 wpisac:

perl -MCPAN -e shell
o conf prerequisites policy ask
install Mail::Audit

W tym miejscu moze by¢ koniecznos¢ za-
instalowania nowej wersji modufow
CPAN. Jezeli ujrzysz stosowny komuni-
kat, najpierw zainstaluj moduty CPAN,
przed wznowieniem instalacji Mail::Au-
dit. Jezeli po raz pierwszy uruchamiasz
moduly CPAN, trzeba bedzie ustawic kil-
ka opcji konfiguracyjnych. Wystarczy po-
stepowac zgodnie z prostymi instrukcjami
wyswietlanymi na ekranie.

Po zainstalowaniu Mail:Audit nalezy

utworzy¢ pliki .forward 1.spam w swoim kata-
logu domowym. Zawartos¢ pliku .forward
bedzie wygladala mniej wiecej tak:

"| IFS=' ' && exec /home/bob/2
.spam -f- || exit 75 #bob"

Trzeba koniecznie pamigtac o cudzystowie
w tym pliku. Znak | oznacza potok, a /ho-
me/bob to nasz katalog domowy. Teraz wy-
starczy wskazac poczte w pliku konfiguracyj-
nym.spam 1 cata poczta bedzie analizowana
pod katem obecnosci niechcianej poczty.
Opis poczty niechcianej znajduje si¢ w pli-
ku.spam. W ramce umieszczono przyktado-
w3 zawartos¢ takiego pliku.

Pamietajmy, ze w naszym przykladzie
wszystkie pliki poczty znajduja si¢ w katalo-
gu /home/bob/Mail. W przypadku natrafienia
na spam, nie jest on od razu usuwany z kom-
putera, tylko przenoszony do katalogu /ho-
me/bob/Mail/Spam. Dzigki temu, w przypad-
ku fatszywego trafienia 1 uznania istotnej
wiadomosci za spam, mozna ja odszukac
w tym katalogu. Od czasu do czasu warto
sprawdzac, jak wiele miejsca zajmuje ten ka-
talog, gdyz duza ilos¢ niechcianej poczty mo-
ze szybko zapelni¢ twardy dysk. Mozna
oczwiscie zamiast:

$mail->accept (/home/bob/2
Mail/Spam');

wpisac nastepujacy wiersz:
$mail->accept (/dev/null');

W ten sposob wszelkie niechciane wiado-
mosci bedg natychmiast usuwane bez zapi-
sywania na dysku. Po zakonczeniu instala-
¢cji nalezy przeprowadzi¢ kilka testow, zeby
upewnic sie, czy wszystko dziata jak nalezy.
W tym celu najlepiej zalogowac si¢ na kon-
cie root w terminalu znakowym i obserwo-
wa¢ komunikaty pojawiajace si¢ podczas
odbierania poczty. Do obserwacji biezacej
mozna uzy¢ polecenie less +F /var/log/ma-
il.info Tub po prostu ogladac pliki zdarzen
systemu pocztowego. Test mozna urucho-
mic wpisujac polecenie fetchmail -d0. Teraz
wystarczy tylko obserwowac generowany
plik dziennika zdarzen.

By¢ moze bedzie trzeba ustawi¢ odpo-
wiednie uprawnienia dla plikow .forward lub
spam, uzywajac polecenia chmod. Jezeli
wszystko zostalo wykonane prawidtowo, be-
dziesz dysponowac w peini dzialajacg insta-
lacja biblioteki Mail::Audit. Teoretycznie

wow How

Przyktadowy plik .spam

#1/usr/bin/perl

use strict;
use warnings;

use Mail::Audit qw/Kil1Dups/;

use Mail::Audit;

use Mail::SpamAssassin;

my $mailbox = "/home/bob/Mail/inbox";
my $mail = Mail::Audit->new( nomime
= 1 Js

my $spamtest = Mail::SpamAssassin-
>new() ;

my $status
e

= §spamtest->check( $mail

if ( $status->is_spam() ) {
$status->rewrite mail();
$mail->accept (

" /home /bob/Mail/Spam" );

} else {
$mail->accept (

"home/bob/Mail/inbox" );

}

mozna wtedy usia$¢ wygodnie w fotelu 1 spo-
dziewac sie, ze poczta bedzie wolna od spa-
mu. Niestety, nie wszystkie niechciane wia-
domosci bedg blokowane, ale na szczgscie
zdecydowana ich wigkszos¢ wyladuje tam
gdzie ich miejsce - w smietniku.

SpamAssassin

SpamAssassin [3] to filtr pocztowy, ktory

oznacza przychodzace wiadomosci jako

spam, jezeli speiniajg one okreslone kryte-
ria. Jest to obecnie najbardziej efektywne
rozwigzanie tego typu. SpamAssassin
dziala na zasadzie scoringu - wyceny
punktowej dla kazdej wiadomosci poczto-
wej, w zaleznosci od tego, czy spelnia ona
okreslone wczesniej kryteria. Regulom

mozna zmienia¢ przyporzadkowane im

wartosci punktowe przez dodanie linijek

w pliku ~/.spamassassin/user_prefs. Petna

lista regut znajduje si¢ pod adresem [4].

Identyfikacja niechcianej poczty przy po-

mocy SpamAssassin przeprowadzana jest

W nastepujacy sposob:

B Analiza naglowka: osoby rozsyltajace spam
staraja si¢ przy pomocy roznych sztuczek
ukry¢ swojg tozsamos¢, nadajac jednocze-
$nie swojej wiadomosci znamiona orygi-
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Rysunek 1. Wykrywanie i ocena poczty przychodzqcej przez SpamAssassin.

nalnosci, starajac si¢ przekonac nas, ze
prosilismy kiedys w przeszlosci o wysyta-
nie tego typu reklamy. SpamAssassin pro-
buje wychwyci¢ wiadomosci tego typu.

B Analiza tresci: wiadomosci reklamowe
charakteryzujg si¢ specyficznym stylem
jezykowym (moéwigc do$¢ oglednie).

W Czarne listy: SpamAssassin obstuguje
wiele istniejacych czarnych list, np. mail-
abuse.org [5] czy ordb.org [6].

W Razor: Vipul's Razor [7] to baza danych
Sledzaca niechciang poczte, dzialajaca na
podstawie podpisu umieszczonego w wia-
domosci. Jako ze spam dziala na zasadzie
rozsylania tej samej wiadomosci do wielu
adresatow, Razor umozliwia wystanie ta-
kiej wiadomosci tylko do jednej osoby
- potem wiadomos¢ jest traktowana jako
spam i dotgczana do bazy danych. Po do-
daniu do bazy danych taka wiadomos¢
bedzie od razu blokowana.

W chwili pisana tego artykulu pojawita si¢

wiasnie wersja 2.61 programu SpamAssas-

sin. Wigkszos¢ uzytkownikow przekonala sie
juz do niego i ch¢tnie korzysta z jego mozli-
wosci. Po dokonaniu ,wyceny” niechcianej
wiadomosci, moze by¢ ona dalej przetwarza-
na, nawet przez wiasne skrypty uzytkowni-
ka. Jezeli pofaczymy sily SpamAssassin

1 Mail::Audit, otrzymamy zadziwiajaco ko-

rzystne efekty. Przy poziomie ruhcou okoto

300-500 wiadomosci dziennie, przez gaszcz

kontroli i filtrow przeslizgnie si¢ Srednio tyl-

ko jedna wiadomosc¢ na tydzien — sprawdzili-
smy to w laboratorium Linux Magazine.

Instalacja SpamAssassin
Obecnie istnieje wiele pakietow SpamAssas-
sin dla Debiana, Slackware, Red Hat i in-
nych dystrybucji GNU/Linux. Duzo tatwiej-
sza bedzie instalacja modutéw CPAN przy
pomocy nastepujacych polecen:

perl -MCPAN -e shell
o conf prerequisites policy ask

install Pod::Usage

install ExtUtils::MakeMaker
install HTML::Parser
install Net::DNS

install Mail::SpamAssassin

Bedzie trzeba zainstalowac niektore moduty,
np. Pod::Usage. Jezeli system bedzie wyma-
gal kolejnych elementow, zostaniemy popro-
szeni o instalacje stosownych modufow.
Przed ich instalacjg radzimy jednak zapo-
zna¢ si¢ z dokumentacjg SpamAssassin
umieszczong na stronie WWW programu.

Po instalacji trzeba jeszcze ustali¢ odpo-
wiednie reguly oraz skonfigurowa¢ plik
user_prefs, ktory umozliwi uruchomienie
1 korzystanie ze SpamAssassin. Wszystkie
reguly (np. 25 body tests pl.cf 1 inne) praw-
dopodobnie beda wymagaly zmian w celu
dostosowania do lokalnych warunkéw.
Pprzed uruchomieniem SpamAssassin nale-
2y przenies¢ wszystkie reguly *.cf do /etc/ma-
il/spamassassin lub podobnego miejsca. Jest to
w zasadzie najtrudniejsza czes¢ konfiguracji
programu, poniewaz miejsce przechowywa-
nia regul moze si¢ rozni¢ w zaleznosci od
uzywanej dystrybucji (Debian, Slackware,
Suse). Trzeba zatem wytezy¢ szare komorki,
aby wszystko znalazlo si¢ na miejscu.

Przed konfiguracja pliku user_prefs dobrze
bytoby uruchomic spamassassin -lint. Dzigki
temu otrzymamy na ekranie zbiér komunika-

Ustawienia SpamAssassin

require_version 2.60

# How many hits before a mail is
considered spam.
required hits 5

# Whitelist and blacklist addresses
are now file-glob-style patterns,
)

# "friend@somewhere.com",
"*@isp.com", or "*.domain.net" will
all work.

# whitelist from
someone@somewhere. com

# score SYMBOLIC TEST NAME n.nn

report safe 1
ok Tanguages en
ok Tocales en
use dcc 1
use_pyzor 1
trusted networks

10.0.0/16

use_razor2 1
razor_timeout 10
use bayes 1
rb1_timeout 15
check mx_attempts 2
dns_available yes
bayes auto learn 1

Jak widzimy w podanym przyktadzie, SpamAssassin wymaga 5 punktow, aby oznaczy¢ wiado-
mos¢ jako spam. Jest to bardzo niska wartos¢ i lepiej jq od razu zwiekszy¢. Lepiej stosowac za-
zwyczaj wartosci 8-12. Generalnie zalecamy nieco eksperymentdw i podjecie decyzji na pod-
stawie wiasnych do$wiadczen. W przyktadzie nie wykorzystano funkcji czarnej listy i biatej li-
sty. Ponizej, w pliku konfiguracyjnym zdefiniowano domyslny jezyk wiadomosci, wigczono
takze kontrole DCC, Pyzor i Razor, a takze DNS.
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tow dotyczacy
znajduja si¢ w niewlasc h miejscach
zeli wykonanie polecenia nie powoduje wy-
$wietlenia zadnych komunikatow, prawdopo-
dobnie wszystko bedzie dziata¢ prawidtowo.

Po zkonczeniu konfiguracji przy pomocy
perldoc Mail::SpamAssassin:: Conf lub man Ma-

; sin::Conf, mozemy nastepnie

uruchomi¢ spamassassin -lint 1 ponownie
sprawdzi¢ pojawiajace si¢ komunikaty ble-
dow. Jezeli na tym etapie otrzymamy jakie-
kolwiek komunikaty o biedach, bedziemy
zmuszeni wylgczy¢ problematyczne reguly
z pliku user_prefs (wystarczy przed dang re-
gulg wstawic

Nastepnie, po uruchomieniu s -a z katalo-
gu domowego, zauwazymy Kkatalog.spamassas-
sin. W nim przechowywany bedzie plik
user_prefs re ayes_seen 1bayes_toks.

Bardziej zaawansc
mAssassin to zadania wymagajace instalacji
kolejnych modutow - przede wszystkim DCC
(ang. Distributed Checksum Clearinghouse)
[8], a takze programu Razor [7] lub Pyzor [9]
(Razor w jezyku Python). Szczegotowe infor-
macje mozna znalez¢ na stronach interneto-
wych poszczegdlnych programéw. Po lektu-
rze dokumentacji mozemy skorzystac z tzw.
czarnych 1 biatych list. Byty one bardzo uz
teczne jeszcze przed erg takich narzedzi, jak

Mail::Audit czy SpamAssassin. Tym nie-
mniej warto pamigtat, ze SpamAssassin
7 sie tego, ktore serwery sg najczesciej

ane do rozsytania spamu.
Mamy nadzieje, ze niniejszy artykut pomoze
uzytkownikom prywatnym i administratorom

[1] Procmail: htt ww.procmail.org/

[2] Mail::Audit: http://search.cpan.org/
~simon/Mail-Audit-2. 1 /Audit.pm

[3] SpamAssassin:
http:/www.spamassassin.org

[4] Reguty SpamAssassin:
http:/feu.spamassassin.org/tests.html

[5] Organizacja Mail Abuse Prevention
System (MAPS):

www.mail-abuse.org

[6] Baza danych Open Relay:

[9] Pyzor: http://pyzor.sourceforge.net/
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