
jest „utwardzanie” jądra Linuksa i samych
aplikacji. Przedstawimy PaX – jedno z naj-
bardziej wydajnych rozwiązań chroniących
system przed atakami wywołanymi niepo-
prawną obsługą pamięci przez aplikacje.

Dołączona w tym miesiącu płyta CD-ROM
zawiera dystrybucję Adamantix – w opinii Li-
nux Magazine jest to jedna z najlep-
szych, bezpiecznych dystry-
bucji Linuksa dostęp-
nych obecnie na
rynku.

ście jest często spotykane w Intrenecie. Za-
miast tego skupimy się na bardziej istotnych
„problemach podstawowych” bezpieczeń-
stwa. Dyskusję rozpoczniemy od artykułu,
który postawi pytanie, czy Open Source jest
naprawdę bezpieczny? Znajdzie się w nim
ocena stanu obecnego oraz kierunku, w któ-
rym powinien zmierzać rozwój aplikacji i sys-
temów Open Source.

Przyjrzymy się następnie dystrybucji Ada-
mantix. W przeciwieństwie do Debiana,
z którego się wywodzi, Adamantix zawiera
łatki i aplikacje, które w sposób aktywny
zwiększają bezpieczeństwo dystrybucji.

Dalej publikujemy artykuł o interfejsach
użytkownika dwóch firewalli – jednego ko-
mercyjnego – Checkpoint, a drugiego Open
Source – FW Builder. To małe porówna-
nie funkcjonalności odzwierciedla
główne różnice między firewall-ami
komercyjnymi i Open Source.

Wreszcie, gdy nadchodzi
czas na prawdziwe zabez-
pieczanie systemu, naj-
większym wyzwaniem

Oczywiście wszyscy mamy nadzie-
ję, że popularność Linuksa bę-
dzie wzrastać, jednak oznacza to

także, iż coraz więcej niedoświadczonych
użytkowników zaczyna korzystać z Linuksa.
Ze względu na ich rosnącą ilość, Linux staje
się atrakcyjnym celem dla powszechnych
ataków. Czy ten trend doprowadzi do po-
wstania generacji użytkowników Linuksa,
którzy serfują po Internecie bez żadnej
ochrony, nie używają haseł
zabezpieczających komputery w firmie oraz
przechowują PIN-y do swoich kart płatni-
czych w zwykłych plikach tekstowych – czy-
li tak jak wielu użytkowników Windows?
Kto wie?

Jedynym pewnikiem jest to, że wiek nie-
winności w zakresie bezpieczeństwa już nigdy
nie powróci. Świadczy o tym fakt, że zwykli
użytkownicy, co prawda powoli, ale jednak za-
czynają sobie zdawać sprawę z zagrożeń.
Script kiddies, spamerzy i nieuczciwe prakty-
ki marketingowe położyły kres opinii o Inter-
necie jako przyjaznej cyberprzestrzeni. Zwy-
kła strona WWW może być niebezpiecznym
miejscem – czas żebyśmy o tym pamiętali
i nie pozwalali sobie choćby na odrobinę po-
błażliwości. Ochrona zasobów IT jest najważ-
niejszym zadaniem – nie jest to bynajmniej
wyraz egoizmu, ale podstawowa potrzeba dzi-
siejszych czasów. Poza tym, niezabezpieczone
systemy są powszechnie używane jako platfor-
ma do wykonywania kolejnych ataków

W tym numerze Linux Magazine nie ogra-
niczymy się jedynie do przedstawiania po-
szczególnych narzędzi bezpieczeństwa i opi-
sywania sposobów ich użycia – takie podej-
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Zacznijmy od dobrej wiadomości. Jak dotąd Linux uniknął ataków, które powodowałyby wielkie straty. 

Zła wiadomość jest taka, że nie ma gwarancji, iż tak będzie zawsze. ULRICH WOLF
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