Checkpoint FW1 i Firewall Builder _ . . .
— poréwnanie zapdr sieciowych z graficznym interfejsem uzytkownika

Tworcy requtl

Technologia zastosowana w zapo-
rze sieciowej, umieszczona w jgdrze
Linuksa, juz od jakiego$ czasu
$wietnie sprawdza sie w zastosowa-
niach profesjonalnych. Aby umozli-
wi¢ wykorzystanie tych sprawdzo-
nych mechanizméw w zastosowa-
niach komercyjnych, opracowano
narzedzia z graficznym interfejsem

uzytkownika.

rzedsigbiorstwa korzystajace z dzier-

zawionych taczy dostepowych Inter-

netu wymagaja lepszej ochrony
przed atakami z zewnatrz. W wigkszosci
przypadkow zapory sieciowe sg pierwszg li-
nig obrony, umozliwiajacg administratorom
systemow okreslenie rodzaju dopuszczalne-
go ruchu do sieci wewnetrznej firmy lub do-
step do Internetu z tych sieci.

Rynek zapor sieciowych ciagle sie rozwija,
glownie z powodu wzrostu popularnosci Inter-
netu. Zakres produktéw obejmuje zaréwno
bezplatne oprogramowanie typu Open Source,
jak 1 wyjatkowo kosztowne rozwigzania ko-
mercyjne. Prawie wszystkie produkty komer-
cyjne zapewniaja konfiguracje w trybie gra-
ficznym 1 posiadajg interfejs administracyjny.
Z kolei zapory typu Open Source (zwykle) sg
obstugiwane z linii wiersza polecen. Jest to je-
den z powodow, dla ktorego wielu administra-
toréw broni si¢ przed uzyciem ich w admini-
strowanych systemach.

Oczywiscie dobry interfejs nie moze zastg-
pi¢ solidnych podstaw wiedzy, ale wielu z nas
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woli wizualng obstuge programow niz korzy-
stanie z wiersza polecen — po prostu fatwiej
jest zastosowac opracowany wczesniej sche-
mat zabezpieczen systemu w programie z in-
terfejsem GUIL.

Sie¢ dobry przyktad

Nasze przykiady bedziemy opisywac na pod-
stawie sieci pokazanej na Rysunku 1. Poka-
zemy jak zastosowac zasady bezpieczenstwa
przy uzyciu programu CheckPoint Firewall
1 NG, a takze Firewall Buildera oprogramo-
wania typu Open Source. Do polaczenia z In-
ternetem nasza sieC korzystac bedzie z route-
ra. W fikcyjnym przedsigbiorstwie, bedacym
wlascicielem tej sieci, podjeto decyzje o zato-
zeniu strony WWW na wiasnym serwerze.
Zamiast umieszczania serwera w sieci we-
wnetrznej, uruchomimy gow oddzielne;j sie-
ci tzw. ystrefie zdemilitaryzowanej” (DMZ).
Pracownicy firmy beda mieli dostep do In-
ternetu przez protokolty FTP, HTTP
1 HTTPS 1 beda chronieni wewngtrznym ser-
werem proxy. Serwer pocztowy w sieci LAN
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bedzie wykorzystywal protokot POP3 do od-
bierania wiadomosci od zewng¢trznego ustu-
godawcy. Umozliwi to centralng kontrole an-
tywirusowg wiadomosci przychodzacych.

Serwer pocztowy bedzie jedynym kompu-
terem, przez ktory bedzie mozna wysylac
poczte protokotem SMTP. Zapora bedzie do-
datkowo zabezpieczona — dostep do niej be-
dzie miaf tylko gtowny komputer, ktory przy
ustanawianiu pofaczenia bedzie wykorzysty-
wal protokot SSH.

Solidny straznik

Firewall 1 NG (Next Generation) firmy
CheckPoint zdobyt juz reputacje solidnego
straznika sieci. Firma CheckPoint dostarcza
nie tylko zapore o doskonatej reputacji w za-
kresie bezpieczenstwa, ale moze takze (za
oplatg) rozszerzy¢ wlasciwosci swojego pro-
duktu, zapewniajac zintegrowane rozwiaza-
nia wirtualnych sieci prywatnych (VPN),
ktore z kolei umozliwiajg zastosowanie roz-
wigzan z potki Open Source (takich jak Fre-
eS/WAN). Niestety s§wiat oprogramowania



GUI do zarzqdzania zaporami sieciowymi

Open Source nie jest obecnie

W stanie zapewni¢ rozwigzania

komplementarnego. CheckPo-

int udostepnia uzytkownikom
interfejs konfiguracyjny Smart-

Dashboard.

CheckPoint rozroznia dwa
moduly interfejsu:

M modul zarzadzajacy (ang.
Management Module) jest
wykorzystywany do kompi-
lacji regut utworzonych przy
pomocy interfejsu GUL Mo-
dut zamienia reguty na for-
mat zrozumialy przez zapo-
re sieciowg. Nastepnie prze-
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stratordw z czgsci ich cigzkiej
pracy — umozliwia im to skon-
centrowanie si¢ na tworzeniu
nowych obiektow.

Edytor zasad

Edytor zasad (prawa gorna
cze$¢ okna programu) zajmu-
je wigkszg czes¢ ekranu. Edy-
tor posiada zakladke zawiera-
jaca reguly, zakladke transla-
tora adresow  sieciowych
(NAT) oraz inne - takie jak
np. VPN Manager (w zalezno-
$ci od wykupionej licencji).
Po pierwszym uruchomieniu

nosi je do jednego lub wielu
systemow zapor 1 zarzadza
dziennikami zdarzen zapo-
1y, obiektami uzytymi przy konfiguracji
1 bazami danych zawierajacymi uzytkow-
nikéw wymagajacych uwierzytelniania
w zaporze. Kolejnym sktadnikiem modu-
tu zarzadzajacego jest urzad certyfikacji.
Obstuguje on certyfikaty wydane syste-
mom uwierzytelnionym i dziala na gtow-
nym komputerze zarzadzajacym. Takie
rozwigzanie ma t¢ zalete, ze zapewnia
centralizacje narzedzi zarzadzajacych dla
wielu zapor sieciowych jednoczes$nie.
Wszystkie inne komputery polegaja na
uwierzytelnianiu serwera glownego.

B Indywidualne moduty wykonawcze (ang.
Enforcement Modules) odpowiadaja za
wdrozenie zestawu regul w formie filtrow
pakietow. Innymi stowy, moduly te sa
tym, co zwykle nazywamy wiasciwg zapo-
ra sieciowa. Automatycznie ,utwardzajg”
system operacyjny podczas instalacji i po-
zostawiaja administratorom do obstugi
tylko niektore funkeje, takie jak wytacza-
nie ustug w /etc/inetd.conf. Zestaw regut
jest tworzony przez aplikacje, ktora pra-
cuje zwykle na komputerze klienta. Ad-
ministrator moze wykorzysta¢ interfejs
GUI do okreslenia zestawu regul, ale
wszelkie informacje beda zarzadzane
z modutu zarzadzajacego.

Rozdzielenie interfejsu GUI

i modutéw zarzqdzajqcych
Oczywiscie obydwa moduly, wraz z interfej-
sem GUI, mogg pracowa¢ na jednym kompu-
terze — nie jest to jednak rozwigzanie zaleca-
ne ze wzgledu na znaczny spadek wydajno-
$ci. Rejestrowanie ruchu w sieci znacznie ob-
cigza komputer, a ze wzgledow bezpieczen-
stwa modut zarzadzajacy powinien pracowac

Rysunek 1. Typowy przyktad konfiguracji niewielkiej sieci, ukazujqcy
oddzielenie strefy DMZ od reszty sieci.

na osobnym, dedykowanym komputerze.
Umozliwia to zapewnienie dodatkowej
ochrony przez atakami (wszystkie kluczowe
z punktu widzenia bezpieczenstwa kompute-
ry powinny pracowac w dedykowanej sieci).

W §rodowiskach produkcyjnych wiele
przedsi¢biorstw woli uruchamia¢ obydwa
moduly na jednym komputerze, chociaz in-
terfejs administracyjny GUI zwykle dziala
na stacji roboczej administratora. Niestety
stacja robocza wymaga systemu Windows
lub Solarisa, gdyz interfejs administracyjny
nie jest dostepny dla platformy linuksowe;j.

Jedyna dystrybucja Linuksa obstugujaca
oficjalnie modut zapory sieciowej Checkpoint
jest Red Hat. Eksperci potrafig uruchomic za-
pore takze na Debianie, mimo ze juz sama in-
stalacja jest sporym wyzwaniem (ze wzgledu
na mocne zorientowanie na Red Hat-a). Na li-
stach dyskusyjnych zajmujacych si¢ CheckPo-
intem [1] pojawiaja sie glosy, ze jego instalacja
w systemach SuSE, Mandrake 1 Slackware jest
mozliwa, ale w pewnych przypadkach nalezy
zastosowac wersje specjalne jadra systemu.
Zostawmy jednak te warianty ekspertom, gdyz
producent zapory nie bedzie wspieral takich
instalacji.

Pulpit interfejsu GUI produktu firmy
CheckPoint zostal domyslnie podzielony na
cztery czesci (jak pokazano na Rysunku 2).
Oczywiscie mozemy w dowolnej chwili dosto-
sowac widok do wtasnych, indywidualnych po-
trzeb. Po lewej stronie znajduje sie lista obiek-
tOw z zaporami, komputerow, ustug i wszyst-
kiego innego, do czego administrator mogtby
utworzy¢ regute dla zapory. Na szczgscie
CheckPoint dostarcza wiele przyktadow defi-
nicji, nawet dla tak rzadko spotykanych ustug
jak Gopher, odcigzajac tym samym admini-

programu nie mamy utworzo-
nych zadnych regut dla zapo-
ry sieciowej. Zatem pierw-
szym krokiem jest stworzenie bramy, ktora
bedzie pozniej reprezentowaC nam zapore
sieciowg. Mozemy skorzystac z kreatora lub
stworzyc¢ jg recznie. Musimy pamietac o do-
daniu tego modutu do SIC (ang. bezpieczna
komunikacja wewnetrzna).

Obiekty zapory obstuguja wewnetrznie re-
guly zapobiegajace falszowaniu pakietow, co
jest dodatkowym zabezpieczeniem samej za-
pory. Sprawiaja one, ze potencjalni agresorzy
nie moga uzyskac dostepu do adresow w sieci
wewnetrznej. Kazdy interfejs sieciowy nie po-
siadajacy zabezpieczenia przeciwko fatszowa-
niu pakietow spowoduje wyswietlenie ostrze-
zenia, jezeli oczywiscie wigczymy ten zestaw
regut. W tym samym czasie wygenerowany zo-
stanie wpis w dzienniku systemu.

Po wykonaniu opisanych czynnosci jeste-
$my gotowi do tworzenia regul wymaganych
obiektow.

Podstawowa regufa skiada si¢ z nastepuja-
cych elementow:
zrodto;
przeznaczenie;
ustuga wykorzystywana do komunikacji;
ograniczenie reguly, jezeli polaczenie wy-
korzystuje okreslona sie¢ VPN;
narzedzie rejestrujace, jezeli reguta zosta-
nie spetniona;

W wybor zapory, do ktorej zastosowac regute
- umozliwia to zdefiniowanie zestawow re-
gut dla wielu zapor sieciowych;

M okres czasu obowigzywania reguly;

W komentarz opisujacy, czego dana regula
dotyczy.

Po tych elementach nastepuje lista obiektow,

ktéra umozliwia np. bezposredni podglad

adresow IP. Funkcja ta moze okazac si¢ nie-
zwykle przydatna przy duzej liczbie obiek-

www.linux-magazine.pl Marzec 2004 m

COVER STORY



Fio I8 e P Busn P Seest Sees e fem
5] " L&A - R N S R

| ki WLt kS 0850

TARNBE L

urm

- - " - - 7= "
i - Ble u
- - - - - ™ 1] s
!-tu- - a - B W - - o
. - .- e - T Hm T -
W w
| S e itemid | Bohini ] Dy Ui it
i a1 - wirr
R e = =
] a

L

ETaa.) Samverr

Rysunek 2. Przyktad zestawu regut utworzonego przy pomocy CheckPoint SmartDashboard.

tow, gdy konieczny jest przeglad uzytych ad-
resow IP na okreslonym obszarze sieci.

Podglqd sieci

Ostatnim panelem jest Visual Policy Editor
— graficzny edytor zasad, umozliwiajacy ge-
neralny przeglad komputerdw i infrastruktu-
ry sieci. Jezeli mamy wlasnie podiaczy¢ wigk-
szg liczbe komputerow do sieci VPN, bedzie
to z pewnoscig cecha programu, ktorg bardzo
polubimy. Ponadto edytor umozliwia admi-
nistratorom zablysniecie przed szefem, gdy
ten chce natychmiast zobaczy¢ schemat pra-
cujacej obecnie sieci. Mozemy eksportowac
schemat sieci do pliku graficznego lub zapi-
sa¢ go w formacie Microsoft Visio. Dzigki
temu mozna fatwo tworzy¢ do archiwum ak-
tualne mapy naszej sieci, co jest przydatne,
gdy zarzadzaniem zaporami zajmuje si¢ ze-
spol pracownikow. Niestety opisane dodatki
podlegaja dodatkowej oplacie.

Tworzenie pojedynczych regut jest bardzo
proste. Wystarczy, ze przeciagniemy i upusci-
my wymagane obiekty do okreslonych pol. Do
przenoszenia regul mozemy uzy¢ myszy
- opcja ta nie byta dostepna we wezesniejszych
wersjach programu. Prosta struktura interfej-
su znacznie upraszcza prace wielu administra-
torom o niewielkim doswiadczeniu w tej dzie-
dzinie. Jednakze mnogos¢ dostepnych opcji,
ktorych czgs¢ nie jest na pierwszy rzut oka
oczywista, stwarza problem, nad ktérym pro-
ducent powinien jeszcze popracowac.

Mozliwos¢  automatycznego — wigczenia
translacji adresow sieciowych (NAT) przy po-
mocy zapory jest bardzo pomocna i pozwala

zaoszczedzi¢ wiele pracy. Zawsze jednak mo-
zemy recznie ustawi¢ NAT. W zaleznosci od
tego, jaki sposob wybierzemy, mozemy byc¢
zmuszeni do ustawienia przekierowania zapo-
ry tak, aby odzwierciedlata srodowisko NAT
(byt to warunek konieczny w poprzedniej wer-
sji programu). Przyktadowo bedziemy musieli
zdefiniowac przekierowanie z zewnetrznego,
oficjalnego adresu IP, za ktorym bedzie ukry-
wal si¢ komputer uzytkownika, do wewnetrz-
nego adresu IP.

Wersje Post HotFix 3 CheckPoint potrafig
monitorowac ruch w sieci pod katem nieauto-
ryzowanego zachowania, takiego jak ataki ty-

COVER STORY GUI do zarzqdzania zaporami sieciowymi

pu Ping of Death czy nieprawidiowe polecenia
SMTP. Jest to cecha o nazwie SmartDefense,
wspolpracujaca z innymi produktami ozna-
czonymi jako Smart. Warto uwaznie $ledzi¢
dalszy rozwoj aplikacji tego typu. Zakladajac,
ze stworzylismy juz poprawnie dziatajacg kon-
figuracje zapory, mozemy jeszcze bardziej
wzmocni¢ naszg linie obrony, gdyz nasza zapo-
ra pracuje nie tylko na poziomie pakietow, ale
takze moze analizowac ruch w sieci, podobnie
do serwera IDS.

Sztuka ttumaczenia

Po zakonczeniu tworzenia zestawow regul
1 przygotowaniu do ich instalacji, nalezy je
przenies¢ do zarzadzajacej stacji roboczej
w formacie zrozumialym dla zapory siecio-
wej. W zargonie CheckPoint takie dzialanie
nazywa si¢ kompilowaniem. Plik tekstowy
z poszczegOlnymi regufami zapisanymi
W jawnej postaci jest zamieniany na skrypt
jezyka INSPECT, ktory w rezultacie zostaje
zamieniony na kod INSPECT i zainstalowa-
ny w zaporach sieciowych. INSPECT jest je-
zykiem skryptowym, ktory firma CheckPo-
int stworzyla specjalnie na potrzeby wia-
snych produktow. Dzieki temu specjalisci
moga wykonywac w nich zmiany recznie.
Jako ze zmiany reczne nie wplywaja na
obiekty wyswietlane w interfejsie GUI (odby-
wa sie to podczas kompilacji), zalecamy za-
tem pozostawienie takich zmian prawdzi-
wym ekspertom. Istnieje po prostu zbyt wiel-
kie ryzyko, ze zmodyfikowany zestaw regut
bedzie niespojny, moze si¢ tak zdarzy¢ szcze-
golnie przy braku odpowiedniej wiedzy.
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Rysunek 3. Obiekty zapory CheckPointa posiadajq duze mozliwosci konfiguraciji.
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CheckPoint korzysta z opracowanej przez
siebie bezpiecznej komunikacji wewnetrznej
(SIC) 1 przy jej pomocy przesyla zestaw regut
do modutow wykonawczych. Opiera si¢ to na
podobnej zasadzie jak w przypadku protoko-
tow SSL/TLS, gdzie do potwierdzenia identy-
fikacji nadawcy/odbiorcy wykorzystywane sg
klucze publiczne (zapewnienie integralnosci
danych 1 kodowania ruchu w sieci). Tak wiec
poufnosc i bezpieczenstwo danych sa w pelni
gwarantowane.

CheckPoint Firewall 1 NG jest wyjatkowo
uzyteczny dla osob, dla ktorych hasto ,satys-
fakcja gwarantowana” jest niezbednym czyn-
nikiem decydujacym o wyborze produktu.
Polecamy ten program szczegolnie tym, kto-
rzy zamierzaja skorzystac¢ z funkcjonalnosci
sieci VPN, zapewniajacej narzedzia central-
nego zarzadzania systemem. Jezeli interesuje
nas giownie tatwa dostepnosc, nie mamy juz
zbyt duzego wyboru. Filtry pakietow uzyte
w systemach typu Open Source majg pewne
ograniczenia, np. zwigzane z synchronizacja
tabeli stanow.

Mtodszy brat

Jezeli pracowales wczeSniej w programie
CheckPoint, poczujesz si¢ jak u siebie w do-
mu uruchamiajac program Firewall Builder
[3] - program do ztudzenia przypomina wy-
gladem SmartDashboard. Rowniez tutaj za-
stosowano zasade rozdzielenia interfejsu
GUI od wlasciwej zapory sieciowej.

Firewall Builder umozliwia zarzadzanie
czterema technologiami filtrow pakietow:

M IPTables [4] (Kernel Linuksa, wersja 2.4),
| [P Filter [5] (FreeBSD i NetBSD, zasto-
sowany w roznych odmianach Uniksa),

W pf [6] (OpenBSD),
| Cisco Pix.

GUI do zarzqdzania zaporami sieciowymi
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Rysunek 4. Zestaw regut utworzony przez Firewall Builder, jako przyktadowe rozwiqzanie

dla sieci z rysunku 1.

Cisco Pix nie posiada standardowo inter-
fejsu do zarzadzania. Jezeli chcemy uzywac
Firewall Buildera do pracy na tej platfor-
mie systemowej, bedziemy zmuszeni do za-
kupu niezbednego moduiu dodatkowego
w cenie okolo 500 USD [7], co jest ceng
konkurencyjng w pordwnaniu z innymi
produktami na rynku.

Modutowos¢ oprogramowania jest bardzo
interesujacy cecha, szczegolnie gdy bedziemy
zarzadzali centralnie zaporami réznych pro-
ducentow lub gdy administrator z doswiadcze-
niemw programie CheckPoint musi przesiasé
sie na inng platforme.

Firewall Builder, poza obstuga wielu fil-
trow pakietow, moze by¢ uruchamiany na
roznych odmianach systemu Unix. W mo-
mencie pisania tego artykulu istnieja juz
pakiety dla roznych dystrybucji Linuksa:

FreeBSD, OpenBSD, a nawet dla systemu
MacOS X.

Reguly dla wielu

zapor sieciowych

Podobnie jak CheckPoint, Firewal Builder
widzi réznice pomiedzy komputerem z pra-
cujacym interfejsem GUI, a wlasciwg zapo-
ra. Jednak w przeciwienstwie do niego, do
tworzenia zestawow regul korzysta on
z systemu konfiguracji, aby nastepnie
przeslac je do zapor sieciowych. Nie wyko-
rzystuje mechanizmu przesylania bespoke
(uzywanego przez CheckPoint), ale zawsze
mozemy uzy¢ w tym celu SSH. Na kazdej
zaporze instalowany jest niezalezny demon,
co ma swoje odzwierciedlenie w interfejsie
GUI. Firewall Builder, tak jak jego starszy
brat, wykorzystuje do komunikacji miedzy

Stateful Inspection przeciwko State Tables

Listy i grupy dyskusyjne sq bez ustanku zasy-
pywane pytaniami o réznice pomiedzy State-
ful Firewall i Stateful Inspection firmy
CheckPoint — nie jest to wcale dziwne, gdyz
sama nazwa faktycznie moze wprowadzac
w btqd. Wszystkie filtry pakietdw, o ktdrych
mowilismy w tym artykule, umozliwiajq
uproszczenie zestawu regut przy pomocy tzw.
tabeli standw. Daje to zwiekszenie wydajno-
$ci systemu filtrow pakietow przy jednocze-
snym zwiekszeniu bezpieczenstwa.

Stateful Firewall

Technologia opiera sie na prostej zasadzie.
Potqczenie TCP rozpoczyna sie zawsze pa-
kietem SYN. W celu sprawdzenia, czy dany
rodzaj komunikacii jest dozwolony, filtr pa-

kietow uzywa regut. Jezeli komunikacja zo-
stanie dopuszczona, nastepuje ustanowienie
potqgczenia z klientem i wprowadzenie tego
potqczenia do tabeli standw. Tabele prze-
chowywane sq w pamieci jqdra, co umozli-
wia wyjqtkowo szybki dostep. Filtr pakietow
moze nastepnie wykorzystac¢ te dane do kon-
trolowania pakietéw przychodzqcych (tam,
gdzie flaga SYN nie jest ustawiona) i ustali¢,
czy nalezq one do potqczenia autoryzowane-
go. Innymi stowy, nie ma potrzeby stosowa-
nia wszystkich regut — komunikacja moze
by¢ autoryzowana bezposrednio.

Takie ograniczenie liczby sprawdzanych re-
gut moze oznaczaé zwiekszenie wydajnosci
systemu. Dzieki temu system rozpoznaje sg-

siednie pakiety, np. nalezqce do potqczenia
FTP, ktére nie sq bezposrednio zwigzane

z potqczeniem ustalonym wczesniej. System
Linux wykorzystuje do tego celu tzw. Helper.
Na pewno zwieksza to bezpieczenstwo syste-
mu, gdyz w innym przypadku nie bytoby al-
ternatywy otwierania wielu portéw. Teraz
mozemy tego unikac (patrz takze dyskusja
pod adresem [9]).

Stateful Inspection

CheckPoint wykorzystuje te samq technolo-
gie [10] i ponadto analizuje obcigzenie pa-
kietu (tak jak program proxy) przy uzyciu spe-
cjalnych skryptéw — umozliwia to wydajniej-
sze monitorowanie komunikacji.
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komputerami klucz publiczny.

Obecna wersja zawiera program admini-
stratora zapory wraz ze skryptem powloki
o nazwie fwb_install. Skrypt wykorzystuje do
przesylania zestawow regut do zapor klucz
publiczny protokdt SSH. Po okresleniu zg-
danych zestawow regut mozemy wybrac po-
lecenie Rules/Install i przesta¢ w ten sposob
reguly do zapory.

Interfejs GUI wywoluje fwb install w tle
1 wyswietla w nowym oknie dialogowym rezul-
tat wykonanego polecenia. Aby unikna¢ cia-
glego wpisywania diugiego hasta, program od-
woluje si¢ w pierwszej kolejnosci do agenta
SSH - tam przechowywane sg zadane informa-
cje przez okreslony okresu czasu (lub do mo-
mentu wylogowania z systemu).

Kieszonkowy, dzieki XML

Administrator moze zdefiniowac liczbg opcji
przesylania dla skryptu, np. gdzie przecho-
wywac plik z zestawem regut dla systemu
plikow zapory 1 czy tworzy¢ dodatkows kopie
zapasows pliku XML, uzytego do kompilacji
zestawu reguf w tym samym miejscu. Istnieje

takze opcja zmiany konta uzytkownika przy
pomocy skryptu w taki sposob, aby logowat
sie on w pierwszej Kolejnosci na zdalnym
komputerze.

Mozna w ten sposob unikng¢ logowania do
zapory jako uzytkownik root. W ten sposob
zwig¢ksza si¢ poziom bezpieczenstwa systemu.
Jednak nalezy pamigtac, ze zestaw reguf jest
przenoszony i wlaczany przez skrypt, co wy-
maga uprawnien root-a. Jezeli korzystamy
z konta uzytkownika o mniejszych uprawnie-
niach, upewnijmy si¢, czy nasze konto korzy-
sta z sudo.

Podczas pierwszego uruchomienia Fire-
wall Builder nie bedzie miat ustanowionych
zadnych regul. Zawiera jednak definicje ty-
powych protokoiéw TCP, UDP i ICMP oraz
przestrzenie adresowe sieci prywatnych
(LAN). Korzystajac z kreatora mozemy do-
da¢ komputery podlaczone do sieci. Kreator
umozliwia dostep do pliku hosta, przeprowa-
dzi transfer strefy DNS, uzyje SNOP lub po
prostu sprawdzi naszg sie¢ i sam pobierze
niezbedne informacje.

Podczas testowania tej funkeji, program ge-
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nerowat blad przy probie odszukania DNS. Je-
zeli uzyjemy SNOP, program dodatkowo uzy-
ska dane kontaktowe oraz miejsce i opis obiek-
tu, ktory nas interesuje. Dzieki temu admini-
strator uzyskuje niezbedne informacje o sieci.

Sobowtér GUI — przypadek?
Kreator zawarty w programie jest szczegolnie
pomocny dla administratoréw z mniejszym
doswiadczeniem, ktorzy muszg stworzy¢ po-
czatkowy zestaw regul. Kreator pozwala na
ustawienie DMZ i przygotowanie konfigura-
cji poczatkowej, niezbednej do stworzenia
prostego, ale wydajnego zestawu regul. Jest
to solidny fundament do tworzenia bardziej
zaawansowanych regul. Oczywiscie zawsze
mozemy tworzy¢ niezbedne obiekty recznie
lub korzystajac z innych pomocnikow.
Interfejs uzytkownika przypomina Check-
Pointa zawiera pola:
W Zrodio;
B przeznaczenie;
B ustuga wykorzystywana do komunikacji;
W polecenie, ktore nalezy wykonac, jezeli re-
guta zostanie spefniona (potwierdzenie, od-

Listing 1. Uzycie zestawdw regut.

01 [...]

02

03 echo 1 >
/proc/sys/net/ipv4/conf/all/rp
_filter

04 echo 1 >
/proc/sys/net/ipv4/conf/all/log
_martians

05 echo 1 >
/proc/sys/net/ipvé/icmp_echo_ignore
_broadcasts

06 echo 0 >
/proc/sys/net/ipvé/icmp_echo_ignore
_all

07 echo 1 >
/proc/sys/net/ipv4/icmp_ignore bogus
_error_responses

08 echo 30 >
/proc/sys/net/ipv4/tcp fin timeout

09 echo 1800 >
/proc/sys/net/ipvé4/tcp_keepalive
_intv]

10 echo 1 >
/proc/sys/net/ipvé/tcp_syncookies

11 [...]

12

13 # Rule O(NAT)

14 $IPTABLES -t nat -A POSTROUTING -o
eth? -s 192.168.0.0/24 -j MASQUERADE

15 [...]

16

17 $IPTABLES -A INPUT -m state --state
ESTABLISHED,RELATED -j ACCEPT

18 $IPTABLES -A OUTPUT -m state --state
ESTABLISHED,RELATED -j ACCEPT

19 $IPTABLES -A FORWARD -m state --
state ESTABLISHED,RELATED -j ACCEPT

20 [...]

21

22 # Rule 0(eth2)

23 # anti-spoofing rule

24 $IPTABLES -N eth2 In RULE 0

25 $IPTABLES -A INPUT -i eth2 -s
$interface eth2 -j eth2 In RULE 0

26 $IPTABLES -A INPUT -i eth2 -s
192.168.1.1 -j eth2_In RULE 0

27 $IPTABLES -A INPUT -i eth2 -s
192.168.0.1 -j eth2_In RULE 0

28 $IPTABLES -A INPUT -i eth2 -s
192.168.0.0/24 -j eth2_In RULE 0

29 $IPTABLES -A INPUT -i eth2 -s
192.168.1.2 -j eth2_In RULE 0

30 $IPTABLES -A FORWARD -i eth2 -s
$interface eth2 -j eth2 In RULE 0

31 $IPTABLES -A FORWARD -i eth2 -s
192.168.1.1 -j eth2_In RULE 0

32 $IPTABLES -A FORWARD -i eth2 -s
192.168.0.1 -j eth2_In RULE 0

33 $IPTABLES -A FORWARD -i eth2 -s
192.168.0.0/24 -j eth2_In RULE 0

34 $IPTABLES -A FORWARD -1 eth2 -s
192.168.1.2 -j eth2_In RULE 0

35 $IPTABLES -A eth2 In RULE 0 -m Timit
--1limit 10/second -j LOG --Tog-level
info

36 --log-prefix "RULE O -- DENY "

37 $IPTABLES -A eth2 In RULE 0 -j DROP

38 [...]

39

40 # Rule 0(global)

41 # allow ssh from Management to the
firewall

42 $IPTABLES -N RULE 0

43 $IPTABLES -A INPUT -p tcp -s
192.168.0.2 -d $interface eth2 --
destination-port 22 -m state

44 --state NEW -j RULE_O

45 $IPTABLES -A INPUT -p tcp -s
192.168.0.2 -d 192.168.1.1 --
destination-port 22 -m state

46 --state NEW -j RULE_O

47 $IPTABLES -A INPUT -p tcp -s
192.168.0.2 -d 192.168.0.1 --
destination-port 22 -m state

48 --state NEW -j RULE_O

49 $IPTABLES -A RULE 0 -m Timit --Timit
10/second -j LOG --Tog-Tevel info
--Tog-prefix

50 "RULE 0 -- ACCEPT "

51 $IPTABLES -A RULE 0 -j ACCEPT
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mowa, blokada, rejestracja);
M okres czasu obowigzywania reguly;
W opcje rejestrowania, jezeli regula zostanie
spelniona;
B komentarz mowiacy nam o tym, czego dana
reguta dotyczy.
Poza tymi ogélnymi zasadami kazdy inter-
fejs sieci zapor moze posiada¢ wlasne reguly
okreslajace kierunek przeptywu ruchu w sie-
ci (przychodzacy, wychodzacy lub w obie
strony). Program CheckPoint wykorzystywat
dawniej te funkeje, ale zostala ona usunieta
W wersji 5.

W przypadku Firewall Buildera opcja ta
moze okazac si¢ pulapka, gdyz dotyczy ona
wylacznie interfejsu zapory w jednej sieci,
a nie sieci poza tym interfejsem. Z drugiej
strony, dzieki niej mozemy symulowac reguly
chronigce przed fatszowaniem pakietow, ktore
CheckPoint obstuguje catkiem sprawnie.

Firewall Builder obstuguje takze translacje
adresow w formie obszaru roboczego dla trans-
latora adresow sieciowych (NAT), tzn. zamia-
n¢ adresow IP zapory sieciowej na rutowalne
adresy internetowe. Maskowanie na sposob li-
nuksowy, czyli ukrywanie calej sieci za ruto-
walnym adresem IP, jest tutaj wyjatkiem.
W przeciwienstwie do rozwiazan zastosowa-
nych w programie CheckPoint, takie wyjatki
wymagaja rutowania recznego (dostep do
komputera wewngtrz sieci ma by¢ rutowany
przez zewnetrzny adres IP) — program nie za-
pewnia automatyzacji tego zadania.

Przecigganie i upuszczanie
regut i obiektéw

Oba programy umozliwiaja wstawianie
1 przenoszenie regul przy pomocy przecig-
gania 1 upuszczania. Zmiany jednego obiek-
tu w zestawie regul pociggajg za sobg na-
tychmiastowg zmiane¢ w stosunku do innych
regul. Gloéwne roznice znajdziemy dopiero
po glebszej analizie. Mimo ze Firewall Buil-
der nie zapewnia takiego bogactwa dostep-
nych funkeji, wielka zaletg tego darmowego
rozwigzania jest niezaleznos¢ okreslonej
warstwy filtrow.

Nasze rozwigzanie na podstawie przykla-
dowej sieci pokazano na Rysunku 4. Reguty
0 11 okreslaja, ze fw-mgmt jest jedynym
komputerem, ktory korzysta z SSH przy do-
stepie do zapory i zajmuje si¢ rejestrowa-
niem tego dostepu. Reguta 2 umozliwia do-
step protokotow HTTP i HTTPS do serwera
sieciowego w strefie DMZ. Logowanie nie
jest tutaj wymagane, gdyz serwer sieciowy
posiada wiasne pliki dziennika.

Reguly 3 i 4 umozliwiaja komunikacje z In-
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Rysunek 5. Firewall Builder umozliwia bardzo szczegétowq konfiguracjq réznych opcji za-

pory sieciowej.

ternetem serwerom pocZtowym i proxy sieci
wewnetrznej. Reguta 5 stuzy wytacznie do
oczyszczania plikow dziennika podczas emisji
NetBIOS wysytanych do sieci lokalnej przez
okna dialogowe Windows.

Ostatnia regufa stuzy do blokowania doste-
pu, ktory nie zostal nikomu innemu przydzie-
lony przy pomocy regul. Przeciwnie do dwoch
poprzednich regut ograniczajacych dostep, ta
regula odrzuca potaczenia (ale nie zamyka
ich!). Umozliwia to przywrdcenie polaczenia
przy pomocy flagi RESET. Gdyby zamknigto
polaczenie, nie byloby zadnej odpowiedzi
z nadchodzacych pakietow 1 prowadzitoby to
do przekroczenia czasu oczekiwania.

Prostota to podstawal!
Oczywiscie reguly te mogg by¢ nastepnie roz-
wijane, aby umozliwialy dostep wylacznie
pakietom ICMP przekazywanym z rutera
znajdujacego si¢ przed zapora (przechwyty-
wanie potencjalnych atakow z zewnatrz).
Jest to zwykly kompromis pomiedzy ryzy-
kiem a wartoscia.

Trzymanie si¢ zasady — im prosciej tym le-
piej, podczas opracowywania zestawu regut,
jest bardzo zalecane. Dlaczego? Kazda reguta
nakazujgca sprawdzanie kazdego przychodza-
cego pakietu bedzie miata znaczacy wplyw na
wydajnos¢ catego systemu. Ponadto zestaw re-
gul powinien by¢ zrozumialy dla administra-
tora. Nawet najlepsza reguta jest bezuzytecz-
na, jezeli nikt nie potrafi jej zastosowac.

Firewall Builder przechowuje zestaw re-
gut oraz obiekty w prostym pliku XML.
Kompilatory dostarczane z pakietem roz-
dzielaja plik XML, wykorzystujac go do wy-

generowania instrukcji dla programu w za-
porze docelowej. Wykorzystanie XML jako
formatu posredniego umozliwia admini-
stratorom wejscie przez tylne drzwi i kon-
trole procesow systemu pracujacych w tle.

Ostateczny produkt nie kryje faktu, ze pro-
gram korzysta po prostu z wysoce zautomaty-
zowanych skryptéw dla poszczegolnych plat-
form - oszczedza w ten sposob wiele wysitku
administratorom, ktorzy nie sg juz zmuszani
do recznego tworzenia skryptow. Wszystkie
skrypty powltoki wykazuja duza inteligencje
(zawieraja instrukcje dla filtrow pakietow).
Skrypty obliczajg takze adresy dynamiczne,
umozliwiajac odzwierciedlenie ich w konfigu-
racji programu.

Konfiguracja zawiera liste czynnosci, o kto-
rych zwykle zapominamy wykonujac ta sama
procedure recznie (np. zasady zabezpieczajace
przed falszowaniem pakietow, ktore uniemoz-
liwiaja potencjalnym agresorom dostep do sie-
ci wewnetrznej LAN przy pomocy fikcyjnego
adresu IP z zewnatrz).

Zrozumialy zestaw regut
Proces tworzy wyjatkowo wyczerpujacy ze-
staw regul, ktory korzysta zaréwno z tabel
stanow, jak 1 wielu skrotow stosowanych
w IPTables. Reguly wielokrotne to tylko je-
den z przyktadow. Umozliwiajg one sytuacje,
w ktorej jedna regule mozna zastosowac dla
wielu ustug (nie trzeba tworzy¢ kolejnych re-
gul dla kazdej z ustug). Zakiadka Firewall
umozliwia okreslenie, ile z takich rozwiazan
jest obecnie uzywanych. Mozemy takze usta-
li¢ poziom rejestrowania dla filtra pakietu.
Na Listingu 1 pokazano kilka przyktadow.
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Wszystkie pozycje zostaly dodane do zestawu
regul. Mimo to powinnismy jednak wiedzie¢,
czego mozemy si¢ spodziewac. W najgorszym
razie bedziemy opracowywac reguly dla funk-
¢ji IPTables, ktore nigdy nie zostaly uzyte.

Na Listingu 1 wida¢ wiele pomystow, z kto-
rych Firewall Builder korzysta przy tworzeniu
zestawu reguf w interfejsie GUL Skrypt, poza
wyznaczaniem dynamicznych adresow IP, wy-
korzystuje system plikow /proc, aby modyfiko-
wac jadro, a dzieki temu umozliwi¢ przekazy-
wanie adresow IP. Zauwazmy, ze Kkontrole

W pierwszym szere?u:
ter

GuardDog i KNetfi

GuardDog jest programem |PTables opar-
tym na Qt. Jest interesujqcq propozycjq dla
uzytkownikéw z niewielkim doswiadczeniem
w zakresie sieci i protokotéw. Umozliwia
uzytkownikom wybranie ustug dla poszcze-
gblnych zestawdw zdefiniowanych wezesniej
stref sieciowych. GuardDog obstuguje wigk-
szo$¢ protokotdw sieciowych (szczegolnie
uzywanych w srodowiskach domowych).

Mimo ze taki rodzaj osobistej zapory siecio-
wej moze wydawac sie dobrym pomystem
dla komputeréw typu desktop, nie sprawdza
sie on w bardziej zaawansowanych zastoso-
waniach. Na szczescie program domysinie
blokuje dostep wszystkim programom, ustu-
gom i funkcjom, jezeli nie okreslono zad-
nych regut zapory — jest to bardzo przydatne
dla poczgtkujgeych uzytkownikow sieci, kto-
rzy inaczej byliby potencjalnym zrédtem nie-
ograniczonego dostepu dla wszystkiego ro-
dzaju agresoréw z zewnqtrz.

KNetfilter to kolejny program IPTables,
ktory dodatkowo wykorzystuje zasoby TCP-
Dump i Map, udostepniajqc narzedzia
nadzoru. Program zapewnia takze funkcje
QoS (zapewnienie jakosci ustugi). Do ad-
ministratora nalezy zdefiniowanie wszyst-
kich regut. Program nie zapewnia w tym
zakresie zadnej pomocy. Ustugi rozréznia-
ne sq dzieki zrédtom i przeznaczeniom,
ktére administrator powinien znac na pa-
miec lub mie¢ ich pefnq liste.

Tak wiec KNetfilter umozliwia tworzenie
wyjgtkowo szczegotowych regut, jako ze
potrafi scala¢ informacje z ICMP i stanéw.
KNetfilter zdecydowanie nie jest narze-
dziem dla poczqtkujqeych, gdyz wymaga
solidnych podstaw wiedzy praktycznej na
temat IPTables. Bardziej zaawansowani
administratorzy na pewno skorzystajq

z mozliwo$ci generowania wyjgtkowo
szczegotowych i doktadnych zestawdw re-
gut, mimo ze do nietypowego interfejsu
GUlI trzeba sie najpierw przyzwyczaic.

mozliwosci systemu umozliwiaja jadru spraw-
dzanie, czy adres IP pochodzi z wiasciwego in-
terfejsu (p_filter) i ustawianie wybidrczych
czasow oczekiwania dla okreslonych potgczen.

Reguty dla NAT

jako pierwsze

Zestaw regul rozpoczyna si¢ ustaleniem
translacji adresow. Zapobiega to potencjal-
nym problemom zwigzanym z wspolpracg
miedzy NAT a zestawem regul. Nastepne
w kolejnosci sg reguly, ktore zapewniaja po-
taczenia ze stalymi prawami dostepu do sieci
— kolejne uproszczenie zestawu regul. Zapo-
ra potrafi automatycznie rozpoznawac poto-
ki danych nalezace do tego samego polacze-
nia, np. FTP, wiec nie musi odwolywac sie
do zadnych regut. Reguty dotyczace indywi-
dualnych interfejsow sieciowych (reguty chro-
nigce przed utratg pakietow) okresla si¢ wcze-
$niej w regutach globalnych. Mowiac Scislej,
mozna opuscic¢ ten element procedury, a za-
miast tego uzy¢ polecenia rp_filter.

Nastepna czeScig zestawu regul sg reguly
globalne. Jak pokazano na przykladzie, dla
kazdej reguly okreslono fancuch. Ulatwia to
pOZzniejszg rejestracje, mimo ze metoda ta wy-
glada na bardziej skomplikowang, niz jest
W IZeCZyWistoscl.

Reguta 0 (globalna) pokazuje nam, ze
oprogramowanie bardzo Scisle wspolpracuje
z utworzong przez administratora zapora.
Nawet jesli administrator bedzie chciat uzy¢
klucza SSH po stronie sieci wewnetrznej
LAN, funkcja SSH bedzie dostepna dla
wszystkich interfejsow zapory. Jezeli chcemy
dalej zaglebiac si¢ w prace nad zestawami re-
gul, powinnismy poswieci¢ troche czasu na
odszukanie 1 zapoznanie si¢ z konfiguracja
generowang dla naszej sieci — z pewnoscia
ufatwi to nam przyszia prace.

Specjalnosci Netfiltera

Jedna z kolejnych interesujacych funkcji Fi-
rewall Buildera jest obstuga ustug klienta.
Umozliwia to wykorzystanie wysoce specjali-
stycznych opcji programu, dostarczanych
wraz z pakietem filtrow. Kombinacja Netfil-
tera 1 IPTables moze mie¢ do zaoferowania
wiele zaawansowanych wiasciwosci filtrow
pakietéw (w poréwnaniu z prostymi filtrami,
ktore oferuje standardowe jadro Linuksa).
Poprawka dla tancucha [8] jest jednym z przy-
ktadéw. Umozliwia nam ona przeszukiwanie
strumienia danych pod katem scisle okreslo-
nych fancuchow (tekstowych) i1 zastosowanie
wobec nich odpowiednich regul. Zabezpiecza
nas to przed blokowaniem serwera sieciowego
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bezposrednio z poziomu sieci.

Kolejng interesujaca cecha, umozliwiaja-
cg rozszerzenie mozliwosci globalnych regut
zapory, jest definiowanie regul specjalnych
dla kazdego z interfejsow zapory w sieci.
Wiele opcji zastosowano w zaporze domysl-
nie, bez koniecznosci definiowania reguf
przez administratora — blokowanie pakietow
rutowanych ze zrddia to tylko jedna z tych
opcji. Porownujac funkcjonalnos¢ z regula-
mi CheckPointa stwierdzamy jednomyslnie,
ze darmowy produkt dostarcza nieco wiecej
funkcji niz CheckPoint (w zaleznosci od
platformy zapory).

Podsumowanie

Firewall Builder jest szczegélnie interesu-
jacy dla administratorow nie wymagaja-
cych zaawansowanych funkcji, ktore oferu-
je produkt komercyjny. Z funkcji tego ro-
dzaju nie moga korzystac takze administra-
torzy pracujacy w systemach niekompaty-
bilnych ze soba. [ |
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