Ochrona pamieci przy pomocy PaX i Stack Smashlng Protector
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PaX to poprawka dla jgdra Linuksa
zapewniajgca nieco spokoju umy-
stu uzytkownikom cenigcym sobie
nade wszystko bezpieczenstwo swo-
ich systemow. Peter Busser — pro-
gramista Adamantixa, wyjasnia
podstawowe zasady i zasadno$¢
umieszczenia poprawki PaX w tej
dystrybuciji.

PETER BUSSER

systemach zabezpieczen powie-
dziano juz wiele, napisano tez
mnostwo artykulow o sposobach
zabezpieczania polegajacych na ogranicza-
niu dostepu proceséw do obiektow syste-
mowych (pliki, urzadzenia, pamie¢ wspot-
dzielona, itd.). Generalnie zwieksza to inte-
gralnos¢ systemu i poufnos¢ danych oraz
polepsza ogdlng dostepnos¢ do ustug. Wie-
le przykiadow takich rozwigzan mozna zna-
lez¢ wsrod poprawek dla jadra Linuksa
1 programow poziomu uzytkownika. Jed-
nym z przyktadow jest RSBAC [3], dzieki
ktoremu Adamantix moze by¢ uznany za
bezpieczny system operacyjny.
O wiele mniej powiedziano do tej pory
o ochronie samych procesow w Linuksie.
Procesy sg jedynym miejscem w calym sys-
temie, gdzie wykonywany jest kod progra-
mow. Ponadto, w Swiecie Linuksa ignoruje
si¢ niestety (jest to pewnego rodzaju trady-
cja) problem ochrony pamieci, w ktorej
dzialaja procesy i sa przetwarzane dane.
Dzieki temu jestesmy $wiadkami powsta-
wanie wielkiej ilosci exploitow, ktore
w gidwnej mierze nalezy przypisa¢ bledom
programistow niedbale piszacych kod za-
rzadzania pamiecig w aplikacjach..

Dlaczego ochrona
pamieci jest tak wazna?
W swiecie doskonalym oprogramowanie
nie zawieraloby zadnych bledow, wigc nie-
autoryzowany dostep do zapisu/odczytu
wewnetrznej pamieci procesu nie bylby
mozliwy. Niektorzy twierdza nawet, ze mo-
glibysmy osiagnac owa doskonatos¢, gdyby-
$my zrezygnowali z programowania w jezy-
ku C i zaczeli uzywac Java, C-LISP, Ada,
czy dowolnego innego jezyka programowa-
nia, ktory wydaje sie by¢ niezawodny. Gdy-
by tylko zycie bylo takie proste

Nawet jezeli takie rozwazania sg prawdzi-
we (nie zapominajmy, ze Java JDK, Perl, Py-
ton 1 inne jezyki programowania polegaja
w duzej mierze na translatorach, ktore zosta-
ty napisane w jezyku C, przez co stwarzaja
dodatkowe problemy dotyczace bezpieczen-
stwa) 1 zaczniemy zamienia¢ kod zrodlowy
z jezyka C na nasz krancowo bezpieczny je-
zyk XYZ, zajmie to i tak wiele lat, a do tego
czasu wszystkie systemy beda i tak polegac
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na podatnym na ataki kodzie w jezyku C.

Trzeba zatem przyja¢ do wiadomosci fakt,
ze $wiat nie jest doskonaly 1 nawet najlepsi
programisci popelniaja czasem biedy. W re-
zultacie, wewnetrzna pami¢é procesu moze
by¢ narazona na uszkodzenie przez ataki
Z Zewnatrz i jest to wystarczajacy powod, aby
zapewnic jej wiasciwg ochrone.

Historia
Brak zainteresowania ochrong procesow
oraz ogdlne niezrozumienie jego znaczenia
ma wiele przyczyn. Tradycyjne badania do-
tyczgce bezpieczenstwa systemow skupiajg
si¢ zwykle na kontroli dostepu i mechani-
zmach szyfrowania danych. Integralnos¢
przetwarzania nie zostala dostrzezona jako
powazny problem do momentu odkrycia
bledow przepelnienia bufora wzrastajaca
ilos¢ tych bledow nadata integralnosci
przetwarzania nowy wymiar.

Przetomowym wydarzeniem w historii Li-
nuksa byta rezygnacja Linusa Torvaldsa



z projektu poprawki OpenWall [1]. Popraw-
ka OpenWall uzbrajala jadro Linuksa w nie-
wykonywalny stos. Stos jest jednak tylko jed-
nym z wielu obszaréw pamieci systemowej,
ktory wymaga ochrony. Stanowisko Linusa
w tej sprawie (ochrona stosu daje tylko czast-
kowe bezpieczenstwo) byto zatem zrozumia-
fe. Na nieszczescie wiele 0sob uwierzylo, ze
niepotrzebne sa ZADNE srodki ochrony pro-
cesow. Takie myslenie jest rownie bledne, co
twierdzenie, ze Ziemia jest plaska. Niestety
taka opinia jest mocno rozpowszechniona
1 pozostaje zywa do dzis.

W czasach, kiedy komputery byly napraw-
de maszynami osobistymi, problem bezpie-
czenstwa w ogole nie istnial. Skoro nie podia-
czamy naszego komputera do sieci Internet
(lub innej dowolnej sieci) 1 chronimy nasz
komputer przed dostepem przez osoby trze-
cie, nasze dane s3 w zasadzie bezpieczne.
Wielu obecnych programistow dorastato
w takim $wiecie. Wraz ze wzrostem popular-
nosci Internetu, sytuacja zmienita si¢ diame-
tralnie. Do chwili obecnej duzo tatwiej bylo
po prostu ignorowac ten problem i mowic
uzytkownikom, ze w zasadzie nic si¢ nie
dzieje. Niestety nie mozemy dluzej tolerowac
takiej ignorancji.

PaX przejmuje pateczke
Podjeto juz wiele prob majacych na celu
stworzenie poprawki jadra lepiej zabezpie-
czajacej pamieC,. Na stronie glownej [2]
projektu PaX znajduja si¢ odnosniki do kil-
ku z nich. Prace nad wiekszoscig z tych pro-
jektow zostaly juz porzucone, pozostal
w zasadzie wylacznie PaX. Dzieki wytrwa-
fosci autora projektu PaX, uzytkownicy Li-
nuksa moga teraz szczyci¢ sie najlepsza
ochrong pamigci w calym swiecie progra-
mistycznym.

Prace nad projektem PaX rozpoczeto oko-
to 30 miesiecy temu. Po szczegoélowej anali-
zie wielu prob atakow systemowych, autor
doszed! do wniosku, ze jedynym sposobem
powstrzymania wielu z nich jest udoskonale-
nie zabezpieczen pamieci. Do momentu wy-
korzystania PaX w poprawce gr-security, nie
byl on zbytnio znany i rozpowszechniony.
Gr-security jest bardzo popularna i wiele
0s0b z niej korzysta.

Wiele dystrybucji, jak np. Gentoo, obstu-
guje gr-security, a wiec posrednio takze ko-
rzysta z PaX. Spowodowato to znaczne przy-
spieszenie rozwoju w kierunku ochrony pa-
mieci. Uzytkownicy zaczeli wymagac funkeji
raportowania biedow i pomocy w implemen-
tacji PaX w roznych konfiguracjach. Obecnie

jest to niewielka, ale

niezwykle aktywna
spolecznos¢  uzyt-
kownikow.

Roéznica pomiedzy
PaX a innymi po-
prawkami chronig-
cymi pamiec jest ta-
ka, ze PaX nie za-
bezpiecza przed
okreslonymi ataka-
mi z zewnatrz zostal
zaprojektowany bar-
dziej jako ochrona

przed pewng gene-
ralng klasg atakow,
do ktorych dochodzi
Z wnetrza systemu.

Zatozmy, ze wymyslono plot chronigcy nas
1 naszg ziemi¢ przed dzikami. Pomyst cal-
kiem dobry, gdy mamy uprawe, ktora jest
czgsto niszczona przez te zwierzeta. Jednakze
ten sam plot nie moze powstrzymac zarowno
stoni (zbyt staby) i1 niewielkich gryzoni
(oczka w plocie sg zbyt duze). Idealnym plot
chronitby przed WSZELKIMI zwierzetami
biegajacymi po ziemi.

Poprawka PaX jest w s$wiecie wolnego
oprogramowania wlasnie takim plotem. Za-
pewnia ochrone przed cala klasg atakow. In-
nymi sfowy, chroni nasz przed WSZELKIMI
zwierzetami biegajacymi po ziemi. Nie chro-
ni nas jednak przed ptakami i owadami. Inne
rozwigzania chronigce pamie¢ mogg zabez-
piecza¢ nas przed konkretnymi gatunkami
zwierzat. Mozna powiedziec, ze OpenWall
chroni nas przed gryzoniami. Z kolei pro-
jekt OpenBSD o nazwie WX [4] oraz exec-
-shield [5] beda chroni¢ przed wszystkimi
dziakami...

tu GR-Security.

Rézne klasy atakéw

Mowiac ogolnie, istniejg trzy grupy atakow,

pod katem ktorych tworzone sg poprawki

wzmacniajace ochrone pamieci:

B Wprowadzenie i wykonanie dowolnego
kodu (1).

B Wykonanie istniejacego kodu w innej
kolejnosci niz go opracowano (2).

B Wykonanie istniejacego kodu w prawi-
diowej kolejnosci, ale ze zmienionymi
danymi (3).

Kazde mozliwe do wykorzystania przekla-

manie w obszarze pamieci nalezy do jednej

z tych trzech klas. Przyktadowo, wiele po-

pularnych bledéw przepetnienia bufora na-

lezy do klasy (1). Przykiad podany przez

Linusa Torvaldsa wykorzystywal tzw. tech-

Rysunek 1. Wielu programistéw zaczeto traktowaé system ochrony

pamieci PaX bardziej powaznie. Obecnie jest on dotqczany do pakie-

nike return-to-libc. Nalezy ona do klasy (2).
Biedy klasy (3) wystepuja i s wykorzysty-
wane bardzo rzadko. Po prostu duzo fatwiej
jest skorzystac z klasy (1) lub (2).

Pamietaj, ze jest to klasyfikacja mozliwych
technik wykorzystania biedow, a nie samych
biedow oprogramowania. Oznacza to, ze da-
ng technikg mozna wykorzysta¢ wiele roz-
nych biedow, a okreslony btgd w oprogramo-
waniu mozna wywola¢ przy pomocy kilku
technik programistycznych.

Idea poprawki PaX jest ochrona przed ca-
tymi klasami atakow. Obecnie trwaja prace
nad klasg (1), klasa (2) jest w przygotowa-
niu, a klasa (3) zostanie opracowana w naj-
blizszej przysziosci. Cecha odrozniajaca PaX
od innych poprawek chronigcych pamiec jest
to, ze nie radza one sobie w pelni z klasg (1),
ignorujac czesto klase (2) 1 (3).

Klasa (1)

Wprowadzenie 1 wykonanie dowolnego ko-

du oznacza, ze mozna:

MW zastapi¢ kod znajdujacy si¢ w pamieci
innym kodem,

M zastgpi¢ dane znajdujace w pamieci
i wykonac je tak, jakby byly oryginal-
nym kodem,

W zaladowac nowy kod do pamieci i wyko-
nac go.

Jezeli zatem mozna zastgpi¢ kod oryginal-

ny, intruz moze wprowadzi¢ swoj kod do

dzialajacego procesu. Tak wiec, zamiast wy-
konywac okreslone zadania, program bedzie
robit to, czego oczekuje od niego intruz.
Podobnie jest w przypadku drugiej techni-
ki, gdzie nadpisuje si¢ dane oryginalne, a na-
stepnie uruchamia sie caly proces, tak jakby
byt to wiasciwy kod programu. Trzeba pa-
mietac, ze system inaczej obstuguje kod wy-
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konywalny i dane dla tego kodu, ale progra-
misci wola, dla swojej wygody, traktowac kod
1 dane w ten sam sposob. Oczywiscie jest to
dla potencjalnych intruzéw bardzo dogodne.
Technika ta wykorzystywana jest giownie do
atakow przepelnienia bufora.

Dwie pierwsze techniki wymagaja wy-
tacznie dostepu zapisu i mozliwosci wyko-
nywania w pamieci. PaX radzi sobie z tymi
technikami na swoj wiasny sposob. Trzecia
technika rozni si¢ w tym wzgledzie, ze wy-
maga takze dostepu do plikéw. Podtgczenie
pradu do naszego plotu znacznie zwigkszy
jego efektywnos¢. PaX zachowuje si¢ po-
dobnie. Przy pomocy list kontroli dostepu
(ACL) i/lub innych mechanizmdéw kontroli
dostepu (np. RSBAC [3]), PaX gwarantuje
kompleksowa ochron¢ przed wszystkimi
odmianami atakow klasy (1). Jest to jedyna
poprawka dla Linuksa chronigca pamiec
W ten sposob.

Klasa (2)
Do klasy (2) nalezy wczesniej przytoczony
przyktad Linusa Torvaldsa, rezygnujacego
z poprawki OpenWall. Ogélnie mowiac
oznacza to, ze intruz zast¢puje w pamigci
adres wykorzystywany do kontroli pracy
systemu. Przyktadowo, zastgpienie adresu
zwrotnego stosu w chwili wykonywania
funkcji powrotu spowoduje powrdt do
miejsca wybranego przez intruza, a nie do
miejsca oryginalnie ustalonego w kodzie
programu.

Istnieje oczywiscie wiele innych miejsc
(stuzgcych roznym celom),

lecenie mount. Polecenie to mozna skonfigu-
rowa¢ tak, aby umozliwi¢ niektérym uzyt-
kownikom montowanie dyskow. Uruchamia
ono procedure identyfikacyjna, rozrézniaja-
cg, ktorzy uzytkownicy moga monbtowac
dyski, a ktorzy nie. Jezeli potencjalny intruz
uzyska dostep do tych procedur, polecenie
mount wezmie intruza za autoryzowanego
uzytkownika i pozwoli mu zamontowac dysk
(ktory moze by¢ pozniej uzyty do kolejnych
atakow). Jest to oczywiscie czysto hipotetycz-
ny przyktad. Trudno jest znalez¢ dobre przy-
kiady z rzeczywistosci, gdyz jest to klasa, kto-
ra najtrudniej wytropic i wykorzystac.

Potgczone
mechanizmy ochrony
Ochrona tylko przed jedng klasg atakow
jest bardzo potrzebna, ale jest niezbyt efek-
tywna. Linus wykorzystal w poprawce
OpenWall przyktad klasy (2) do ominigcia
zabezpieczenia przed klasg atakow (1). Jest
to regufa dla wszystkich opisanych tu klas
mozemy obejs¢ zabezpieczenie przed jedna
z klas, stosujac potgczenie kilku technik.
Uzytkownicy czesto dostrzegaja tylko jed-
na klase atakow 1 zapominaja o pozostatych.
Co gorsza, rezygnuja z ochrony przeciwko
jednej z klas, gdyz do pelnej ochrony nie-
zbedne s3 dodatkowe mechanizmy zabezpie-
czajace ich przed atakami. Jest to blad, ktory
juz weczesniej popetnit Linus Torvalds. Jedy-
ng wiasciwg drogg jest pofaczenie mechani-
zmow ochrony przeciwko wszystkim trzem
grupom atakow.

Stack Smashing Protector
(przetqgcznik ochrony stosu)
Jednym z powoddéw umieszczenia Stack
Smashing Protector (SSP) w dystrybucji
Adamantix byla che¢ potaczenia mechani-
zmo6w obronnych chroniacych przed rézny-
mi klasami atakow. SSP [7] (znany takze
pod nazwa ProPolice) to poprawka dla
kompilatora GCC zabezpieczajaca system
przed okreslong grupg atakow klasy (1), (2)
1 (3), znanych pod nazwa bledow przepel-
nienia stosu.

Do osiagnigcia zamierzonych celow SSP
wykorzystuje dwa mechanizmy:

B W chwili wykrycia potencjalnie niebez-
piecznej funkeji dofacza ,ming-putapke”
do stosu (poniewaz niestety mechanizm
detekeji nie jest jeszcze niezawodny).

B Zmienia kolejnos¢ lokalnych zmiennych
w taki sposob, aby podejrzane zmienne
znalazly si¢ obok ,miny-pulapki, zwigk-
szajac w ten sposob prawdopodobienstwo
wykrycia bigdu.

Mina-putapka czesto okreslana jest w zargo-
nie mianem kanarka (w kopalniach kanarki
wykrywaly kiedy$ obecnos¢ smiercionosnego
tlenku wegla gaz zabijat kanarka zanim zabit
gornikow). Kanarkiem w naszym przypadku
jest losowa liczba umieszczona na stosie.
Atak przepelnienia stosu zastepuje tg liczbe,
ktora nastepnie jest wykrywana przez SSP
przed wykonaniem kodu wykorzystujacego
ten blad. Jezeli SSP wykryje zastapienie licz-
by losowej inng liczba, dokonuje zapisu ko-
munikatu w dzienniku systemu i przerywa
prace programu.

gdzie przechowywane sa
adresy systemowe. Teore-
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chodzi o czas procesora,
szczegolnie przy uzywaniu
niewielkich funkcji. SSP
probuje wykry¢ funkeje, kto-
re mogg byC podatne na
przepelnienie stosu i doko-
nuje kontroli tylko w zagro-
zonych elementach. Mecha-
nizm detekeji nie jednak ide-
alny, tak wiec trzeba si¢ li-
czy¢ z sytuacja, w ktorej SSP
nie doda funkeji kontrolnych
tam, gdzie beda one faktycz-
nie potrzebne, a umiesci je
w miejscu, w ktorym beda
zupelnie zb¢dne.

nieprawidiowe  procedury | _L| - J SSP moze by¢ wykorzysta-
1 w rezultacie bedzie robit ny do kompilacji jadra, dota-
nieoczekiwane rzeczy. Rysunek 2. Dane uzyskane z programu Paxtest pokazuijq, ze jgdro wzmocnione  €zajac w ten sposob ochrong

Wezmy dla przykiadu po-  poprawkq PaX jest niewrazliwe na wiekszo$¢ atakéw potencjalnych intruzéw. przepetnienia stosu do funk-
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cjonalnosci jadra. A dzigki optymalizacji wy-
konanej przez SSP, wydajnos¢ takiego jadra
jest calkiem wysoka.

Istnieja takze bardziej zlozone techniki
kompilacji, dzigki ktorym programy napisa-
ne w jezyku C staja sie bezpieczniejsze (ang.
full bounds checking). Kontrola tego typu
oznacza sprawdzenie kazdego dostepu do da-
nych. Dzigki temu poziom bezpieczenstwa
znacznie wzrasta — niestety kosztem innych
czynnikow. Predkos¢ bytaby porownywalna
z przetwarzaniem jezyka Java. Jest to znacz-
ne pogorszenie wydajnosci systemu, na ktore
niewiele 0sob moze sobie pozwolic.

Randomizacja (losowos¢)
Jedng z cech poprawki PaX, i innych popra-
wek ochrony pamieci, jest randomizacja
uktadu przestrzeni adresowej, czyli w skrocie
ASLR (Address Space Layout Randomiza-
tion). ASLR powoduje, ze do réznych miejsc
w pamigci systemu tadowane s rozne czesci
programu. Uklad pamigci jest zmieniany
przy kazdym uruchomieniu programu.

Nie jest to mechanizm ochronny - nie za-
pewnia on zadnego mechanizmu kontroli.
Dzigki niemu mozemy jednak znacznie utrud-
ni¢ wykorzystanie dziur w naszym systemie
zabezpieczen. Intruz bedzie miat duze trudno-
$ci z ustaleniem odpowiedniego ukladu pa-
mieci. Poprawki tego typu roznig si¢ migdzy
sobg pod wzgledem ich stopnia randomizacji.
Generalnie, im wyzszy stopien randomizacji,
tym trudniej wykona¢ brutalny atak na nasz
system. Obecnie poprawka PaX zapewnia
uzytkownikom najlepszy dostgpny stopien
randomizacji w systemie Linux, a jednocze-
$nie jest duzo lepsza niz w systemie OpenBSD.

Kompatybilnos¢
Aby korzystac z naszych programow na ja-
drze z poprawka PaX, nie musimy ich kom-
pilowa¢ ponownie. Wigkszos¢ programow
bedzie dziata¢ prawidiowo bez zadnych mo-
dyfikacji. Wigkszos¢ problemow stwarzaja
biblioteki. Z wtasnego doswiadczenia wiemy,
ze Debian Wody ma pewne problemy z kil-
koma bibliotekami, ale za to bardzo istotny-
mi (np. biblioteka zlib). Potwierdzaja to tak-
ze uzytkownicy starszych wersji Red Hat-a.
Tak wigc poddalismy Debiana Sarge pobiez-
nym testom i okazalo si¢, ze nie bylo z nim
zadnych problemow na jadrze z poprawka
PaX (wyjatkiem byto XFree§6).

Wigkszos¢ programow dobrze wspoipracuje
z poprawka PaX, nawet po wigczeniu najbar-
dziej restrykcyjnych ustawien (takich jak w pa-
kietach Adamantixa). Z kilkuset pakietow pro-

gramow, ktore zostaly do tej pory zaadaptowa-
ne dla systemu Adamantix, tylko kilka z nich
stwarza problemy przy wspolpracy z PaX.
Wigkszos¢ z nich mozna z kolei bardzo tatwo
usunaé. Najczesciej wymagane poprawki to
zmiana flag kompilacji, szczeg6lnie dla biblio-
tek. Czasami wymaga to od nas uzycia jezyka C
zamiast asemblera (np. dla bibliotek zlib
1 gnupg). Niekiedy tez konieczna jest zmiana
kodu Zrodlowego (z powodu sposobu pracy
kompilatora C). Pozostaje tylko garstka pro-
gramow, ktorych nie mozna uruchomic. Dzieje
si¢ tak dlatego, ze sa one uzaleznione od two-
rzenia kodu wykonywalnego w pamigci. Do-
brym przyktadem bedzie tutaj SUN Java Run-
time Environment (JRE). Aby zdefiniowac wy-
jatki dla programow tego typu, mozna uzy¢
programu chpax. Jego ustawienia zachowywa-
ne s3 w pliku wykonywalnym. Po uruchomie-
niu pliku PaX wykrywa te ustawienia i wylgcza
niektore z testow kontrolnych. Najtrudniejsze
przypadki programow mogg by¢ przygotowane
w taki sposob, aby dzialaly bez zmiany kodu.

Paxtest

Kiedy tworcy Adamantixa zdecydowali si¢
na uzycie poprawki w ich jadrze, przekom-
pilowatem ponownie programy dla PaX
ASLR. Wszystko dzialalo na tyle dobrze, ze
zaczalem watpic, czy uzycie poprawki PaX
ma jakikolwiek sens. Przed rozpoczeciem
instalacji oczekiwalismy wielu problemow
do pokonania, a tymczasem nie wydarzylo
si¢ nic powaznego. Jak to mozliwe? By¢ mo-
ze poprawka PaX w ogole nie dziafa. Nie
chcac opierac sie na spekulacjach chcialem
mie¢ dowod dziatania PaX 1 dlatego zacza-
tem tworzenie programu paxtest.

Paxtest to zestaw programow, z ktorych
kazdy sprawdza jeden z funkcjonalnych
aspektéw PaX. Jeden z nich zapisuje kod
maszynowy w ciagu znakowym, a nastgpnie
probuje wykonac ten kod. Prawidiowo dziafa-
jaca konfiguracja z Pax powinna wykry¢ pro-
blem i zatrzymac¢ wykonywanie programu.
Inne programy sprawdzaja kolejno wszystkie
inne funkcje ochronne poprawki PaX.

W pakiecie znajduja si¢ takze testy spraw-
dzajace randomizacj¢ ASLR. Dzigki temu
otrzymujemy w miar¢ peiny obraz poziomu
zabezpieczen. Im wiecej testow spowoduje
wstrzymanie dzialania programu, tym lepiej.
Wykorzystujac dane pochodzace z pakietu
Paxtest dowiedzielismy si¢, ze poprawka
PaX doskonale wspoipracuje z jadrem Ada-
mantixa, a brak powazniejszych problemow
byt po prostu oznaka, ze PaX pracuje znacz-
nie lepiej niz si¢ spodziewalismy.

Poréwnanie:
PaX a inne poprawki
Dodatkowg zaletg pakietu Paxtest jest moz-
liwos¢ przetestowania takze innych popra-
wek zapewniajacych ochrong pamieci. Pa-
xtest mozna pobrac ze strony internetowe;j
znajdujacej si¢ pod adresem [2], skompilo-
wac go, a nastepnie uruchomic i poréwnac
wyniki (mozna uzy¢ polecenia apt-get install
paxtest, jezeli korzystamy z Adamantixa).
Po uruchomieniu Paxtestu na systemie
z tatkg exec-shield otrzymamy ciekawe wyniki
(uzaleznione od wersji Paxtestu). Wystepuja-
ce w starszych wersjach Paxtestu bledy mylnie
przekonaly niektorych uzytkownikow, ze
exec-shield radzi sobie znacznie lepiej niz
w rzeczywistosci. Ogolnie rzecz biorgc, ochro-
na przy zastosowaniu exec-shield jest niewy-
starczajaca. Bytoby dobrze, gdyby komus uda-
to si¢ przenies¢ paxtest do systemu OpenBSD
1 tam przeprowadzic testy. Przypuszczamy, ze
wyniki modutu WX z systemu OpenBSD
nie bylyby zbytnio zachecajace.

Na zakonczenie
Ochrona pamigci przetwarzania jest bardzo
wazna, ale jak na razie nie opracowano roz-
wigzania chronigcego systemy przed
wszystkimi trzema klasami atakow. Naj-
starsza poprawka ochrony pamieci dla ja-
dra, a jednoczesnie najlepszg w chwili pisa-
nia tego artykutu, jest poprawka PaX. Przy
pomocy list dostepu (ACL) i innych me-
chanizmoéw kontroli dostepu, gwarantuje
ona ochrone przed atakami klasy (1).

Aby ochroni¢ nasze systemy przed atakami
z klasy (2) 1 (3), niezb¢dne sg kolejne mecha-
nizmy obronne, takie jak SSP. Koszt wdroze-
nia zabezpieczen tego typu jest relatywnie ni-
ski. Wszystkie dystrybucje Linuksa, dla kto-
rych bezpieczenstwo danych jest istotng spra-
w3, powinny w niedfugim czasie wyposazy¢

sie w taki rodzaj zabezpieczen. [ |
[1] http:
/fold.lwn.n et/1998/0806/

a/linus-noexec.html

[2] http://pageexec.virtualave.net/

[3] http://www.rsbac.org/

[4] http://archives.n
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archives/openbsd/2003-04/1362.html

[5] http://people.redhat.com/
mingo/exec-shield/
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[6] http://www.adaman-
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