Bezpieczenstwo Open Source

Open Source

— wodoszczelny? -

Przeciwnicy oprogramowania Open
Source twierdzq, ze idea rozwoju
tego typu oprogramowania jest zro-
dtem wszystkich dziur w systemie
bezpieczenstwa. Z kolei adwokaci
Open Source twierdzq wrecz od-
wrotnie. Kto ma racje? By¢ moze
obie strony sporu, by¢ moze zad-
na... Postaramy sie udzieli¢ odpo-
wiedzi na dreczqce uzytkownikdw
pytania o Open Source i bezpie-
czenstwo naszych systemow.

OLAF KIRCH

ednym z najstarszych banatow dotycza-
cych prac nad systemem Linux jest
koncepcja, ze zardwno jadro systemu,
jak 1 kazdy pracujacy pod kontrola tego sys-
temu program, powstal w mniej lub bardziej
przypadkowy sposob. Mniej wigcej tak, jakby
to byta filmowa scena eksplozji bomby pusz-
czona od tytu. Tysiace pojedynczych elemen-
tow porwanych przez wir i wrzuconych ra-
zem tworzac jedng, galaretowatg calosc,
wspartych armig efektow dzwiekowych, po-
jawiajacych sie przy uruchamianiu systemu.
Wiele 0sob postronnych moze postrzegac
proces rozwoju oprogramowania Open Source
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wlasnie w ten sposob. Po-

nadto, wielu programistow Li-

nuksa nie sprzeciwia si¢ tej opinii, przedsta-
wiajacej Open Source jako spontaniczng orga-
nizacj¢ wyznajaca idealy zwyktych ludzi, ktore
napedzajg programistow do dzialania. A to
wszystko wbrew oczywistemu trendowi w kie-
runku komercjalizacji kazdej sfery zycia czto-
wieka. W niniejszym artykule nie chcieliby-
$my przedstawiaC kolejnego manifestu spo-
tecznosci Open Source - jest juz ich wystarcza-
jaco duzo. Skupimy si¢ zatem na faktach, a na-
szym przyrzadem pomiarowym bedzie bezpie-
czenstwo oprogramowania.

Gwarancja jakosci

a Open Source?

Osoby uwazajace powstanie ruchu Open So-
urce za co$ w rodzaju zjawiska hackerskiego,
bedg oczywiscie poddawaé w watpliwos¢
wszelkie gwarancje jakosci, jakie ten proces
moze zapewnic, o kryteriach bezpieczenstwa
nawet nie wspominajac.

Oczywiscie, ze Linux jest bezpieczny! tak
powie wigkszos¢ zwolennikow tego systemu.
Jakie jest jednak wuzasadnienie takiego
stwierdzenia? Innymi stowy, w jaki sposob
mozna wyceni¢ bezpieczenstwo systemu?
Czy w ogdle w rozwoju Linuksa brane jest
pod uwage bezpieczenstwo? Jak mozna za-
pewni¢ wysokie standardy ochrony tego sys-
temu w przysztosci?
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Czy bezpieczenstwo
jest policzalne?

Nie jest tajemnica, ze firma Microsoft boryka
si¢ caly czas z problemami wiarygodnosci do-
tyczacymi bezpieczefistwa jej oprogramowa-
nia. Mniej wigcej, co szes¢ miesigcy jakies
dziecko znudzone lekcja informatyki parali-
zuje polowe cywilizowanego §wiata przy po-
mocy mniej lub bardziej zalozonego robaka
rozprzestrzeniajacego si¢ przez sie¢. Kazdy
z nas powinien przyjac te dane do wiadomo-
Sci i zdac sobie sprawe z konsekwencji finan-
sowych spowodowanych takim wirusem. Na-
wet jezeli wymazemy ostatnie zero z kwoty
pot miliarda dolaréw (szacunkowe zniszcze-
nia, jakie poczynit wirus ILoveYou), jest to
nadal ogromna suma pieniedzy.

Naigrywanie si¢ z koncernu Microsoft nic
nie kosztuje. Co prawda, jak dotad firma ta nie
zajela si¢ problemem bezpieczenstwa wystar-
czajaco powaznie, ale czyz nie powinnismy
najpierw sprawdzic, z czego jest zbudowany
nasz dom? Nie zapominajmy, ze do tej pory
powstato juz kilka wirusow dziatajacych w sys-
temie Linux (np. Ramen), ktore wykorzystujg
luke w zabezpieczeniach dystrybucji Apache.
Kazdy, kto usuwal ze swojej maszyny zestaw
eksploity typu root kit wie, jak podstepne mo-
ga by ataki w Linuksie.

Wiele takich luk jest jakby specjalnie przy-
gotowanych dla poczatkujacych programistow
skryptowych. Wystarczy pobra¢ archiwum tar,
rozpakowac pliki i uruchomic skrypt. Potem
nalezy tylko sprawdzi¢ automatycznie cale ze-
stawy adresow IP pod katem podatnych na
wlamanie ustug i zainstalowac tylne wejscie



(backdoor) w systemach ofiar. Atakom tego ty-
pu towarzyszg coraz czesciej wystepujace tech-
niki szpiegowskie, dazace do ukrycia tylnego
wejscia przed administratorami systemow: na-
lezg do nich np. specjalnie spreparowane wer-
sje programow ps, top oraz s, ale takze tadowal-
ne moduly jadra, jak np. adore, ktory ukrywa
cale procesy i pliki. Z tego miejsca jest juz ma-
ty kroczek do stworzenia samorozpowszech-
niajgcego si¢ wirusa.

Czy oznacza to, ze Linux jest tak (nie)bez-
pieczny jak Windows? Kieruje to nas bezpo-
srednio do pytania, czy bezpieczenstwo jest
wartoscig wymierna, a jezeli tak, to w jaki spo-
sOb jg okreslac?

Baza danych CERT

Baza danych CERT jest godna uwagi. Przede
wszystkim CERT przechowuje wszelkie wy-
darzenia, ktore zapisywane sg w repozyto-
rium. Moga to by¢ luki w zabezpieczeniach
systemow operacyjnych, raporty o wykryciu
wirusow lub luki samego rutera.

W zaleznosci od rodzaju i poziomu waz-
nosci CERT, moze wydac notatki o podat-
nosci na atak, czy o wystgpieniu sytuacji
nietypowych.

Baza danych (lub przynajmniej jej publicz-
nie dostepna czg$C) zapewnia takze klasyfika-
cje numeryczng kazdej podatnosci na atak, ja-
ko ogdlng wskazowke jej poziomu waznosci.
Przy tworzeniu klasyfikacji wzieto pod uwage
wiele aspektow, np. jak rozlegly jest dany pro-
blem, czy zagraza infrastrukturze sieci Inter-
net oraz inne parametry. Informacje dotyczace
podatnosci na atak (z kilku ostatnich lat) moz-
na ogolnie skatalogowac¢ wedtug uzytego syste-
mu operacyjnego — rezulta-

nux (pod etykietkg Linux). Do tej kategorii na-
lezg zatem jadro systemu lub ustugi niskiego
poziomu obstugujace jadro. Pozostate aplika-
cje, takie jak np. Apache czy OpenSSH, zostaty
umieszczone w grupie pod etykietkg Open So-
urce. Do kategorii Unix naleza wylacznie te
wydarzenia, ktore ujrzaly Swiatlo dzienne
w systemie Unix (np. luki w roznych ustugach
CDE). Pod nazwa kategorii inni producenci
umiescilismy giownie aplikacje systemu Win-
dows (np. serwery FTP 1 klienci poczty) nie
stworzone przez Microsoft.

Wykres jasno pokazuje obecne trendy,
zwlaszcza wzrost w tempie wykiadniczym.
Obecnie w zasadzie nie ma znaczenia, ze do
jednego systemu mozna wiamac si¢ 50 razy la-
twiej niz do innego (w stosunku do 1996 roku),
trend jest bardzo wyrazny. Nawet jezeli zigno-
rujemy konkretne liczby, jest to wystarczajace
wyttumaczenie, dlaczego bezpieczenstwo stato
si¢ tak istotnym problemem w ciagu kilku
ostatnich lat. Kolejng rzecza, na ktorg trzeba
zwroci¢ uwage jest fakt, ze podatnosc na ataki
ro$nie w zasadzie w kazdej z opisanych katego-
rii. Oczywiscie niektore z nich wykazuja wy-
razny wzrost (stupek Microsoftu podwajat
swoja wielkos¢ kazdego roku), a inne spadek
(np. stupki Linux i Open Source). Kategoria
Unix wykazala nawet nieznaczne obnizenie
w stosunku do wyjatkowo ttustego roku 2001,
kiedy to odkryto calg game problemow z CDE.

Czy takie wyniki daja nam prawo do podsu-
mowania, ze Linux jest z natury systemem
bezpieczniejszym niz Windows? Nie. Jak juz
pisalismy wczesniej, CERT uznaje systemy
firmy Microsoft za systemy bardziej narazone
na ataki niz systemy Linuksa. Bezpieczenstwo

systemu jako calosci zalezy zaréwno od jakosci
oprogramowania, jak 1 od wielu innych aspek-
tOw, np. poziomu bezpieczenstwa zapewniane-
go przez domyslng konfiguracje systemu czy
tez poziomu wiedzy przecigtnego uzytkownika
tegoz systemu.

Co czyni Linuksa

systemem bezpiecznym?
Jezeli podejmiemy si¢ lektury szczegotow
technicznych Microsot Security Updates,
znajdziemy tam wielu starych znajomych:
biedy jadra, przepeinienie bufora w modu-
tach serwera sieci Web, w serwerze SQL. Pa-
migtajmy, ze Linux takze boryka si¢ z tymi
problemami. Nie jest to zbyt zaskakujace,
prawda? Pomimo wszystkich roznic w filozo-
fii tych dwoch odmiennych systemow, moze-
my odnalez¢ kilka istotnych podobienstw,
np. jadro monolityczne, model uprawnien
oparty na identyfikacji uzytkownika, tzw. su-
peruzytkownik zarzadzajacy praca systemu
1 posiadajacy wszelkie przywileje.

Kazdy moze teraz powiedzie¢, ze wspo-
mniane biedy wystepuja duzo rzadziej pod Li-
nuksem lub ze s oglaszane znacznie rzadziej.
Przynajmniej tak mowig statystyki CERT.

Oczywiscie model rozwoju oprogramowa-
nia Open Source utatwia potencjalnym intru-
zom odkrywanie luk w systemach zabezpie-
czef. Z jednej strony mozemy samodzielnie
przeszukiwac kod zrodlowy przy pomocy roz-
nego rodzaju narzedzi (od prostego grep do
skomplikowanych narzedzi audytowych typu
line-by-line). Jest to opcja, ktora wybiera wie-
lu uzytkownikow, nie tylko specjalisci, ale tez
o0soby zainteresowane poprawieniem bezpie-
czenstwa 1 szczelnosci za-

tem jest podsumowanie poka-

zane na Rysunku 1.

Nie wyciagajmy jednak po-
chopnych wnioskow z tego ry-
sunku. Same cyferki nie sg
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odpowiednio reprezentatyw-
nym S$rodkiem oceny bezpie-
czenstwa danego systemu
operacyjnego. Wartosci te
mowia nam po prostu, ile od-
kryto juz luk w bezpieczen-
stwie poszczegolnych syste-
mow oraz na ile powazne sg to
luki (wedtug CERT). Stupki
pokazuja nam (mniej wiecej
dokladnie) jak bardzo zagro-
zone sg poszczegolne systemy.
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bezpieczen w Linuksie. Do-
radcy 1 agencje zajmujace
si¢ bezpieczenstwem, a tak-
ze oczywiscie dystrybutorzy
Linuksa upodobali sobie do
badan szczegolnie dystrybu-
cje Red Hat 1 SuSE.

Z drugiej strony jest to
normalny etap rozwoju, kto-
ry (poza nielicznymi wyjat-
kami) jest procesem otwar-
tym, zatem nie mozna scho-
wa¢ ujawnionych bledow
pod przystowiowy dywan.
W historii oprogramowania
byto juz wielu programi-
stow, ktorzy probowali w ta-

Wykres pokazuje tylko po-
datnos¢ na ataki elementow
spotykanych w systemie Li-

Rysunek 1. Informacje statystyczne CERT umozliwiajq nam przeglqd systeméw
podatnych na ataki. Zauwazmy wyktadniczy wzrost ogélnego zagrozenia
w tych systemach.

jemnicy rozwigzywac proble-
my zwigzane z bezpieczen-
stwem ich oprogramowania.
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Nagte wydanie nowej wersji programu zmu-
sza hackeréw do skierowania swojej uwagi
w t¢ stron¢. Niektorzy monitoruja nawet wy-
dane poprawki i1 rozpoznajg, czy usunigto
wlasnie biad przepelnienia bufora, bez wzgle-
du na to, jak uspokajajace sa informacje o wy-
daniu tej poprawki. Innymi stowy, Open So-
urce posiada swoiste ubezpieczenie, czy tez
gwarancje jakosci, ktora moze by¢ bolesna
dla tworcy, ale w rezultacie dzigki niej uzy-
skiwany jest koncowy produkt o wysokim
standardzie jakosci. Oczywiscie nie oznacza
to, ze nie ma tu miejsca na jakies ulepszenia,
czego dowodem jest projekt OpenBSD. Inng
sprawa godnag uwagi jest zakres, w jakim
ujawniona luka w bezpieczenstwie programu
moze zostaC wykorzystana w typowym syste-
mie. Wiele lat temu dystrybutorzy Linuksa
rozpoczeli stopniowe ograniczanie liczby do-
myslnie wigczonych ustug.

Bezpieczenstwo
certyfikowane

Brzmi catkiem wyniosle i juz samo to okre-
slenie przekonuje niektorych uzytkowni-
kow, nekanych wirusami, do zmiany platfor-
my systemowej na Linuksa. Nie jest to jed-
nak przekonujacy argument dla wszystkich
—niektorzy uzytkownicy potrzebujg kon-
kretnych dowodow.

I bardzo stusznie! Przyzwyczailismy si¢ juz
wszyscy do wnikliwego rozwazania niezalez-
nych ekspertyz bezpieczenstwa 1 funkcjonal-
nosci naszego otoczenia. Czy wsiedlibyscie do
samochodu i wyjechali w dtuga podréz samo-
chodem sklejonym napredce tasma klejaca
przez syna naszego sasiada? Moi przyjaciele
jezdzili juz nim 1 nic si¢ nie stafo — powie wte-
dy synek. No coz... pewnie podziekujemy jed-
nak za wrazenia z jazdy takim pojazdem.

Zastanowmy si¢ jednak przez chwile czy
nie jest to sytuacja identyczna do tej, w jakiej
stawiajg nas producenci oprogramowania?
Wypolerowana blacharka blyszczy si¢ prze-
pieknie, a pokrowce na fotele majg pigkny
kwiatowy wzorek, ale czy o to przede wszyst-
kim chodzi? Linux doskonale pokazuje, ze
niekoniecznie tak jest.

Obecnie nie istnieje zaden obowigzkowy
mechanizm kontroli bezpieczenstwa oprogra-
mowania wprowadzanego na rynek, chociaz
ostatnio poczyniono pewne kroki w celu
wprowadzenia tego elementu w Stanach Zjed-
noczonych. W ciggu ostatnich dwoch lat pro-
ducenci oprogramowania byli naciskani przez
wladze, aby systemy operacyjne speinialy
ogolne wymogi bezpieczenstwa. W Europie
takze rozwaza si¢ wprowadzenie podobnych

wymogow. Rowniez wiele duzych koncernow
nalega na certyfikacje systemoéw operacyj-
nych, z ktorych zamierzajg korzystac.

Jest to gtowny powdd poddania dystrybuto-
row Linuksa ocenie pod katem kontroli bez-
pieczenstwa oprogramowania (CC). W lutym
ubieglego roku Red Hat i Oracle wydaly
wspolne oswiadczenie, mowigce o podjeciu
prac nad certyfikacja EAL2. W sierpniu tego
samego roku SuSE wraz z IBM przeszly po-
myslnie proces certyfikacji EAL2, przygoto-
wujac si¢ juz do certyfikacji EAL3+.

Wigkszosci Czytelnikow nie zdziwi fakt, ze
cala ta certyfikacja jest glownie odpowiednim
wykonaniem papierkowej roboty. Nie powin-
no jednak dochodzi¢ do sytuacji, w ktorej
brak nowego kodu Zrodlowego bedzie rowno-
znaczny z brakiem nowych funkeji z zakresu
ochrony systemu, przez co mogloby dojs¢ do
odmowy certyfikacji danego systemu. Udoku-
mentowanie procesow majacych wplyw na po-
ziom bezpieczenstwa systemu jest giownym
elementem procesu certyfikacji. Przyktadowo
sprawdza si¢, w jaki sposob produkt jest testo-
wany, jak obstugiwane sg aktualizacje z zakre-
su bezpieczenstwa systemu, jak zapewnic in-
tegralnos¢ wersji traceroute, ktory ma dziatac
nie tylko poprawnie, ale tez chroni¢ przed tro-
janami podrzuconymi na serwer CVS.

Dzieki takiej metodyce, certyfikacje moga
zapewni¢ pewien rodzaj przezroczystosci
w sprawach zwigzanych z bezpieczenstwem.

Trusted Computing?
Organizacja Trusted Computing Group jest
oceniana ze skrajnych pozycji. Jedni twier-
dza, ze jest to najwieksza rewolucja od wyna-
lezienia kota, inni mowia, Ze jest to koniec
oprogramowania Open Source.

Wediug nas oba twierdzenia sg bledne.
Chip TPM oraz kazda technologia na nim
oparta, np. intelowski LaGrande, moze zwigk-
szy¢ poziom bezpieczenstwa systemu opera-
cyjnego. Technologia zabezpiecza nas prze-
ciez przez bledami przepetnienia bufora, czy
innymi pomylkami programistow. Mozemy
rownie dobrze calkowicie zignorowa¢ TPM.
Mozna skompilowac jadro Linuksa i urucho-
mic je na plycie glownej TPM/LaGrande bez
korzystania z funkcji zabezpieczen. Czy jed-
nak powinnismy ignorowac tg technologie, je-
$li daje nam ona cos, co zwiekszy bezpieczen-
stwo Linuksa? Jest to gtowny powod do dys-
kusji, mimo ze producenci sprzetu nie robig
obecnie prawie nic w kierunku zachgcenia do
tego rodzaju dyskusji.

Musimy przy tym pamigtac o istniejacym
zagrozeniu, ze TPM stanie si¢ przeszkoda we
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wspotdziataniu réznych platform. Przyktado-
wo, klienci CIFS mogg odmowic taczenia
z kontrolerem domeny, ktory nie bedzie po-
siadat certyfikacji Microsoft. Jest to oczywi-
Scie realne zagrozenie, ale tego typu problemy
zdarzaja sie takze przy okazji dowolnych in-
nych technologii, nie zas wylacznie TPM.

Nowe metody

Kiedy spojrzymy na tg sytuacj¢ pod innym
katem, dyskusja przybierze nastepujacy ob-
rot: w Linuksie mogg wystgpowac podobne
problemy jak w Windows, ale Linux ma t¢
przewage, ze szybciej sobie z nimi daje rade.
Dlatego mozna twierdzi¢, ze jest bezpieczng
alternatywg dla systemu Windows. Spolecz-
nos¢ Open Source nie moze pozwoli¢ sobie
jednak na to, zeby spocza¢ na laurach. Micro-
soft przygotowat sie juz do walki, wiec bez-
czynnos¢ moze by¢ zgubna.

Moim zdaniem musimy pomysle¢ o no-
wych metodach rozwigzania tego proble-
mu. Obecnie stosowana metoda cigglego
poszukiwania, poprawiania luk w systemie
jest odpowiednia, ale wkrotce nie bedzie
juz wystarczajaca dla coraz wiekszych wy-
magan bezpieczenstwa. Projekty typu SE-
Linux wygladaja obiecujaco, ale samo do-
danie nowych narzedzi bezpieczenstwa do
jadra systemu to za mato. Aplikacje powin-
ny wykorzystywac te narzedzia, a to ozna-
cza juz duzo wiecej pracy. Trudno jest
przekona¢ tworcow oprogramowania, ze ich
aplikacje, nie wazne jak wspaniale i ekscy-
tujace, stwarzaja zagrozenie dla bezpie-
czenstwa calych systemow np. ze wzgledu
na instalacje poprzez setuid root. Wielu au-
torow zripostuje twierdzac: »,Pokazcie mi
biad przepelnienia bufora w moim progra-
mie, a przyznam wam racje”. [ |

[1] CERT Vulnerability Database:
http://www.kb.cert.org/vuls

[2] Common Criteria Certification
http://www.commoncriteria.org/

[3] Red Hat/Oracle CC Certification:
http:/www.redhat.com/solutions/
industries/government/commoncriteria/

[4] Suse CC Certification: http://www.suse.
com/us/company/press/press_releases/
archiveO3/security_certification.html

[5] Trusted Computing:
https://www.trustedcomputinggroup.org
[6] Info on LaGrande:

http://www.extremetech.com/
print_article/0,3998,a=107418,00.asp
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