Adamantix — wzmocniona odmiana Debiana

Twardy jak diament

Nazwa projektu Adamantix wywodzi
sie z czasow $redniowiecza od an-
gielskiego przymiotnika adamant
(niewzruszony). Termin ten okreslat
niezwyklq twardos¢ kamieni szla-
chetnych (takich jak diament). Pomi-
mo swych korzeni etymologicznych,
projekt oparty na dystrybuciji Debian
Woody jest wyjgtkowo nowoczesny,
mimao ze niekiedy wydaije sie, iz na
tym diamencie pojawiajq sie skazy.
CHRISTIAN NEY

szyscy glowni dostawcy oprogra-
mowania staraja si¢ jak najszyb-
ciej udostepnia¢ poprawki usu-
wajace usterki w swoich systemach. Jest to
jednak tylko leczenie objawowe pacjenta.
Prawdziwa przyczyna problemow jest prze-
pelnienie stosu lub bufora aplikacji. Co
dziwne, wiekszo$¢ projektow nie wykazuje
aktywnego podejscia do tej sprawy, mimo ze
odpowiednio przygotowane oprogramowanie
moze zmniejszy¢ stopief zagrozenia i podat-
nos¢ oprogramowania na ataki z tej strony.
Projekty takie jak OpenBSD wykazuja
w dziedzinie zabezpieczen oprogramowania
wicksza odpowiedzialnos¢. Istniejg rowniez
specjalizowane dystrybucje Linuksa — god-
nym uwagi przykiadem jest Trustix Secure
Linux [1], dystrybucja oparta na Red Hat,
znana takze pod nazwa Tawie Server Linux.
W niniejszym artykule zajmiemy si¢ dys-
trybucja Adamantix [2], oparta na Debianie
Woody. Prace nad projektem, ktory otrzymat
nazwe Trusted Debian, rozpoczeto pod ko-
niec 2002 roku. Niedlugo potem, lider pro-
jektu Debian Martin Michlamayr, skontak-
towat sie z zespolem Trusted Debian zwraca-
jac uwage na fakt, ze nazwa Debian jest za-
strzezonym znakiem towarowym. Takze sto-

wo Trusted (ang. zaufany), uzyte w nazwie
projektu, mogloby sugerowac uzytkownikom
i potencjalnym klientom, Ze oryginalna dys-
trybucja Debian Linux nie jest godna zaufa-
nia. To wlasnie z tych powodow Martin po-
prosit 0 zmiang¢ nazwy.

Aby poradzi¢ sobie z nowym problemem,
zespol pracujacy nad nowa dystrybucja wy-
stal wiadomos¢ na liste dyskusyjna projektu,
proszac ich czlonkow o sugestie dotyczace
nowej nazwy. Ostatecznie wybrano nazwe
Adamantix - sfowo pochodzace ze $rednio-
wiecznej angielszczyzny oznaczajace dia-
ment. Obecnie nad rozwojem projektu pra-
cuje okofo dziesieciu osob, kazda z nich jest
odpowiedzialna za okreslong czes¢ 1 pracuje
nad powierzonymi zadaniami.

Tworzeniem pakietow zajmuje sie tylko
jeden czlowiek — Peter Busser — tworca pro-
jektu. Jest to jego ulubione zadanie, ktore
wykonuje z pelnym profesjonalizmem. Pe-
ter zamierza rozszerzy¢ zakres prac na kilka
0s0b, aby zwiekszy¢ czestotliwos¢ wprowa-
dzania na rynek nowych pakietow. Oczywi-
Scie najbardziej pracochfonne jest ulepszanie
dystrybucji od strony administracyjnej oraz
wprowadzanie dodatkowego oprogramowa-
nia innych programistow.
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Bezpieczny projekt

Adamantix, w odroznieniu od Debiana, za-

wiera poprawki i programy aktywnie rozwi-

jajace bezpieczenstwo i ochrone dystrybucji.

Aby zabezpieczy¢ produkt przed wykorzysta-

niem przez hackerow nie wykrytych wcze-

$niej przepelnien stosu lub bufora, uzyto
dwoch metod:

B poprawka jadra Pax [3].

B Stack Smashing Protector [4] firmy IBM,
poprawka dla standardowego kompilato-
ra GNU C, uzywanego w Linuksie.

Ponadto, Adamatix zawiera standardowo pa-
kiet RSBAC. Okresla on zasady kontroli do-
stepu do zasobow systemowych, ktore
uszczelniajg dostep. Pakiet ten fagodzi nawet
skutki tzw. root compromise (czyli atak umoz-
liwiajacy uzytkownikowi uzyskanie praw ro-
ota). Najbardziej interesujgca jest kombina-
cja pakietu RSBAC ze skanerem antywiruso-
wym. Umozliwia to kontrolowanie w tle
otwartych plikow pod katem ich niewtasci-
wej zawartosci.

Prace reczne RSBAC

System RSBAC jest nadal jedynie opcja
w dystrybucji Adamantix. Uzytkownicy sa
zmuszeni do recznego instalowania jadra



obstugujacego RSBAC, ktore i tak zapew-
nia obecnie tylko ograniczong funkcjonal-
nos¢. RSBAC mozna wylaczy¢ nawet w cza-
sie pracy systemu. Czionkowie projektu
pracujacy nad RSBAC chwilowo nie zaleca-
ja stosowania tego pakietu administrato-
rom o niewielkim do$wiadczeniu w zakre-
sie bezpieczenstwa. Jak twierdza autorzy
oprogramowania, kolejna wersja jadra be-
dzie domyslnie posiadata podstawowsq
funkcjonalnos¢ RSBAC. Niektore ustugi
nie beda zatem juz wymagaly uprawnien
SUID uzytkownika gtownego (roota).

Adamantix jest jedna z niewielu dystrybu-
¢ji, ktora zapewnia bezpieczne potaczenia IP-
Sec w sieci Internet. Dystrybucja zawiera goto-
we do uzycia pakiety FreeS/WAN. Musisz tyl-
ko dostosowac do wlasnych potrzeb pliki kon-
figuracyjne (patrz Rysunek 1). Dzigki Fre-
eS/WAN 1 zintegrowanemu sterownikowi AP
hosta WLAN, mozemy w prosty sposob przy-
gotowa¢ komputer z dystrybucja Adamanix
do pracy, jako bezpieczny punkt dostepu dla
sieci bezprzewodowych.

Niestety, z jadrem w obecnej dystrybucji
(2.4.21) sq pewne ktopoty. Wynika to z faktu,
ze jadro Debiana (na ktorym oparto jadro
dystrybucji Adamanix), wykorzystuje fatki
IPsec przeniesione (backport) ze standardo-
wego jadra 2.5 zamiast poprawek wprowa-
dzanych przez pakiet FreeS/WAN. Latki te

nie wspoipracujg do konca poprawnie z pro-
gramami uzytkowymi FreeS/WAN. Wkrotce
powinno pojawic si¢ rozwigzanie tego uciaz-
liwego problemu.

Zapora i IDS

Ciekawym pomystem jest wykorzystanie
dystrybucji Adamantix jako zapory sieciowej
(firewall-a) wspolpracujacej z pakietem pro-
xy Zorp [5]. Zorp umozliwia uzycie niewi-
docznych proxy i radzi sobie z obstugg
skomplikowanych protokotow, takich jak
SSL. Jadro Adamantix-a zawiera IPTables
z poprawkg dla niewidocznych proxy, ktorej
brakowato w jadrze standardowym. Dzigki
temu mozna konfigurowac firwall-e typu ap-
plication level gateway, ktore nie bedg wykry-
wane przez inne komputery. Niestety, po-
prawka nie wspolpracuje z komputerami
dzialajacymi w trybie SMP (maszyny wielo-
procesorowe).

Poza mozliwoscia pracy w trybie firewall,
Adamantix nadaje si¢ doskonale na system
wykrywania intruzow (tzw. IDS - Intrusion
Detection System), poniewaz zawiera on pro-
gram Snort [6] w wersji 2. W przeciwienstwie
do Debiana, gdzie nie ma gwarancji integral-
nosci wszystkich pakietow podczas ich instala-
¢ji, Adamantix umozliwia instalacje wylacznie
pakietow podpisanych kluczem GPG z sumg
kontrolng MD5 (wyjatkiem sg pakiety jadra).

Instalacja

Instalacje Adamantixa najlepiej rozpoczqé
od minimalnej wersji dystrybucji Debian Wo-
ody, bez instalowania aktualizacji Taskselect
i Security. Aby uruchomi¢ instalacje Ada-
mantixa, wybierz serwer [7]i pobierz aktu-
alizacje Debiana poleceniem apt-get upda-
te. Uwaga! Do popranego dziatania powtoki
Bash, niezbedna jest biblioteka libncurses5.
Zatem w pierwszej kolejnosci powinienes$ za-
instalowac biblioteke libncurses5 polece-
niem apt-get install libncurses5. Nastepnie,
w celu instalacji pakietow Adamantixa, nale-
zy wykona¢ apt-get dist-upgrade.

W podobny sposéb mozesz wykonaé zamia-
ne istniejqcego juz systemu opartego na De-
biani Woody na system Adamantix. W zalez-
nosci od konfiguracji, niezbedne mogq oka-
za¢ sie pewne czynnosci, ktore trzeba wyko-
na¢ recznie. Pamigtaj, ze nie zawsze znaj-
dziesz odpowiednik kazdego z pakietow De-
biana w wersji dla Adamantix-a. Repozyto-
rium zawiera do chwili obecnej 952 pakiety.
Przeglqd pakietow znajdziesz pod adresem
[8]. Repozytorium Adamantix-a dostarcza
takze pewne programy z gatezi testing

i unstable Debiana, takie jak skaner antywi-

rusowy Clam AV (oprogramowanie Open
Source). W Adamantix mozemy takze insta-
lowa¢ pakiety Debiana, ale nie bedq one
chronione przez Stack Smashing Protector.

Ostatnim krokiem, jak na Debiana przystato,

jest reczna instalacja jgdra. Dystrybucja

obecnie korzysta ze zmodyfikowanej wersji

rozwojowej jadra 2.4.21 Debiana. Do wybo-

ru sq trzy jqdra:

m Jgdro standardowe z poprawkq Pax, lecz
bez funkcjonalnosci RSBAC.

m Jgdro z przyrostkiem -soft, zawierajqce
podstawowq konfiguracje RSBAC, ktérg
mozna wylqczy¢ podczas pracy.

m Jgdro z przyrostkiem -sec, z poprawionq
obstugg RSBAC.

Nalezy szczegdlnie uwaza¢ przy instalacji trze-

ciego jadra, gdyz uzytkownik root moze

w prosty sposob zablokowa¢ dostep dla sa-

mego siebie. Jezeli chcesz korzysta¢ z RSBAC,

powinienes w pierwszej kolejnosci dobrze za-
poznad sie z nim. Niektdrzy probujq nawet in-
stalacji Adamantixa na istniejgcym Debianie

Sarge (status testing) czy Debianie Sid (status

unstable), ale to sie raczej nie uda...

Prawdopodobnie uplynie jeszcze troche cza-
su, zanim wszystkie zestawy pakietow Debiana
zostang przeniesione do Adamantix. Do mo-
mentu zakonczenia przenoszenia okaze si¢, ze
system APT nie odnajduje wymaganych pakie-
tow na biezacym mirrorze. Rozwigzaniem jest
tzw. pinning APT [10] - oznaczanie APT, kto-
re umozliwia fatwe 1 automatyczne pobranie
pakietu niedostepnego w repozytorium Ada-
mantixa ze zrodet Debiana. Musisz tylko dodac
nazwe serwera do pliku /etc/apt/sources.list, jak
w przyktadzie przestawionym ponizej:

deb http://ftp.szczepanek.de/2
stable main contrib

deb http://security.adamantix.2
org/ stable-security main contrib
deb ftp://ftp.de.debian.org/2
debian/ stable main contrib

Aby wskaza¢ menedzerowi pakietow, z kto-
rych zrodet powinien korzysta¢ w pierwszej
kolejnosci, uzytkownik root powinien utwo-
rzy¢ plik /Jetc/apt/preferences o podobnej za-
wartosci jak pokazano ponizej:

01 Package: *

02 Pin: origin 2
security.adamantix.org

03 Pin-Priority: 700

04

05 Package: *

06 Pin: origin ftp.szczepanek.de
07 Pin-Priority: 690

08

09 Package: *

10 Pin: origin ftp.debian.org
11 Pin-Priority: 610

Dzigki temu program APT bedzie prefero-
wal pakiety Adamantixa — ich numer wersji
jest po prostu bardziej aktualny. W naszym
przykiadzie pakiety ze zrodta security.ada-
mantix.org beda mialy wyzszy priorytet nad
innymi pakietami. Jezeli APT nie odnajdzie
tam zadanego pakietu, rozpocznie przeszuki-
wanie kolejnego z listy pakietow serwera lu-
strzanego Adamantixa. W naszym przykla-
dzie serwerem tym jest fip.szcepanek.de. Jezeli
1ta proba bedzie nieudana, APT wraca do re-
pozytorium Debiana znajdujacego si¢ pod
adresem fp.debian.org .

Wszystko za darmo

i dla wszystkich

Kolejng zaleta Adamantixa jest to, Ze jest
dystrybucja darmowa. Projekt jest ogdlnodo-
stepny, co oznacza, ze mozemy skompilowac
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Rysunek 1. Adamantix, pochodna Debiana
zawiera poprawki i sktadniki bezpiecznego
Linuksa

sobie potrzebne pakiety stosujac specjalne
opcje (stosujac przelacznik ochrony stosu —
Stack Smashing Protector). Cenne wskazowki
w tym zakresie znajdziesz na stronie [11]. Je-
zeli jakis pakiet nie bedzie dziatat prawidio-
wo, zawsze mozna poddac problem do dys-
kusji lub zwrdcic sie 0 pomoc na liscie dys-
kusyjnej projektu.

Systemy hybrydowe

i problemy z PAX

Obecnie coraz czesciej wykorzystuje sie sta-
bilng wersje dystrybucji Adamantix (obecna
wersja 1.0.2) na serwerach produkcyjnych,
szczegolnie tam, gdzie konieczne jest zapew-
nienie wysokiego poziomu bezpieczefistwa.
Jako ze Adamantix jest oparty na Debianie,
niestabilno$¢ czy zawieszanie si¢ systemu
jest rzadkim zjawiskiem. Jak pokazuje do-
Swiadczenie, problemy powstaja, gdy docho-
dzi do pomieszania pakietow Adamantixa
i Debiana. Lista dyskusyjna znajdujaca sie
pod adresem [12], jest w tym wzgledzie wy-

Bardziej podobny do OpenBSD niz do Linuksa?

Ogtoszenie o wydaniu Adamantixa wywotato
poréwnania z projektem OpenBSD. Odpo-
wiedz z obozu OpenBSD byta prawie natych-
miastowa [ 13]. Obiektywne poréwnanie tych
dwaoch systemdw ujawnia gtowne réznice:

m W przeciwienstwie do Linuksa (a wiec
takze do Adamantixa), OpenBSD i kazdy
inny BSD w tym wzgledzie, jest produk-
tem typowo homogenicznym. Mozemy
w tatwy sposob sprawdzi¢ kod zrodtowy
pod kgtem zabezpieczen. W dystrybu-
cjach Linuksa taka kompleksowa kontro-
la jest bardzo utrudniona z powodu od-
miennej natury zrodet.

= Najwiekszq zaletq dystrybucji Adamantix
jest RSBAC, ktéry zapewnia wiele odpo-
wiadajqcych réznym potrzebom zabezpie-
czen. Ponadto RSBAC usuwa niektore
z przywilejow uzytkownika root, dzieki cze-

jatkowo pomocnym i szybkim zrédiem in-
formacji. Niestety, archiwum jest dostepne
tylko dla zarejestrowanych uzytkownikow,
chociaz sytuacja ta ma si¢ niedfugo zmienic.

Obecnie niezbedne sa dodatkowe prace nad
pakietami 1 programami nie wspoipracujacy-
mi z Pax. Pax wykonuje natychmiast zrzut pa-
migci przy probie uruchomienia jakiegokol-
wiek oprogramowania nie obstugujacego Pax.
Najbardziej znanymi przykiadami jest tutaj
wirtualna maszyna Java i skaner antywiruso-
wy Kaspersky AVP.

Ponadto niektore oznaki niestabilnosci
aplikacji maja wyjatkowo subtelne i trudne do
wychwycenia przyczyny. Wynika to stad, ze
niektore programy nie radza sobie z separacja
kodu 1 segmentow stosu w pamieci narzucang
przez Pax. Popchneto to tworcow oprogramo-
wania Pax do stworzenia poprawki usuwaja-
cej tg usterke. Stworzyli oni program chpax,
umozliwiajacy wylaczanie pewnych funkeji
Pax dla okreslonych plikow binarnych.

Jezeli na przyktad demon Kasperky AVP
(ktory ma charakter stale aktywnego procesu
siegajacego do funkcji systemowych) odma-
wia uruchomienia, musisz zainstalowa¢ pa-
kiet chpax, a nastepnie wykonac¢ nastepujace
polecenie:

chpax -XMRspe “which avpd™

Umozliwi to wyltgczenie funkeji Pax dla de-
mona programu Kaspersky AVP. Strona
podrecznika man wyjasnia znaczenia po-
szczegoOlnych opcji. Aby jednak administra-
torzy systemow poradzili sobie z tym proble-
mem, muszg koniecznie zaglebic si¢ w lite-

mu fagodzi wptyw tzw. root compromise.

Adamantix i OpenBSD majq réwniez po-
dobne cele i czasem korzystajq z tych sa-
mych $rodkéw do ich osiggniecia:

m Podobnie jak W ™ X w systemie
OpenBSD, tak samo Pax ogranicza kon-
flikty kodu i stosu, zmniejszajqc w ten spo-
sob podatnos¢ na przepetnienie stosu.

m OpenBSD takze korzysta ze Stack Sma-
shing Protector dla GCC, okreslanego
jednak tutaj nazwq Pro Police.

m OpenBSD byt jednym z pierwszych syste-
mow operacyjnych zawierajqcych obstu-
ge IPSec.

m OpenBSD w wersjach 3.0 i wyzszych
mozna wykorzysta¢ jako bezpieczny
punkt dostepu WLAN (dzieki zabezpie-
czonej wersji IPSec).

rature dotyczacg Pax.

Nadal do rozwigzania pozostaja jeden czy
dwa problemy zwiazane z okreslonymi pakie-
tami, np. z FreeS/WAN, o ktorym mowili-
smy juz wezesniej. Kolejnym poleceniem, kto-
re nie dziata poprawnie (z powodu poprawek
bezpieczenstwa), jest smbpasswd — zwykle wy-
korzystywane podczas dodawania nowych
uzytkownikow do bazy serwera Samba. Poza
tymi dwoma wyjatkami, reszta problemow zo-
stala zazegnana. Aby unikng¢ problemow
z IPSec, mozesz uzy¢ starszej wersji jadra
2.4.20, ktora umozliwia Adamantix prace jako
brama VPN (wirtualnej sieci prywatnej). Jeze-
1i koniecznie potrzebujesz polecenia smbpas-
swd, nie ma innego wyjscia jak wroci¢ do ory-
ginalnej wersji Debiana — Woody.

SatysfakcL gwarantowana,
mimo I"G

Do czasu, gdy tworcow Adamantixa be-
dzie mniej niz bledow do poprawienia,
uzytkownicy moga spodziewac si¢ proble-
mow podobnych do opisanych powyzej.
Tak czy inaczej administratorzy serwerow
produkeyjnych muszg kontrolowa¢ rozwoj
Adamantix-a i sprawdza¢ wszelkie aktu-
alizacje systemu na systemach testowych.
Tak naprawde, zasade t¢ powinno si¢ sto-
sowac do kazdej dystrybucji, z ktérag mamy
zamiar pracowac. [ |

1] Trustix: http:/www.trustix.org

2] Adamantix: http://www.adamantix.org

(1]
[2]
[3] Pax: http://pageexec.virtualave.net
[4] Stack Smashing Protector: http://
www.trl.ibm.com/projects/security/ssp/
[5] Zorp:
http://www.balabit.com/products/zorp/

[6] Snort: http:/www.snort.org

[7] Adamantix, mirrory:
http://www.adamantix.org/mirrors.html

[8] Adamantix, przeglad pakietow:
http://www.adamantix.org/packages

[9]

[10] Opcja oznaczania pakietéw w Apt:
http://www.debian.org/doc/manuals/
apt-howto/ch-apt-get.en.html#s-pin

Clam AV: http://clamav.elektrapro.com

[11] Przenoszenie pakietéw: http://
www.adamantix.org/development.html

[12] Listy mailingowe: http://mail.adamantix.
org/cgi-bin/mailman/private/users-I/

[13] Reakcje OpenBSD:
http:/www.deadly.org/article.php3?
sid=20030322004413
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Na stronach WWW Linux Magazine znajdziesz najnowsze wiadomosci ze swiata Linuksa.
OBSLUGA PRENUMERATY CO W NASTEPNYM NUMERZE?

Wszystkie sprawy zwigzane z prenumeratq mozesz zata-  Dowiedz sie pierwszy, co bedzie w nastepnym numerze
twi¢ sam na naszych stronach WWW. Mozna tutaj uak-  Linux Magazine. Kazdego miesigca publikujemy petny

tualni¢ dane adresowe, przedtuzy¢ przenumerate lub spis tresci oraz kilka wybranych artykutow z numeru Li-
zmieni¢ jej parametry. nux Magazine wchodzqcego wiasnie do sprzedazy.
POMOC DLA CZYTELNIKOW ARCHIWUM ONLINE

Chcemy pomaga¢ naszym Czytelnikom w poznawaniu ~ Petna zawartos¢ numerdw archiwalnych dostepna bez-
Linuksa. Na naszych stronach WWW znajdziesz kompe-  ptatnie (dla osob prywatnych) w postaci plikéw PDF.
tentne informacje. Zaprawszamy réwniez do korzysta- Funkcja pefnotekstowego wyszukiwania pozwoli tatwo
nia z naszej liste mailingowej. znalez¢ potrzebne informacie.
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