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Intruzi sieciowi

Szukamy oznak ataku sieciowego
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Jezeli wydaje Ci sie, ze twoje systemy sq zbyt dziwaczne, aby stanowity obiekt atakéw sieciowych,

zastanow sie nad tym jeszcze raz. Dzi$ atakujgcy zadowolq sie kazdq ofiarg.

JOE CASAD

zy wszystkie wejscia sg zamknigte?

Czy twoje dane sg bezpieczne? Na po-

czatku pierwsi intruzi sieciowi wla-
mywali si¢ dla zabawy: tylko po to, aby udo-
wodnié, ze jest to mozliwe. Traktowali to jak
wyzwanie intelektualne albo moze szanse po-
czucia dreszczyku emocji — jak autor graffiti
czy dziecko kradnace cukierki ze sklepu.

Czasy si¢ jednak zmienily, a jesli trosz-
czysz si¢ o bezpieczenstwo, lepiej bedzie,
jezeli takze si¢ zmienisz. Dzisiejsze syste-
my zawierajg kluczowe informacje o warto-
sci bezposrednio przeliczalnej na pienig-
dze: numery kart kredytowych, dane me-
dyczne, adresy e-mail. Poza tym sam sys-
tem moze stac si¢ narzedziem dla atakujg-
cego. Cyberprzestepcy wykorzystujg za-
awansowane techniki, aby zmusi¢ zupetnie
zwykte komputery do przekazywania spa-
mu i uruchamiania atakow typu denial of se-
roice (odmowa ustugi). A nastoletni chuli-
gani? Nadal majg si¢ dobrze. Aby trzymac
si¢ od nich wszystkich z daleka, musisz
wiedziec to, co oni — i wiedziec, jak szukac
ich sladow. To wiasnie jest tematem niniej-
$Zego numeru.

Intruz, ktory famie zabezpieczenia siecio-
we, zawsze chce stworzy¢ ukryta furtke, kto-
rym bedzie mogt wrocic. Takie tajne przej-
Scia, zwane »tylnymi wejsciami” (backdoors),
sg zwykle zamaskowane. Temat numeru
w tym miesigcu rozpoczyna si¢ od przeglgdu
niektorych popularnych technik tworzenia
takich ,tylnych wejs¢”. Nastepnie omawia-
my program iWatch — obiecujace narzedzie,
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ktore wykorzystuje interfejs Inotify jadra Li-
nuksa do monitorowania katalogow 1 wysyla-
nia w czasie rzeczywistym ostrzezen o niepo-
wofanym dostepie. Pokazujemy takze, jak
szukac oznak ataku za pomocg uniwersalne-
go narzedzia administracyjnego  Isof.
W ostatnim artykule z tematu numeru
przedstawiamy za$ system BackTrack, dys-
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trybucje Linuksa typu live, wyposazong we
wspanialy zbior narzedzi do symulowania
ataku sieciowego.

Jezeli wigc chcesz nauczy¢ si¢ myslec jak
atakujacy albo tylko szukasz prostych tech-
nik samoobrony, zapoznaj si¢ z naszymi
specjalistycznymi radami dotyczgcymi ata-
kow sieciowych. Mifej lektury!
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