TEMAT MIESIACA Spamowy biznes

Stawi¢ czota zawodowcom produkujgcym spam

SPAMOWY BIZNES

Spamerzy za swoje szemrane ustugi zqdajq solidnej zaptaty, a setki sprze-

dawcow sq gotowe im ptaci¢. Zaprezentujemy kilka innowacyjnych tech-

nik pozwalajgcych kontrolowaé i powstrzymywac spam.

JOE CASAD, ULRICH BANTLE | TOBIAS EGGENDORFER

godnie z informacjami pochodzacy-

mi od providera pocztowego Postini

[1], sposrod 524 milionow wiadomo-
sci obstuzonych przez niego w ciagu 24 godzin
cate 88 procent bylo spamem (345 milionow
wiadomosci), wiaczajac w to cztery miliony
»specjalnych ofert”, 650 000 szans na ,szybki
zarobek” 1 dwa miliony wiadomosci o tresci
erotycznej. Do odbiorcow dotarto tylko 46 mi-
lionow prawdziwych listow.

Mimo usilnych staran ekspertow bagno
spamu nie zniknie. Wigkszos¢ organizacji
skupia si¢ na ograniczaniu skutkow spamu
(czyli spadku wydajnosci uzytkownikow i ad-
ministratorow). W tym numerze przedstawi-
my kilka sposrod najnowszych taktyk ukry-
wania wiasnego adresu pocztowego przed
spamerami. Potem pokazemy w jaki sposob
mozna zmyli¢ spamerow i zastawic¢ na nich
putapke. Obejrzymy tez kilka aplikacji
1 ustug antyspamowych, oraz opiszemy anty-
spamowy filtr dziatajacy po stronie serwera
1 dajacy si¢ szkoli¢ przez uzytkownikow.

Poznaj swojego wroga
Pochodzenie terminu »spam” nie zostalto do
konca ustalone: wiadomo, ze wszed! do obie-
gu na Usenecie, gdzie uzywano go do okre-
slania niechcianej reklamy. Gdy pojawit si¢
rowniez w poczcie elektronicznej, ludzie za-
czeli nazywac spamem takze UCE (Unsolici-
ted Commercial Email, niezamowiona ko-
mercyjna korespondencja). W chwili obecnej
spamem nazywa si¢ kazdy rodzaj niezama-
wianej poczty.
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Antyspamowy projekt Spamhaus [2] sza-
cuje, ze 80 procent catego spamu zalewaja-
cego USA 1 Europe jest generowane przez
ok. 200 spamerdw. Jako ze spamerzy sg zor-
ganizowani w grupy i rzadko dzialtajg sa-
motnie, Spamhaus szacuje, ze w sferze spa-
merstwa funkcjonuje 600 profesjonalnych
spamerow. Pierwsza dziesigtke najwiek-
szych spamerow Swiata znajdziesz na stro-
nie Spamhaus [3].

Wigkszos¢ uzytkownikow nie znosi spa-
mu, ale wiele przedsigbiorstw i tak z nieg
korzysta. Jedng z przyczyn istnienia spa
jest fakt, ze jest on bardzo tani w produ
— wielu marketingowcow nie umie ‘Si¢
oprzec takiej pokusie. Spamerzy liczg so-
bie zwykle jakies 100-200 dolarow (80-160
euro) za parti¢ spamu. To tak niska staw-
ka, ze firmy praktycznie nie odczuwajg jej
na swoim budzecie..Spamerzy caly czas
znajdujg wielu klientow, mimo iz ich ,,w:{a-
domosci” sg kierowane do nieznanych ad-
resatow w catkowicie nieukierunkowany
sposob. Spamerzy dzialtaja na krawedzi sys-
temow prawnych, czesto podajac si¢ za
prawdziwych biznesmenow, chociaz w swo-
jej pracy korzystajg z robali 1 wirusow po-
zyskujacych im maszyny - »,zombie”, stu-
zace do rozsytania spamu. Jak mowi Spam-
haus ... niektore kraje nie robig prawie
nic, by zniecheci¢ spamerow do dziatania
na ich terenie. Kraje te to bezpieczne przy-
stanie dla spamerow, ktorzy mogg nastep-
nie dreczy¢ caty Swiat, wiaczajac w to oby-
wateli danego panstwa. Najwieksze zagesz-
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czenie spamerdw wystepuje w krajach po-
siadajacych mizerne lub zerowe prawa an-
tyspamowe”.

Spamhaus szacuje, ze najwigksza popu-
lacja spamerow dziala w USA, ale na liscie
10 najaktywniejszych spamerow znajduja
si¢ tez Chiny i Rosja. Wediug badan prze-
prowadzonych przez Kaspersky Lab, rosyj-
scy spamerzy sprzedajg swoim klientom
pakiety zawierajace od 100 do 3,7 miliona
adresow (bez zadnych specyfikacji dot.
grupy docelowej). Wigkszos¢ klientow zle-
ca zaspamowanie jak najwigkszej liczby
adresow, niezaleznie od specyfiki sprzeda-
wanego towaru.

Firmy zlecajgce spam nie s3 na ogol na-
wet zainteresowane, czy fala spamu przynie-
sie pozadane rezultaty. W badaniach Ka-
spersky Lab okazalo sig, ze zaden z respon-
dentow nie mierzyt efektywnosci inwestycji
w spam. Niektorzy respondenci szacowali,
ze spam dal im dodatkowy zysk rzedu 0,01-
0,05 procent.

Spamowy biznes

Najlepsza obrona
Przemyst komputerowy wytworzyt szerokg
palete strategii zwalczania plagi spamu. An-

tyspamowe rozwiazania Korzystajg ze srod-
kow takich jak:

m Blacklisting/whitelisting: Listy zawiera-
jace znane adresy spamerow (blacklisting)
oraz adresy zaufanych nadawcow (whiteli-
sting). Whitelisting zmniejsza wystepowanie
fatszywych pozytywow. Blacklisting jest zwy-
kle mato skuteczny, bo spamerzy podszywaja
si¢ pod rozne adresy mailowe.

m  Blacklisting/whitelisting oparty
o IP: To podobne podejscie, z tym ze ka-
taloguje si¢ adresy IP spamerow. Techni-
ka ta byfa uzyteczna w czasach, gdy gtow-
nym zrodiem spamu byly serwery Open
Relay. Dzisiaj blacklisting adresow IP
jest zbyt agresywny, czesto blokuje sieci
dynamicznych adresow IP, a nawet cale
kraje azjatyckie. A to taczy si¢ niestety
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z odcigciem wielu zwyktych uzytkowni-
kow poczty.

m Blacklisting URL-1: Wiele spamow re-
klamuje okreslone strony internetowe. Moz-
na wigc rozpoznawac spam szukajac w tresci
przesytki wystapienia linkow do tych stron.

m Filtrowanie tresci: Filtry tresci analizu-
ja zawartosc listu 1 probuja odseparowac do-
bre wiadomosci od zlych, szukajac wyrazen
typowych dla spamu. Najczesciej uzywane
zwroty to np. »click here”, ,unsubscribe”,
»Viagra”. Spamerzy obchodza takie filtry
maskujac kluczowe stowa.

m Leniwy HTML/Webbug: To specjalny
rodzaj filtra, wykrywajacy poczte zawierajaca
obrazki, ktore czytnik uzytkownika ma po-
brac z sieci. W wigkszosci wypadkow sciaga-
nie obrazkow pofaczone jest z przestaniem
specjalnego parametru GET do serwera. Spa-
merzy uzywaja tej techniki by sprawdzic, czy
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Rysunek 1: Spamhaus utrzymuije liste najbardziej spamujgcych panstw, najbardziej spamujqcych sieci komputerowych, oraz najgorszych spameréw.
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Rysunek 2: Préby oszukania filtréw antyspamowych nie zawsze sq tak oczywiste.

wiadomos¢ zostala otworzona (i czy ich listy
adresow e-mail sg skuteczne).

m Filtrowanie bayesianskie: W przeci-
wienstwie do recznie konfigurowanych fil-
trow tresci, ktore operujg na statycznych li-
stach wybranych zwrotow, filtry bayesianskie
generuja swoje listy w oparciu o teori¢ praw-
dopodobienstwa. Analizuja na biezaco zwy-
kie maile oraz spam, zestawiajac w ten spo-
sob listy elementow charakterystycznych dla
spamu. Spamerzy probuja oszukac te filtry
dotgczajac do swoich wiadomosci losowo wy-
brane sfowa i zdania. Dlatego wtasnie w kaz-
dym dzisiejszym spamie na ogol znajduje si¢
pare¢ akapitow bezsensownego tekstu.

m Filtrowanie grafiki: Filtry te analizuja
tres¢ przedstawiong na obrazkach zalaczonych
w mailach. Pierwsze filtry ograniczaly si¢ do
wykrywania kolorow typowych dla ludzkiej
skory, wykrywajac tresci pornograficzne.

m Filtry sum kontrolnych oraz filtry kola-
boracyjne: Filtry kolaboracyjne poréwnujg
wiadomosci docierajace do roznych uzytkow-
nikow, szukajac podobiefstw miedzy nimi.
Zatozenie jest proste: jesli wielu uzytkowni-
kow otrzyma te samg wiadomosc, to prawdo-
podobnie jest to spam. Ta technika zagraza
oczywiscie pozgdanym masowym przesytkom,
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takim jak np. zaprenumerowany magazyn, ale
mozna to skorygowac whitelistingiem. Ostroz-
niejsze filtry czekajg, az jakis uzytkownik zi-
dentyfikuje wiadomos¢ jako spam. Filtry te
na ogot stosujg dodatkowe kryteria rozpozna-
wania spamu. Zgodnie z regulacjami dotycza-
cymi ochrony danych i poufnosci informacji
centralny filtr operuje wytacznie na sumach
kontrolnych wiadomosci. Mechanizm generu-
jacy sumy musi by¢ odporny na drobne zmia-
ny tresci, bo spamerzy do kazdej ze swoich
ofert wprowadzajg losowe Smieci.

m Graylisting: Strategia ta zakiada opdz-
niong akceptacje poczty. Serwer otrzymujacy
poczte pozoruje przejsciowe kiopoty w trans-
misji SMTP. W tym momencie posiada juz
IP nadawcy oraz adresy mailowe nadawcy
i adresata. Serwer zapamigtuje te dane i za-
akceptuje wiadomos¢ jesli nadawca sprobuje
ponownie jg przestac. Technika ta zakiada,
ze robale 1 spamerzy uzywajg prymitywnych
aplikacji SMTP i traktujg przejsciowe kiopo-
ty z polaczeniem jako stan trwaly. Spamerzy
dostosowali si¢ juz niestety do graylistingu
153 W stanie go obejsc.

m SPF, Caller ID, DK: ,Sender Permitted
From” Iub ,,Sender Policy Framework”, ra-
zem z »Caller ID” lub kluczem domenowym
(»Domain Key”) Yahoo tworza wpis DNS de-
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finiujacy zrodta, z ktorych dana domena be-
dzie przyjmowata poczte. Obok niejasnej sy-
tuacji patentowej wszystkie te podejscia ma-
ja jedna wielkg wade: wigkszos¢ spamu jest w
chwili obecnej wysytana przez komputery,
ktore wedtug danych DNS odpowiadajg za
dang domeng. Rejestrowanie domen i two-
rzenie wpisow DN to cze$¢ codziennego zy-
cia spamerdw. Muszg przeciez caly czas mu-
sza by¢ w ruchu by unikng¢ filtrowania
URL-i ladowania w zgtoszeniach do abuse.

W miar¢ rozwoju systemow komputero-
wych oraz samego spamu mozna spodziewac
si¢ powstawania kolejnych technik antyspa-
mowych.

Bedzie sie dziato

Pomimo wielkiego arsenalu strategii anty-
spamowych, spam nadal zalewa skrzynki
pocztowe na calym swiecie. Spamerzy stosuja
juz dos¢ wyrafinowane techniki i sg rownie
sprytni i kreatywni jak »ci dobrzy”. Kampa-
nie spamowe ostatniego lata pokazaly, jak
skutecznie pracujg spamerzy. Jedna z now-
szych metod uzywanych przez spamerow, by
wymknac si¢ filtrom rozpoznajacym grafike
sg teraz animowane GIF-y. Gdy tylko filtr
10Zpozna Wzorzec spamu i Stworzy jego cy-
frowy identyfikator, animowany GIF zmie-
nia rozmiar, kolor lub pozycje by unikng¢
wykrycia. Drobne zmiany, niezauwazalne
dla odbiorcy poczty (jak np. przesunigcie
grafiki o jeden piksel) wystarczg, by oszukac
filtr antyspamowy.

Wyscig zbrojen trwa. Nie mozemy oczeki-
wac trwalego rozwigzania tego problemu
w przewidywalnej przysziosci. Walka bedzie
trwala tak diugo, jak dtugo reklamodawcy be-
da gotowi placi¢ za rozsylanie spamu, a Swia-
towa infrastruktura pocztowa nie bedzie
umiata nad tym zapanowac. Chwilowo moze-
my z tym walczy¢ tylko przez filtrowanie spa-
mu 1 ukrywanie naszych adresow pocztowych
przed spamerami. W tym numerze dowiesz
si¢, jak skutecznie przystapi¢ do walki. m
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