Czy oprogramowanie VPN jest bezpieczne?

Wirtualne
(nie)bezpieczenstwo

sieci VP

Bezpieczenstwo wirtualnych sieci
prywatnych (ang. VPN - Virtual Pri-
vate Network) jest czesto bardziej
wirtualne niz rzeczywiste. Pomijajqc
juz nawet tzw. , wielkq trojce” (pro-
tokoty SSL, SSH i IPsec), wiele apli-
kacji VPN jest niedopracowanych

i posiada powazne wady. W niniej-
szym artykule sprébujemy wyjasnic¢
istote problemu bezpieczenstwa
VPN oraz wskazemy zalecane roz-
wigzania. PETER GUTMANN

becnie istnieje wiele aplikacji
VPN - zaréwno Open Source, jak
i komercyjnych. Jak jednak spraw-
dzi¢, ktore z nich zapewniaja prawdziwe bez-
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pieczenstwo? W praktyce, aby stworzy¢ bez-
pieczng wirtualng sie¢ prywatng (VPN), po-
trzeba czego$ wigcej niz tylko oprogramowa-
nia wykorzystujacego kodowanie Blowfish
i wymiany kluczy RSA. W dalszej czesci tek-
stu opiszemy typowe pufapki czekajace na
administratorow 1 analitykow projektujacych
i wdrazajacych sieci VPN. Podamy tez kilka
wskazowek i zalecen dla 0sob cheacych stwo-
rzy¢ wlasne oprogramowanie VPN lub
w wigkszym zakresie korzystac z funkcjonal-
nosci, jaka daja istniejace juz aplikacje.
Spetnienie trzech tradycyjnych wymagan
dla VPN, opisanych w ramce ,Wymagania
bezpieczenstwa dla sieci VPN,” wcigz jest bar-
dzo trudne, mimo pojawiajacych si¢ nowych
rozwigzan i technologii. Na Rysunku 1 mozna
znalez¢ ogolny schemat zastosowania sieci
VPN, skiadajacej si¢ z dwoch elementow:
»czarnego pudetka” dokonujgcego uzgadnia-
nia parametréw komunikacji (tzw. handsha-
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ke) oraz transmisji samych danych. Handsha-
ke moze by¢ wykonywany przy uzyciu dowol-
nego z protokolow zabezpieczajacych (TLS,
SSH [11], a nawet IKE IPsec [12]), klucze uzy-
skane na tym etapie stuza do szyfrowania
przesytanych danych.

Kazdy z pakietow uzyskuje ochrone pouf-
nosci (warstwa wewnetrzna — przy uzyciu al-
gorytmu 3DES), ochrong¢ integralnosci (war-
stwa posrednia — wykorzystujaca algorytm
MAC-HAI) oraz zabezpieczenie integralnosci
przesytanych danych (warstwa zewngtrzna
wykorzystujaca protokotf IPsec).

Poufnos¢ danych

Przyjrzyjmy si¢ najczestszym biedom popet-
nianym przez osoby projektujace i dokonu-
jace implementacji sieci VPN. Pierwszym
przykiadem jest, wcigz wykorzystywany
przez niektore rozwigzania VPN, algorytm
RC4. Poczawszy od MS Windows 3.1 az do



poznych lat 90-tych koncern Microsoft ko-
rzystal z algorytmu RC4 wszedzie, gdzie to
bylto mozliwe, jednak niemal kazda z ich im-
plementacji byta tak wadliwa, ze sam Micro-
soft zaprzestal stosowania RC4. Jednakze
niektore aplikacje, nawet powstate poza fir-
ma Microsoft, takie jak ECLiPt http://fresh-
meat.net/projects/ecliptsecuretunnel/ czy Mir-
rordir http://mirrordir.sourceforge.net, nadal
wykorzystujg algorytm RC4.

RC4 jest prostym szyfrem strumieniowym
generujacym liczby pseudolosowe (tzw. key
stream), tak pozyskany strumien-Kklucz jest Ia-
czony z tekstem do zaszyfrowania przy pomo-
cy operacji logicznej XOR (r6znicy symetrycz-
nej). W efekcie otrzymujemy zaszyfrowane
dane. Z kolei, aby rozszyfrowac tekst nalezy
wygenerowac ten sam strumien-klucz (key
stream) 1 uzywajac go wykonac operacje rozni-
cy symetrycznej (XOR) na zaszyfrowanych
danych. Jest to bardzo tatwe w implementacji
rozwigzanie 1 dlatego algorytm RC4 stat si¢
tak popularny. Problemem RC4 jest to, ze r6z-
nica symetryczna (XOR) jest zamienna. Uzy-
wajac strumienia-klucza 1 zaszyfrowanego
tekstu mozna odzyskac tekst oryginalny. Jed-
nakze porownanie tekstu oryginalnego i tek-
stu zaszyfrowanego (np. gdy do uzytkownika
sieci VPN wystano kilka wiadomosci szyfro-
wanych 1 nieszyfrowanych i kto§ w tym sa-
mym czasie obserwowal przeplyw danych)
moze spowodowac przechwycenie klucza. Te-
raz juz, uzywajac pozyskanego strumienia,
mozna wykonac operacje XOR na zaszyfrowa-
nych danych, a ich tres¢ stanie si¢ jawna.

W pewnym momencie Microsoft probowal
zrecznym ruchem ,poprawic” swoje aplikacje
korzystajace z RC4, przechodzac z 32-bitow-
ego klucza RC4 na klucz 128-bitowy. Oczywi-
Scie byto to bledem, gdyz dtugos¢ klucza nie
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Rysunek 1. Bezpieczna implementacja VPN sktada sie z fazy handshake (uzgadniania, przy po-

mocy protokotéw TLS, SSH i IKE), ktéra stuzy do wymiany kluczy 3DES; ochrony integralnosci

(HMAC-SHAT1) oraz samego transferu danych.

jest tu istotna — wszystko czego potrzeba, aby
odszyfrowa¢ zawartos¢ dwoch pakietow, to
wykona¢ na nich operacje XOR.

Proste ataki na RC4
Oto bardzo prosty atak na sekwencje chal-
lenge/response, uzywajacg algorytmu RC4:
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Rysunek 2. Algorytm RC4 nieprawidtowo uzywany moze byé niebezpieczny. Tutaj nadawca ge-

neruje strumien klucza i oblicza réznice symetrycznq (XOR) z tekstem jawnym (na gérze).

Aby uzyskaé strumien klucza wystarczy wprowadzié tekst jawny i odczytaé tekst zaszyfrowany

(w $rodku). Obliczenie réznicy symetrycznej (XOR) dwéch pakietéw zaszyfrowanych spowoduje

uzyskanie réznicy symetrycznej tekstéw jawnych.

Wymagania bezpieczenstwa dla sieci VPN

Sieci VPN powinny spetniac wiele wymagan,
znacznie przewyzszajqcych wymagania stawia-
ne protokotom stosowanym w sieci Internet.
Do podstawowych wymagan z zakresu bez-
pieczenstwa i ochrony danych zaliczamy:
poufno$é : Atakujqcy nie powinien by¢ w sta-
nie okresli¢ zawartosci wiadomosci. Zaktada-
jac, ze nie chodzi wytqcznie o rozszyfrowanie
danych, atakujgcy moze wyrzqdzi¢ szkody
znajqc wytqeznie rozmiar szyfrowanych da-
nych, obserwujqc wzorce bitéw w danych szy-
frowanych lub tez uzyskujqgc dostep do cho-
ciazby jednego bitu danych.

Uwierzytelnianie i kontrola dostepu: Atakujqcy
nie powinien by¢ w stanie doda¢ zadnych da-
nych mogqcych udawa¢ dane prawidiowe. Mo-

ze to by¢ trudne — atakujgcy moze powtorzy¢
wiadomos¢ autentyczng, ktorg nalezy wykryé.
Ochrona integralnosci: Atakujqcy nie powinien
by¢ w stanie zmodyfikowa¢ zawartosci wiado-
mosci. Nalezy tu takze pamietac o ochronie in-
tegralnosci przeptywu danych, w ktérych ataku-
jacy nie powinien by¢ w stanie umiesci¢ ("Za-
pta¢ 10000 dolaréw na moje konto’), usungé
("Patrz, ktos zmienia nasze wiadomosci!’) lub
zmieni¢ kolejnosci naszych wiadomosci. Pamie-
taj, ze atakujqcy nie musi pokona¢ w zasadzie
zadnych zabezpieczen (poufnosc¢ danych, uwie-
rzytelnianie, integralno$¢ danych), aby wykona¢
wiele rodzajéw atakéw modyfikujqcych prze-
ptyw danych w sieci VPN.

Dostepnosé: Istnieje wiele zabezpieczen

o mniejszych wymaganiach, takich jak ochrona
DoS (odmowa ustugi). Znajduiq sie one z regu-
ty poza kontrolq bezpieczenstwa sieci VPN. Za-
pewnienie ochrony DoS w kodzie zabezpieczen
jest rwniez dobrym pomystem, poniewaz wiele
protokotéw bezpieczenstwa wykonuje catkiem
sporo operaciji szyfrowania, ktére przerastajq
mozliwosci serwera obstugujgcego duze ilosci
danych od klientéw. Wygenerowanie duzego
ruchu w sieci nie jest dla atakujgcego proble-
mem (bedq to po prostu $mieci — skrawki pli-
kow itd.), a wymaga ogromnych naktadéw na
wykonanie operacji typu RSA lub DH na serwe-
rze, tylko po to, aby przetworzone informacje
okazaly sie po prostu niezrozumiatym i niepo-
trzebnym betkotem informatycznym.
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wystarczy operacja XOR na sekwencji chal-
lenge (wywolanie) i zakodowanej odpowie-
dzi (response), zeby odzyskac klucz szyfruja-
cy. Nawiasem mowiac, wlasnie dlatego twor-
cy standardu 802.11 wycofali si¢ z proby im-
plementacji RC4 do autoryzacji WEP. Algo-
rytm RC4 ma takze inne stabosci kryptogra-
ficzne (niektore z nich sq znane od wielu lat)
- zbyt skomplikowane, aby je tutaj opisywac,
ale przy projektowaniu nowych rozwigzan
nalezy zdecydowania brac je pod uwagg. Po-
nadto, algorytm RC4 umozliwia atakujace-
mu modyfikacje komunikatow w dowolny
sposob (opisano to w dalszej czesci artykutu)
- zatem nie zapewnia integralnosci.
Alternatywa dla szyfrowania strumieniowe-
2o jest szyfrowanie blokowe, ktorego najbar-
dziej znanym przyktadem jest szyfrowanie al-
gorytmem DES 1 jego zmodyfikowana odmia-
ng - algorytmem potrojnym DES (czyli
3DES). Inne rodzaje szyfrowania blokowego to
niedawno opracowany algorytm AES, IDEA
(stosowany np. w kluczach PGP 2), Blowfish
(patrz ksigzka Bruce’a Scheneiera ,Applied
Cryptography”) oraz CAST (stosowany np.
w PGP 5). Wszystkie te algorytmy sg bardzo
podobne do siebie — algorytm 3DES jest spo-
$rod nich najbardziej konserwatywny, najle-
piej sprawdzony, uzywany od dawna i obstugi-
wany praktycznie przez duza ilos¢ programow
1 sprzetu. Jego nastepca — algorytm AES jest
duzo szybszy, ale takze duzo mlodszy niz
3DES, wiec czas nie zweryfikowal jeszcze jego
uzyteczno$ci. Mimo ze nowsze algorytmy, ta-
kie jak AES, zostaly opracowane przede
wszystkim z mysla o zwi¢kszeniu predkosci
wykonywanych operacji, wszystko jest wzgled-
ne —algorytm 3DES — nawet na starszych kom-
puterach z procesorem 1 GHz - osiaga pred-
kos¢ okoto SOMB/s, a algorytm AES - okoto
100 MB/s. Wydajno$¢ oprogramowania Free
S/WAN przetestowano i opisano na stronie [1].
Szyfrowanie blokowe, jak sama nazwa
wskazuje, koduje caly blok danych zwykle
przy uzyciu 64 bitow, chociaz ostatnio coraz
popularniejsze staje si¢ kodowanie 128-bit-
owe. W tej sytuacji uzycie szyfrowania bloko-
wego jest trudniejsze niz szyfrowanie algoryt-
mem RC4, gdyz wymaga ono pewnego przygo-
towania danych wejsciowych (bo przeciez za-
zwyczaj nie s one dokfadng wielokrotnoscig
slowa 64 lub 128-bitowego). Po standaryzacji
algorytmu DES zdefiniowano dla niego kilka
trybow dziafania o roznych wiasciwosciach,
takich jak ukrywanie wzorcow danych i tryb
pracy »bit po bicie”. Jednym z nich jest stan-
dardowy tryb ECB (electronic codebook), kto-
ry szyfruje bloki po 64-bity. Nawiasem mo-

wigc, kazda ksigzka o kryptografii ostrzega
przed stosowaniem ECB (patrz opis ponizej),
jest on np. uzywany przez program vtun, znaj-
dujacy si¢ na stronie http.//otun.sourceforge.net.

Tryby dziatania

Jako ze kazdy blok danych jest szyfrowany
niezaleznie, okreslony fragment tekstu jaw-
nego jest zawsze szyfrowany w ten sam spo-
sob, tworzac zawsze ten sam tekst zaszyfro-
wany. Zatem jezeli zaszyfrowanie bloku da-
nych ABCD stworzy tekst zaszyfrowany

WXYZ, to pojawienie si¢ w sieci VPN bloku
zaszyfrowanego WXYZ bedzie dla nas jed-
noznaczne z faktem, ze po rozszyfrowaniu
blok ten bedzie miat posta¢ ABCD. W ten
sposob, metodg prob i biedow, mozna po-
zna¢ fragmenty przesytanych informacji in-
nych uzytkownikow sieci bez znajomosci
klucza (tak samo jak w przypadku szyfrowa-
nia haset w systemie Unix bez modyfikato-
ra, czyli tzw. salt). Co gorsza, jako ze bloki sg
niezalezne, mogg one podlegac atakom pole-
gajacym na zwyklym wycinaniu i wklejaniu,
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Rysunek 3. Tryby szyfrowania blokowego. Oba tryby, CBC (w $rodku) i CFB (na dole) tworzq ko-

lejne bloki uzalezniajqc je od poprzednich blokéw. Tryb ECB szyfruje kazdy blok niezaleznie.
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co zostalo opisane w dalszej czgsci artykutu.
Dla specjalisty z dziedziny kryptografii
oprogramowanie korzystajace z trybu ECB
przypomina opisanie w zyciorysie znajomo-
Sci jezyka Visual Basic 1 HTML-a jako
yumiejetnosci programistycznych”...

Oczywiscie istniejg inne tryby szyfrowania,
ktore nie powodujg takich problemow. Jed-
nym z najczesciej stosowanych jest tryb fan-
cuchowy (CBC). Tryb CBC (i inne tryby takie
jak CFB, czyli sprz¢zenie zwrotne) uzaleznia
blok n od bloku n-1 1 wykorzystuje losowy
blok -1 (tzw. wektor poczatkowy zwany takze
IV) do zwigkszenia ,losowos$ci” pierwszego
bloku. Wszystkie te tryby pokazano na Rysun-
ku 3. Oznacza to, ze nawet powtarzanie szyfro-
wania tych samych danych tym samym klu-
czem (ale z wektorem innym niz poczatkowy)
bedzie powodowalo uzyskiwanie za kazdym
razem innego wyniku — dzigki temu proste
ataki na tryb ECB nie beda skuteczne, chociaz
nie bedg niemozliwe. Wynika to ze sprzeczne-
g0 z intuicjg »paradoksu dnia urodzin” - dla
danych szyfrowanych w blokach o dtugosci 64
bitow szansa powtorzenia si¢ dwoch blokow
po zaszyfrowaniu 2”32 blokow jest niemal
pewna). Dlatego tez algorytm AES korzysta
z blokdw o wielkosci 128 bitow.

Stabosci algorytméw

Kolejny problem jest znany kryptografom
pod nazwg stabosci algorytmow — wynika on
z rozwoju wiedzy i technologii. Nie jest
wprawdzie zbyt czesto wykorzystywany
przez hackeréw, jednak w sytuacji wyboru
pomiedzy dwoma algorytmami, wybierzemy
taki, ktory bedzie wolny od zagrozen.

Paradoks dnia urodzin

lle 0séb musi sie zebra¢, aby prawdopodo-
bienstwo tego, ze co najmniej dwie sposréd
nich obchodzq urodziny tego samego dnida,
byto wieksze niz 50%? Szanse na to, ze kto§
urodzit sie w tym samym dniu co my, sq ra-
czej niewielkie i wynoszq 1/365 (czyli 0,3
%). Jednakze szanse kolejnych dwojga os6b
na urodziny w tym samym dniu rosnq o wie-
le szybciej niz 0,3 %, poniewaz kazda z no-
wych 0s6b usuwa swojq date urodzin z puli
dostepnych do wykorzystania dat.

Oznacza to, ze zakres mozliwych wybordw
spada z 1/365 do 1/364 a nastepnie do
1/363 i tak dalej. Po zebraniu grupy 23
0s6b szansa na to, ze co najmniej dwie spo-
$rod nich obchodzq urodziny tego samego
dnia, wynosi juz powyzej 50%. Ten para-
doks ma zastosowanie w bezpiecznych wy-
borze wielkosci blokéw do szyfrowania blo-
kowego oraz w algorytmach kodu MAC.
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Rysunek 4. Odwrécenie jednego bitu zaszyfrowanych algorytmem RC4 danych, moze mieé

istotny wplyw: zamiast 10 dolaréw, fundusz przeleje na nasze konto 100010 dolaréw.

W przysziodci ktos przeciez moze znalez¢ za-
stosowanie 1 sposob wykorzystania tego pro-
blemu. Wiele z atakow na protokoly szyfro-
wania danych na $wiecie w ostatnich latach
wynikneto ze stabosci algorytmow. 7 tego
powodu projektanci protokotow wolg zabez-
pieczac protokoly bezpieczenstwa nadmier-
nie, aby oparly sie wszystkim atakom, jakie
tylko przyjda do glowy kryptografom: chca
tak zabezpieczy¢ dany protokot, zeby po ro-
ku lub dwoch nie istniafa koniecznos¢ wno-
szenia poprawek do projektu, bo wiasnie
kto$ opracowal sposob zlamania zabezpie-
czen 1 moze go praktycznie zastosowac.
Oczywiscie istnieje takze kilka innych poten-
cjalnych problemow, takze zwigzanych z wek-
torem poczatkowym (IV). Aby wektory poczat-
kowe byty skuteczne, muszg by¢ po prostu uzy-
wane (popularne aplikacje VPN takie jak Tun-
nelVision kttp://open.nit.ca/wiki/ *page=Tunne-
Wision, a takze Zebedee hitp://www.win-
ton.org.uk/zebedee/ nie robia tego). Ponadto wek-
tor poczatkowy musi by¢ wybrany losowo 1 by¢
nieprzewidywalny dla atakujacego [2] [3]. Pro-
tokoly SSL 1 SSH wykorzystywaly ostatni blok
pakietu n-1 jako wektor poczatkowy dla pakie-
tu n, co oznacza, ze atakujacy, ktory odczyta pa-
kiet n-1, moze juz zawczasu okresli¢ wektor po-
czatkowy dla pakietu n. Kolejna wersja proto-
kotu SSL o nazwie TLS 1.1 usuwa ten problem
(programisci protokotu IPsec znali ten problem
od roku, wiec w protokole IPsec jest on rozwia-

zany [4]). Jest to kolejna stabos¢ algorytmu —
jak dotad nikomu nie udato si¢ opracowac spo-
sobu wyrzadzenia powaznych szkod w ten spo-
sob, ale nie oznacza to, ze mozemy ignorowac
ten problem.

Integralno$é wiadomosci
Niektorzy programisci mylnie zaktadajg, ze
szyfrowanie danych zapewnia ich integral-
nos¢. Nic bardziej blednego — dos¢ tatwo
mozna dowolnie zmodyfikowac zaszyfrowa-
ne dane bez znajomosci klucza szyfrujacego.
Rozwazmy przyktad z opisanym w poprzed-
niej czesci algorytmem RC4, uzywanym
w programach ECLiPt, mirrordir i wielu
aplikacjach firmy Microsoft. W przyktadzie
pokazanym na Rysunku 4 zamiana jednego
bitu zmienia catkowicie znaczenie wiadomo-
$ci — zamiast przestania 10 dolaréw na nasze
konto, fundusz dokonalby przelewu na
znacznie wigkszg kwote.

Zmiana bitu w innych rodzajach szyfrowa-
nia strumieniowego (np. CFB) jest réwnie
prosta, poniewaz wiele sieci VPN korzysta
z algorytmu RC4 lub trybu CFB bez zabezpie-
czenia integralnosci danych.

Wycinanie i wklejanie

W poprzedniej czesci wspomnieliémy o pro-
blemach z trybem ECB uzytym w progra-
mie vtun. Na Rysunku 5 pokazano sposob,
w jaki mozna zlamac bezpieczenstwo sieci
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Rysunek 5. Szyfrowanie blokowe w trybie ECB jest podatne na proste ataki wycinania i wkleja-

nia. Wystarczy skopiowaé numer konta ze standardowej transakcji (na gérze) do transakgji

przeprowadzanej przez kogo$ innego (na dole), aby pieniqdze dotarty na inne konto.

www.linux-magazine.pl Luty 2004 m



VPN wykorzystujacej np. algorytm 3DES -
oczywiscie przy zalozeniu, ze nie znamy
Kklucza szyfrujacego.

Zacznijmy od tego, ze w 3DES kazdy blok
jest szyfrowany niezaleznie. Na poczatek wy-
konalismy transakcj¢ przelewu pieni¢dzy na
serwerze bankowym. Obserwujac ruch w sieci
VPN, mozemy okresli¢ jak zostala zaszyfrowa-
na nasza informacja o przelewie. Pozniej,
w ciggu dnia zauwazylismy kolejng zaszyfro-
wana wiadomosc¢, tak wigc kopiujac bloki za-
wierajace nasz numer konta wkleilismy go do
tej wiadomosci — w ten sposob pienigdze zo-
staly przelane na nasze konto, mimo Ze nie
znalismy klucza szyfrujacego.

Nie jestesmy pewni w tym miejscu, jakiego
wplywu gotowki mamy si¢ spodziewac, gdyz
informacja ta jest zaszyfrowana. Musimy wiec
poczeka¢ do momentu pojawienia si¢ wpltywu
na naszym koncie. Jezeli kwota nie bedzie nas
satysfakcjonowac — zawsze mozemy powtorzy¢
opisang operacje dowolng ilos¢ razy.

Co jednak zrobic, gdy uzyty zostat tryb szy-
frowania CBC, w ktorym kazdy blok jest uza-
lezniony od bloku poprzedniego? Niektore
sieci VPN wykorzystuja tryb CBC lub CFB
w zastepstwie trybu EBC dla uniknigcia stabo-
Sci tego rozwigzania. Faktycznie tryby te sg
lepsze niz ECB, ale tylko nieznacznie. Tryby
CBC i CFB majg bardzo pozyteczng ceche po-
nownej synchronizacji, dzigki ktorej zmiana
w jednym bloku wplynie na blok kolejny, ale
dla trzeciego bloku szyfrowanie zostanie przy-
wrocone do stanu poczatkowego. Oznacza to,
7e mimo uzycia lepszych trybow szyfrowania,
nadal mozemy wykona¢ prébe wycinania
1 wklejania fragmentow blokow, opisang wcze-
sniej. Tryb CFB umozliwia ponadto niewy-
krywalng modyfikacje ostatniego bloku w taki
sam sposob, jak to miato miejsce z algoryt-
mem strumieniowym RC4.

Zapewnienie

bezpiecznej integralnosci
szyﬁowanych danych

Jedynym sposobem zapewnienia prawdziwej
integralnosci danych jest badanie integral-
nosci w sposob klarowny. Poza kilkoma roz-
wigzaniami, ktore pojawily si¢ ostatnio, za-
den z opatentowanych i trudnych trybow
szyfrowania nie zapewnia integralnosci za-
szyfrowanych danych.

Pierwszym stopniem zapewnienia integral-
nosci danych bytoby dodanie do wiadomosci
prostej sumy kontrolnej, takiej jak CRC (czes¢
sieci VPN nie stosuje nawet tak prostego za-
bezpieczenia...). Jednym z programow korzy-
stajacych z sumy kontrolnej CRC jest CIPE

http://sites.inka.de/sites/bigred/devel/cipe.html
(podobnie jak SSHv1). Niestety nie jest to roz-
wigzanie bezpieczne — sumy kontrolne CRC
sq wystarczajace przy wykrywaniu przypadko-
wych niecelowych modyfikacji danych, ale
okazujg si¢ kompletnie bezuzyteczne do wy-
krywania modyfikacji celowych — mozna prze-
ciez utworzy¢ dane o dowolnej sumie kontrol-
nej CRC, takze o sumie kontrolnej wiadomo-
$ci oryginalnej. Ponadto, nic nie pomoze tutaj
zaszyfrowanie samej sumy kontrolnej CRC.
Wiecej informacji o tym mozna znalezé
w opracowaniu Core SDI z 1998 roku [3]
(przed opracowaniem SSHv1 uzycie CRC-32
bylo w rzeczywistosci staboscig algorytmu
w Kerberos). Ta stabos¢ doprowadzita do wie-
lu atakow na SSHv1, a w rezultacie odrzucenie
tego protokotu przez uzytkownikow.

Ochrona integralnosci
przy uzyciu kodu MAC

Aby zapewni¢ odpowiednig integralnos¢
wiadomosci, musimy uzy¢ specjalnej sumy
kontrolnej, zwanej kodem autoryzacji wia-
domosci (MAC). Protokot cargo-cult stoso-
wany w IPsec uzywa 96 bitow kodu MAC,
gdyz dzigki temu nagléwek AH ma odpo-
wiednig wielko$¢ — jego dtugos¢ wynosi do-
ktadnie 128 bitow (cztery stowa 32-bitowe) —
niektorzy podejrzewali, ze liczba 96 ma ja-
kies magiczne znaczenie 1 kopiowali t¢ war-
to$¢ do swoich projektow i rozwigzan.

Protokoty SSI/TLS 1 SSHv2 wykorzystuja
petne 160-bitowe kodowanie MAC. Vpnd
http://sunsite.dk/vpnd/ takze wykorzystuje
kodowanie MAC, ale uzywa tylko 16 bitow.
Wediug teorii paradoksu dnia urodzin,
pierwszego powtorzenia kodu MAC mozna
spodziewac si¢ juz po upiywie pot sekundy
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(przy taczu szerokopasmowym T1). Jako
opcjonalng alternatywe dla kodu MAC,
vpnd opracowuje wlasny 16-bitowy rodzaj
sumy kontrolnej, bardzo osobliwy:

while(Tength--)
sum=( (sum<1) | ((sum>15)&1))
~*datat+;

Ma on bardzo stabe wtasciwosci kryptogra-
ficzne, suma kontrolna powtarza si¢ po 16
bitach danych, a po kolejnych 16 bitach licz-
niki sg zerowane 1 powtarzane).

Integralnos¢

przeptywu danych

Nawet jesli zdotamy odpowiednio zabezpie-
czy¢ wiadomo$¢ przy pomocy szyfrowania
1 ochrony integralnosci, potencjalny atakuja-
cy moze nadal spowodowac chaos poprzez
wstawienie, powtorzenie, usuniecie lub zmia-
n¢ kolejnosci pakietow z chronionymi dany-
mi. Prawie zadna z wirtualnych sieci prywat-
nych (VPN) nie zapewnia bezpieczenstwa
przed tego typu atakami. Problem ten doty-
czyl takze wezesnych wersji IPsec, ktore nie
posiadaly dobrej ochrony integralnosci prze-
piywu danych, gdyz byl to tunelowany ruch
IP, a protokot IP sam radzi sobie z zalozenia
nieuwierzytelnionymi pakietami.

Jednakze, podobnie jak to mialo miejsce
w przypadku sum kontrolnych CRC (spraw-
dzaja sie przy przypadkowych modyfikacjach
danych, ale sg bezuzyteczne przy wykrywaniu
celowych zmian danych), jest wiele sposobow
na przygotowanie celowych ,bledow” i wyko-
rzystanie faktu, ze protokoly po prostu nie zo-
staly przygotowane do radzenia sobie z celo-
wymi »,biedami” transmisji. Steve Bellovin (je-
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Rysunek 6. Nagtéwek ESP (protokét IPsec) przedstawia pewne istotne dla bezpieczenstwa

wiasciwosci. Numer sekwencji jest wykorzystywany do ponownej ochrony, a dopetnienie

maskuje prawdziwq dtugos¢ wiadomosci.
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Kilka wnioskéw

Opracowanie bezpiecznego protokotu sieci
VPN jest naprawde bardzo trudne. Opra-
cowanie protokotu IPsec zajeto najlepszym
na $wiecie kryptografom i inzynierom od
spraw zabezpieczen wiele lat, poniewaz za
kazdym razem, gdy juz mysleli, ze projekt
jest gotowy, kto$ opracowywat nowy rodzaj
ataku na ich dzieto.

W pewnych przypadkach, aby ocenié rzeczy-
wistq wartos¢ bezpieczenstwa IPsec, musiano
stworzy¢ catkowicie nowe kryteria i techniki
analiz. Podczas tego procesu tworzenia napo-
tkano na problemy, o ktdrych wiekszo$¢ na-
wet nie $nita. Poradzono sobie jednak i koA-
cowy projekt byt odporny na wszelkie ataki.

Niebezpieczehnstwa VPN KNO

W wyniku pracy nad protokotami takimi jak

IPsec, SSLi SSH w ciggu ostatnich lat zmieni-
ty sie znacznie standardy protokotéw uwierzy-
telniania i wymiany danych. Szczegoélnie trud-
ne do wykonania jest opracowanie uzgadnia-
nia klucza uwierzytelnionego (samo opraco-

wanie jest proste, trudne jest dobre opraco-

wanie uzgadniania klucza uwierzytelnionego).
Nawet najprostsze modele zabezpieczer pod-
legajq nadal aktywnym badaniom na $wiecie.

Powodem, dla ktérego protokoty typu IP-
sec (bez czesci IKE), SSL i SSH znajdujq sie
w tak dalekim stadium rozwoju jest fakt, ze
sq to jedyne tak niewielkie protokoty, ktore
sq nadal bezpieczne.

den z tworcow protokotu IPsec) przygotowat
referat zawierajacy zestawienie wszystkich
problemow [6]. Wkrotce bledy zostaly usunie-
te z protokotu IPsec, ale inne przytoczone
wezesniej aplikacje nadal borykajg sie z nimi.

Btedne zatozenia

Pojawia si¢ takze problem zwigzany z ocze-
kiwaniami uzytkownika, ktory spodziewa
si¢, ze uzywanie sieci VPN z pelnym zesta-
wem zabezpieczen, daje mu wigkszg gwaran-
cje co do jakosci obstugi niz kanal niechro-
niony. Rzeczywiscie glownym powodem sto-
sowania sieci VPN jest to, ze zapewnienia
dodatkowe gwarancje bezpieczenstwa prze-
sytanych danych w stosunku do standardo-
wych protokotow TCP/IP. Oczywiscie uzyt-
kownik moze tunelowac co$ innego niz IP
(np. projekt vpe http://savannah.non-
gnu.org/projects/vpe tuneluje ramki etherne-
towe), nie podejmujac nawet proby ochrony
przeptywu danych.

W takim przypadku tworca sieci VPN ocze-
kuje, ze uzytkownik zapewni sobie odpowied-
nig ochron¢ danych na poziomie protokofu
wymiany danych, a uzytkownik oczekuje od
tworcy sieci VPN, Ze ta zapewni mu bezpie-
czenstwo na wszystkich poziomach modelu
OSI. Rozwiazanie tego problemu jest bardzo
proste: wewnatrz czegos, co mozna okresli¢
bezpieczng koperta (Rysunek 6), nalezy umie-
sci¢ numery sekwencji 1 poleci¢ odbiorcy wia-
domosci utozenie odebranych pakietow w po-
danej w niej kolejnosci (lub odpowiednio od-
rzuci¢ powtorzone pakiety i wysta¢ zadanie
ponownego wystania brakujacych, itd.). Dla
protokotu TCP jest to wystarczajacy sposob
(pakiety muszg dociera¢ w odpowiedniej ko-
lejnosci, wiec jakiekolwiek powtorzenia, brak
pakietow lub inna ich kolejno$¢ oznaczaja

atak z zewnatrz), problem pojawia si¢ jednak
przy zawodnym z natury protokole UDP.
Protokot IPsec rozwigzuje ten problem przy
pomocy algorytmu sliding-window [7], ktory
zapewnia odpowiednig niezawodnos¢ na po-
ziomie protokotu IPsec. Alternatywa mogtaby
by¢ warstwa niezawodnosci protokotu UDP,
a nastepnie potraktowanie go jak zwykiego ta-
cza TCP ze standardowym zabezpieczeniem
numerow sekwencji pakietow, opisanym po-
wyzej. Oba opisane sposoby wymagajg prze-
myslenia (i ostroznego programowania).

Niekontrolowany

kanat kontrolny

Jednak wiele sieci prywatnych VPN, z pro-
tokotem innym niz IPsec, steruje danymi
nie calkiem bezpiecznymi tunelami, w kt6-
rych dodatkowy kanat kontrolny nie obstu-
guje tunelowania IP — tak wigc nie ma tutaj
nawet minimalnej ochrony zapewnianej na
poziomie IP.

Dane kontrolne sieci VPN s3 bardziej po-
datne na rdznego typu ataki niz dane zawiera-
jace wiadomos¢, gdyz udany atak na wiado-
mos$¢ z kanalu kontrolnego moze narazi¢ na

niebezpieczenstwo kazda kolejng wiadomos¢
przestang kanatem danych. Wtasnie z tego po-
wodu protokoly SSL, SSH 1 IPsec wykorzystu-
ja pelng ponowng renegocjacje protokotow, ak-
tualizujac parametry szyfrowania — nie przesy-
ta si¢ po prostu kolejnego klucza lub parame-
tru ochrony tym tunelem. Jako ze odpowiedzig
na wiadomosci z nieprawidlowymi sumami
kontrolnymi jest ich odrzucenie, mozliwe jest
pozostawienie wiadomosci o zmianie klucza
(wymuszajac ciagle uzywanie narazonego na
atak klucza), odwracajac jeden lub dwa bity.
Bez ochrony odpowiedzi atakujacy moze na-
wet podawac odpowiedzi zawierajace polece-
nia powrotu do starych kluczy, wymuszajac
w ten sposob uzywanie ztamanego klucza.

Wigkszos¢ aplikacji sieci VPN nie ukrywa
dtugosci wiadomosci przy pomocy losowego
dopetnienia, umozliwiajgc atakujacemu szyb-
ka identyfikacje najwazniejszych pakietow za-
rzgdzajacych 1 wykonanie opisanych powyzej
czynnosci. Ukrywanie diugosci wiadomosci
moze takze zapobiega identyfikacji innych
wiadomosci o stalej diugosci, takich jak ACK
TCP, zadan ARP oraz wiadomosci DHCP lub
identyfikacji zaszyfrowanych wiadomosci/od-
powiedzi ICMP, odszyfrowaniu zawartosci
1 wprowadzeniu wiasnych wiadomosci ICMP
[8]. W celu ukrycia informacji o kluczowych
pakietach danych (np. zawierajacych zaszyfro-
wane hasta), protokoly SSH przesylaja te dane
za pomocg pakietow o stalej dtugosci, unie-
mozliwiajac w ten sposob okreslenie dtugosci
wiadomosci (mozna tez wygenerowac odpo-
wiednio duzy ruch w sieci, ukrywajac w ten
sposob obecnos¢ pakietow zawierajacych istot-
ne informacje).

Wylqczenie szyfrowania

Kolejnym rodzajem ataku na kanat kontrol-
ny (ktory jest w zasadzie atakiem na integral-
nos$¢ wiadomosci, a nie na przeplyw danych)
jest dziatanie na aplikacje sieci VPN, ktore
przenosza niewystarczajaco chronione klucze

Gotowe rozwigzania VPN

Jezeli potrzebujesz gotowego oprogramo-
wania sieci VPN, najlepszym rozwiqza-
niem jest implementacja IPsec, Free
S/WAN [12] http://www.freeswan.org/.
Niestety uzytkownicy tego oprogramowa-
ni twierdzq, ze jest ono dos¢ trudne

w uzyciu, trudniejsze niz inne aplikacje
IPsec. Pomoc w tej dziedzinie moze nowa
funkcjonalno$¢ IPsec umieszczana w jg-
drach Linuksa.

Inne aplikacje godne polecenia, ktdre nie
napotkaty od razu problemoéw z ochronq

danych to OpenVPN http://ope-
nvpn.sf.net/ i Yavipin http://yavipin.sf.net.
OpenVPN zbudowano w oparciu o proto-
kot SSL (kanat kontroli, zastepujqey IKE
protokotu IPsec) i protokét ESP (kanat
danych, na podobienstwo protokotu IP-
sec). Yavipin jest produktem catkowicie
odrebnym, ale stworzony zostat we wta-
$ciwy sposéb i wydaje sie by¢ prawidtowo
napisany. Oba programy sq przyjazne dla
uzytkownika i nie majq wiele wspélnego
ze ztozonosciq oprogramowania IPsec.
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Przygotowanie wiasnego
oprogramowania VPN

Jezeli naprawde musisz uruchomic wtasne
oprogramowanie dla sieci VPN lub doda¢
funkcjonalnos¢ takiego oprogramowania
do istniejgcej aplikacji, utworz kanat kon-
troli przy pomocy protokotu SSL i SSH,

a kanat danych przy pomocy opracowan
wydanych przez programistow protokotu
IPsec (na takiej zasadzie powstata i dziata
z powodzeniem oprogramowanie Ope-
nVPN). Materialy zrédtowe dotyczqce SSL,
SSH i innego pomocnego oprogramowa-
na znajdziesz na stronach: OpenSSL
http://www.openssl.org oraz OpenSSH
[11] http://www.openssh.org/ lub innych,
takich jak cryptlib http://www.cs.auc-
kland.ac.nz/~pgut001 [cryptlib/.

Czes¢ IPsec mozna znalez¢ w opracowaniu
Kame (w nowszych jgdrach Linuksa) lub
uzy¢ np. ipsec_tunnel ze strony http://ring-
strom.mine.nufipsec_tunnel/. Ipsec_tunnel
jest wyjqtkowo niewielki (tylko 38KB kodu
zrédtowego), ale brakuje mu pewnej funk-
cjonalnosci w zakresie ochrony powtorzen,
ktérq nalezy dotozy¢ do swojego oprogra-
mowania, aby zapewniato kompletng
ochrone.

Na stronie internetowej Gmane http://
news.gmane.org/gmane.network.vpn.the-
ory toczy sie dyskusja na temat zdefiniowa-
nia standardow wirtualnych sieci prywat-
nych (VPN) opartych na protokole IPsec.

szyfrujace w pakietach. Najbardziej oczywi-
sty atak to zamiana bitow w taki sposob, aby
uzyskac klucz zerowy (lub inny znany czy tez
mozliwy do przewidzenia klucz). Jednakze
mozliwe jest wykonanie prostszego ataku,
ktory w zasadzie wymaga tylko umiejetnosci
zamiany pojedynczego bitu. Nie jest istotne
jaka bedzie warto$¢ tego bitu — byle byta to
warto$¢ rozna od oryginalnie wyslanej w wia-
domosci. Wykonanie takiego dziatania moz-
liwe jest na algorytmie DES lub 3DES. Szyfr
ten ma takg wlasciwosc, ze bity kluczowe sg
badane pod katem parzystosci, co bylo przed-
miotem dyskusji we wczesnych latach sie-
demdziesiagtych, kiedy opracowywano algo-
rytm DES. Zgodnie z wlasciwosciami tego al-
gorytmu, nie musimy uzywac klucza, jezeli
bity parzystosci s3 biedne, gdyz oznacza to
uszkodzenie klucza podczas transmisji.

Atak zwykle si¢ udaje, poniewaz wiele apli-
kacji sieci VPN nie zajmuje si¢ sprawdzaniem
wartosci zwrotnych dla funkeji szyfrowania,
zakiadajac Ze sa one zawsze prawidlowe. Do
tego typu aplikacji naleza: TunnelVision, vpe
oraz Zeebedee. Jedyne, co trzeba zrobic

w przypadku tych aplikacji, to zamieni¢ bit
w zaszyfrowanym pakiecie klucza. Oprogra-
mowanie VPN podejmie probe zatadowania
klucza - oczywiscie tadowanie nie uda si¢
z powodu niewlasciwej wartosci bitu parzysto-
$ci. Jako ze oprogramowanie nie sprawdza, czy
tadowanie klucza zakonczylo si¢ powodze-
niem, dane sg przesytane z kluczem o warto-
Sciach zerowych. Nie jest to wytacznie zwykly
przypadek niewlasciwego programowania:
kazda dobrze przygotowana aplikacja, dbajaca
0 bezpieczenstwo naszych danych nie powin-
na nigdy fadowac podejrzanego klucza, takie
manipulacje powinny by¢ automatycznie wy-
kryte. Istnieje wiele sposobow atakow na klu-
cze 1 zwigzane z nimi kanaly kontroli, atak na
klucz w algorytmie DES jest po prostu naj-
prostszy do naszych celow prezentacji.

Inne problemy
Do tej pory omawialismy tylko podstawowe
przetwarzanie danych sieci VPN i kanatu
kontroli, nie zajmowalismy si¢ za$ procesem
negocjacji (handshake) i procesem autoryza-
cji. Powodem tego jest wyjatkowo skompli-
kowana natura tego tematu (patrz ramka
»Zalecane pozycje do przeczytania”), ktora
zwykle pochlania ogromne ilosci rozdziatow
niektorych ksigzek, a tutaj nie mozemy sobie
na to pozwoli¢. Nasze zadanie jest tym trud-
niejsze, ze wiekszo$¢ implementacji sieci
VPN stosuje swoje wlasne mechanizmy ne-
gocjowania transmisji, ktorych analize nale-
zatoby rozpocza¢ od kodu zZrodiowego.
Ponadto wiele zastosowan obnaza nie tylko
stabe punkty protokofu szyfrujacego, ale takze
rozne bledy podczas wdrazania, jak np. gene-
rowanie kluczy szyfrujacych z identyfikatorem
procesu 1 czasem lub przez polecenie rand(),
a takze niewystarczajacg kontrolg lub catkowi-
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ty brak kontroli dla wartosci spoza zakresu
1 bledow zakresu (takze w implementacji
PPTP firmy Microsoft wystepowal ten pro-
blem - serwer zawieszal si¢, bo kod nie wyko-
nywat zbyt doktadnie kontroli danych wejscio-
wych [9]). Spisanie wszystkich wystepujacych
problemdw stworzytoby pokazng ksiege zyczen
1zazalen. Ponadto nigdy do konca nie mozemy
by¢ pewni, czy jest to problem spowodowany
samym projektem protokotu (nieudokumento-
wanym bfedem lub efektem ubocznym), czy
tez jest to po prostu biad implementacji.

Predkos¢ transmisji

a bezpieczenstwo

Niektore wirtualne sieci prywatne (VPN)
oferuja wiele trybow dziafania, z ktorych je-
den jest przygotowany pod katem zapewnie-
nia maksymalnej ochrony, inny za$ preferu-
je predkos¢ transmisji kosztem zmniejszenia
bezpieczenistwa przesylania danych (jest to
catkowicie niepotrzebne, gdyz w wigkszosci
sieci VPN rezygnuje si¢ z maksymalnego po-
ziomu zabezpieczen). Od tej chwili bedzie-
my okreslali tryb preferujacy predkos¢
transmisji ponad bezpieczenstwem danych
jako tryb ,Zaatakuj mnie teraz!”, poniewaz
nikogo nie zainteresuje tryb maksymalnego
bezpieczenstwa, gdy pod reka bedzie miat
tryb ,Zaatakuj mnie teraz!”.

Oto sposob przeprowadzenia ataku: kiedy
ofiara ustawi tryb maksymalnego bezpieczen-
stwa sieci VPN, atakujacy wykorzystuje 1001
technik ataku typu odmowa ustugi (DoS). Po
przetaczeniu w tryb ,Zaatakuj mnie teraz!” (z
powodu niemoznosci pracy) ataki DOS sg wy-
faczane. Szczesliwa jest zarowno ofiara jak
1 atakujacy. Jest to standardowy mechanizm
ataku wykorzystywany przeciwko najrozniej-
szym rodzajom uwierzytelniania w systemie

Pozycje zalecane do przeczytania

Dobrym zrédtem informacji na temat spraw
zwigzanych z ochronq i szyfrowaniem da-
nych, ktére dodatkowo opisuje mechanizmy
zabezpieczen jest ,Network Security: Private
Communication ina Public World”, ktorej
autorem sq Charlie Kaufman, Radia Perlman
iMike Speciner.

«Practical Cryptography”, ktérej autorem
sq Bruce Schneier i Neils Ferguson zawie-
ra szczegotowy opis projektowania proto-
kotu zblizonego do SSL/SSH. , Lessons Le-
arned in Implementing and Deploying
Crypto Software”, a takze moja strona in-
ternetowa http://www.cs.auc-
kland.ac.nz/~pgut001/ skupia sie nad
pewnymi problemami, ktére pojawiajq sie

w momencie, gdy uzytkownicy wykorzystu-
ja bezpieczne bloki szyfrowania w niezbyt
bezpieczny sposob. Niestety dodatkowe in-
formacje na temat protokotu IPsec w sie-
ciach VPN to towar deficytowy — RFC nie
zawiera prawie wcale informacji dla pro-
gramistow, a wiekszos¢ ksigzek dotyczg-
cych tej problematyki jest po prostu prze-
drukiem lub parafrazq RFC. Bogactwo
wiedzy o sieciach VPN znajduje sie w ar-
chiwum listy dyskusyjnej na stronie
http://www.vpnc.org/ietf-ipsec/. Jest rowniez
wiele materiatéw dodatkowych, ale gtow-
nym z nich jest , The SIGMA Family of Key-
-Exchange Protocols” http:/fwww.ee.tech-
nion.ac.il/~hugo/sigma.html.
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Windows, w ktorym nie trzeba przeprowadzac
ataku na nowe mechanizmy zabezpieczajace
sie¢, bo prosciej przekonac ofiare, aby uzyta
trybu z ery Windows 3.1, ktory jest catkowicie
pozbawiony ochrony (protokoly takie jak pro-
tokot SSL zawieraja wbudowang ochrong
przeciwko takim problemom).

Ataki tego typu byly zglaszane w sieci
SWIFT (Ogolnoswiatowe Towarzystwo Trans-
feru Funduszy Miedzybankowych, wykonuja-
ce operacje bankowe o wartosci 6 bilionow do-
laréw dziennie) w latach osiemdziesigtych, gdy
urzadzenia kodujace dziataly doskonale na zla-
czach testowych, ale wystanie jakichkolwiek
danych przez rzeczywiste tacza konczylo si¢
utratg pakietow i uszkodzeniem danych. Po
kilku tygodniach prob bank zrezygnowat z te-
go trybu przesylu i przestat transakcje finanso-
we w czystej, nieszyfrowanej formie i problemy
z przeslaniem danych przestaly istniec.

Kwestia czasu

Czasami problemy, z ktorymi musimy sobie
poradzi¢, s3 wyjatkowo subtelne. Przyktado-
wo, dwa oddzielne bezpieczne podsystemy
moga po polaczeniu stworzy¢ jeden wspolny
system nie spelniajacy wymogow bezpie-
czefistwa 1 nie posiadajacy zabezpieczen
swoich dwoch podsystemow (taka sytuacja
jest koszmarem dla projektantéw protoko-
1ow 1 obszarem, na ktory poswigca si¢ naj-
wiecej wysitku). Odpowiednio zaprojekto-
wane i prawidlowo uzyte wirtualne sieci pry-
watne (VPN) zapewniaja odpowiednig
ochrong integralnosci 1 poufnosci danych.
Jednakze po ich polaczeniu, sieci takie mogg
powodowac spore problemy.

Typowym sposobem ochrony indywidual-
nych pakietow jest zabezpieczenie ich inte-
gralnosci kodem MAC i zaszyfrowanie calosci,
zapewniajace ochrone poufnosci. Aby prze-
prowadzi¢ udany atak, nalezy zmodyfikowac
wiadomos¢ podczas przesylania i obserwowac,
co si¢ stanie po jej dotarciu do punktu docelo-
wego. Jezeli wiadomos¢ zostanie odrzucona
wzglednie szybko, to oznacza, ze problem zo-
stal wykryty podczas rozszyfrowywania. Jezeli
odrzucenie wiadomosci zajmie wiecej czasu —
problem zostal wykryty w fazie deszyfracji ko-
du MAC. Umozliwia to atakujacemu zrézni-
cowanie swoich atakow (ataki na poufnos¢
wiadomosci i ataki na integralno$¢ MAC).

Obecnie jest to (w wiekszosci przypadkow)
stabos¢ algorytmow, co jednak nie oznacza, ze
ktos nie odkryje prawdziwych stabosci tego
rozwigzania w dziesi¢¢ minut po przeczytaniu
tego artykutu (jezeli tak si¢ stanie, pamigtaj-
cie, ze czytaliscie o tym wiasnie w naszym cza-

sopismie). Co gorsza, ktos mogtby opracowac
sposob wykorzystania tej wiedzy za kilka lat,
kiedy odpowiednie oprogramowanie bedzie
szeroko stosowane.

Jezeli zaistnieje taka sytuacja dla protoko-
tow takich jak SSL czy SSH, wydane zostang
zalecenia CERT, dzigki ktorym programisci
1 sprzedawcy protokoiow SSL/SSH szybko
wprowadza niezb¢dne poprawki do swoich
produktéw. Jednakze, dla niektorych protoko-
tow [10] nie ma juz ratunku i mimo, ze ten
szczegblny problem nie dotyczy protokotu
SSH, autorzy protokotu SSL juz pracujg nad
dodatkowym zabezpieczeniem ich produktu.

Jezeli jednak taka stabos¢ zostanie wykryta
w innych protokofach, prawdopodobnie nikt
sie nigdy o tych stabosciach nie dowie — kryp-
tografowie zajmuja sie przede wszystkim naj-
chetniej stosowanymi 1 najbardziej bezpiecz-
nymi protokofami. Tak wiec na tym przykta-
dzie widzimy, ze aplikacje sieci VPN sg podat-
ne nawet na najbardziej proste ataki z ze-
wnatrz, co pokazuje jak niebezpieczny moze
by¢ brak szczegolowej analizy dotyczacej bez-
pieczenstwa naszych danych.

Organizm biologiczny

Po pojawieniu si¢ nowego rodzaju ataku,
jest on zazwyczaj konfrontowany z wielka
trojca (protokoly SSL, SSH 1 IPsec) kryp-
tografii. Jednak tak jak organizm biolo-
giczny, tak samo wielka trojca adaptuje si¢
1 ewoluuje opierajac si¢ nowym rodzajom
atakow, mimo ze pewne nurty rozwoju tych
protokotow (np. protokét SSHv1) w koncu
zostang porzucone.

Dawniej, istnial takze protokot SSLvl,
ale zostal ztamany juz przy wprowadzeniu
do uzytku. Z drugiej strony, mniej znane
protokoly moga przetrwa¢ w odosobnieniu
wiele lat do momentu wystawienia ich na
swiatlo dzienne, ale juz pierwszy atak moze
dowies¢ ich catkowitej bezuzytecznosci. Nie
jest to jedyny powdd stosowania standary-
zacji projektow.

Przykiadowo kod jednej z aplikacji sieci
VPN, ktorg testowalem, wygladat tak jakby
wysylal pierwszy klucz sesji kanalem danych
w formie jawnej, przed ustaleniem klucza se-
sji, po 45 minutach poddatem si¢ po przeko-
paniu si¢ przez setki wierszy niekomentowa-
nego kodu zrodtowego. Takich zenujacych
bledow nie spotkamy w protokotach wielkiej
trojcy, poniewaz kazda implementacja, ktora
wyslalaby klucz w formie jawnej, zostataby
szybko zdemaskowana.

Aby utatwi¢ wybor i proces wdrozenia
sieci VPN przygotowalismy dwie ramki

Niebezpieczehnstwa VPN KNOW HOW

»Gotowe rozwigzania VPN” 1 ,Przygotowa-
nie wlasnego oprogramowania VPN,
w ktorych umiescilismy ogolne wskazowki
dotyczace wyboru lub implementacji wia-
snego programowania wirtualnych sieci
prywatnych (VPN). [ |
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